Příloha č. 6 zadávací Dokumentace: 

Požadavky na provoz a fungování předmětu plnění veřejné zakázky

6.1 Implementační fáze

6.1.1 Požadavky na příjem dokumentů:

1. ESSL umožní automatizovaně přijmout a odeslat dokumenty prostřednictvím všech kanálů, tj. přijímat datové zprávy z ISDS a odesílat datové zprávy prostřednictvím ISDS, do ESSL bude možno vkládat e-mailové zprávy přímo z jednotlivých e-mailových účtů uživatelů.
2. ESSL umožní dávkové vložení naskenovaných dokumentů označených čárovým kódem, tj. možnost nahrávání naskenovaných dokumentů do dočasného úložiště v ESSL, odkud se tyto dokumenty podle čárového kódu automatizovaně připojí k vytvořeným záznamům (dokumentům) v ESSL. 
3. Dokument po přijetí musí být zkontrolován na přítomnost virů.
4. U dokumentů opatřených elektronickým podpisem nebo pečetí musí být ověřena platnost 
a ověření zda daný podpis není na seznamu zneplatněných certifikátů.
5. ESSL bude obsahovat funkcionalitu dávkového importu elektronických dokumentů všech formátů 
bez nutnosti označení čárovým kódem (služba „hromadného“ importu elektronických dokumentů z pevného lokálního nosiče). Import dávky elektronických dokumentů bude doplňovat funkcionalita importu metadat v podobě datového souboru minimálně ve formátu XML, CSV. Po takovémto importu musí ESSL automatizovaně k takto ukládanému dokumentu přiřadit čárový kód a číslo jednací.
6. ESSL a CUDD budou zajišťovat funkcionality podporující automatizovanou pomoc při odesílání datových zpráv (respektive skupin datových zpráv) a to mimo jiné ve smyslu automatizace odesílání datových zpráv na vybrané cílové adresy datových schránek jednotlivých adresátů podle metadat uvedených v daných datových zprávách.
7. ESSL a CUDD umožní při práci s konkrétním dokumentem uchovávat historii veškerých změn provedených v obsahu elektronického dokumentu. ESSL a CUDD uchová všechny verze dokumentu, nejenom naposledy vytvořenou verzi.
8. ESSL a CUDD bude v případě potřeby umožňovat zavedení automatizované e-mailové notifikace (oznamování) úkolů a požadavků vzešlých z procesu oběhu dokumentů v ESSL a CUDD pro její jednotlivé uživatele. 

6.1.2 Požadavky na rozdělování a oběh dokumentů:

1. ESSL umožní příchozí a odchozí dokumenty opatřovat, resp. doplňovat chybějícími metadaty 
a kategorií příslušného poštovního doručovatele.
2. ESSL umožní přebírání a automatizované nahrávání aktualizovaných dat v rámci automatizovaně dodávaných číselníků ze strany ostatních elektronických systémů (např. STAGu, SAPu, IDM a dalších).
3. ESSL umožní vkládat dokument do již existujícího spisu. Umožnění automatizovaného vkládání dokumentů do již existujícího spisu na základě daného identifikátoru (např. osobního čísla studenta).

6.1.3 Požadavky na odesílání dokumentů:

1. Odeslaná datová zpráva bude uložena včetně doručenky. 
2. ESSL poskytne minimálně takové funkce jako je formální kontrola odesílané zprávy, plně automatizované vyhledání kontaktních údajů (adresa, ID datové schránky, e-mail apod.).
3. ESSL umožní vedení databáze kontaktních údajů s propojením do seznamu aktivních datových schránek.

6.1.4 Požadavky na uchování, správu a vyřazování (skartaci) dokumentů:

1. ESSL bude pokrývat veškeré funkce potřebné k jistotě, že jsou v průběhu skartace dodrženy všechny legislativní požadavky a že bude dodržen skartační plán.
2. ESSL vytvoří skartační seznamy, umožní jejich export a vytištění.
3. ESSL vytvoří skartační protokoly.
4. CUDD zajistí dlouhodobou platnost uložených elektronických dokumentů v čase.
5. V případě, že bude přijatá e-mailová zpráva obsahovat více příloh, umožní ESSL zaevidovat každou přílohu v samostatném záznamu.
6. Zajištění možnosti sledování podrobné historie oběhu a práce u všech dokumentů a spisů evidovaných v ESSL a CUDD včetně jejich příloh v čase a s ohledem na identifikaci uživatele, který s daným dokumentem pracoval.
7. Zajištění možnosti intuitivního (fulltextového) vyhledávání dokumentů podle zadaných parametrů nejenom v názvech dokumentů ale také v samotném textu (obsahu) dokumentů, včetně generování statistik, které se vztahují k práci s jednotlivými dokumenty v rámci spisových uzlů.
8. Zajištění možnosti označování dokumentů samostatnými jednoznačnými identifikátory (samostatně nalepitelné čárové kódy), které budou dodávány externě a budou navázány na ESSL.
9. Vytvoření ukládací entity uzavřených spisů v ESSL a práce s touto entitou v rámci skartačního řízení včetně vytváření identifikačních popisů této entity a soupisů uzavřených spisů do ní vložených.
Možnost předávání takto uzavřených spisů z ESSL do CUDD.
10. Možnost používání aktuálního spisového a skartačního plánu schváleného původcem v ESSL 
a možnost jeho případné aktualizace.
11. Možnost provedení skartačního řízení elektronických dokumentů v souladu s platnou legislativou tzn. vytváření SIP, AIP, DIP balíčků archivovaných dokumentů a bezproblémové nakládání s těmito dokumenty ve vztahu k Národnímu digitálnímu archivu. SIP balíčky musí obsahovat uzavřené spisy 
a dokumenty, jejich metadata a elektronické přílohy.
12. Zajištění funkce „Vizitor“ pro osoby, které splní podmínky stanovené Archivem UP, pro práci s dokumenty uloženými v CUDD.
13. Automatizované vytváření skartačních protokolů v rámci skartačního řízení všech ukončených resp. uzavřených dokumentů/spisů zavedených v ESSL.
14. Dokumenty a metadata uložená v CUDD musí být uloženy bez časového omezení (trvale), 
po celou dobu musí být zachována jejich použitelnost, čitelnost a integrita.
15. HW a SW systému v rámci CUDD musí odpovídat existujícím standardům v oblasti elektronické archivace s ohledem na přenos velkých objemů dat, trvalé uložení velkého objemu dat, trvalý nárůst požadované kapacity pro uložení, zabezpečení proti ztrátě, pozměnění a trvanlivost datových médií. 
16. Plnohodnotný přístup k uloženým dokumentům a možnost jejich zpracování prostřednictvím jednotného přístupového místa v rámci CUDD zabezpečujícího kontrolu přístupu, vyznačování přístupnosti dokumentů, poskytování uživatelských kopií, poskytování AIP balíčků, včetně transakčního protokolu, příprava DIP balíčků a jejich distribuce, podporu protokolu OAI-PMH, rozhraní pro napojení systémů příslušných archivů pro zpracování uložených dokumentů, uživatelské a aplikační rozhraní mezi ESSL a CUDD;
16. Možnost nastavení specifických spisových uzlů na úrovni příručních spisoven jednotlivých pracovišť.

6.1.5 Požadavky pro integraci a kompatibilitu ESSL a CUDD s ostatními systémy a zařízeními používanými UPOL

1. Zajištění kompatibility používání externích bezpečných úložišť elektronických značek (elektronický podpis, elektronická pečeť aj.) typu „TOKEN“, Čipová karta, případně jiné technologie včetně alternativního použití USB nosiče v souladu s funkčností ESSL a CUDD. 
Příchozí a odchozí datové zprávy zpracovávat automatizovaně. Pro přístup do datové schránky UP 
a případně jiných externích aplikací používat systém zabezpečeného přístupu, tak, aby k elektronickým certifikátům přístupovým, podpisovým, případně jiným formám certifikátů byl umožněn přístup pouze oprávněným osobám a tento přístup byl chráněn proti zneužití.
2. Zajištění funkčnosti elektronického podacího archu a dalších elektronických nástrojů poštovního doručovatele (např. elektronický formulář T&T) s údaji o dodejkách, doručenkách analogových zásilek. V ESSL se budou automatizovaně generovat a následně automatizovaně přiřazovat specifická podací čísla na odesílané dokumenty (zásilky) podle číselné řady přidělené poskytovatelem poštovních služeb (distributorem). Jelikož poskytovatel poštovních služeb dodává tuto číselnou řadu v pevně daném rozsahu je nutno, aby ESSL vygeneroval automatizovaně upozornění pro aplikačního administrátora, že dochází k vyčerpání přidělené řady v předstihu tak, aby aplikační administrátor mohl včas 
u poskytovatele poštovních služeb objednat novou číselnou řadu a aby tato nová číselná řada mohla být dodavatelem ESSL a CUDD navedena do ESSL v rámci zajišťování provozních služeb.
3. V rámci elektronického podacího archu možnost práce s vlastní řadou podacích čísel odesílaných zásilek generovaných ESSL a akceptovatelných poštovním doručovatelem.
4. Plně automatizované nahrávání podacích čísel zásilek, údajů o dodejkách, doručenkách, a jiných údajů z elektronického formuláře dodavatele poštovních služeb např. formuláře T&T do podacího deníku ESSL včetně akceptace vlastní řady podacích čísel generovaných touto ESSL a akceptovaných Českou poštou.
5. Plně automatizované nahrávání dat z dalších elektronických nástrojů poštovního doručovatele. 
6. Plně automatizované načítání vybraných externích subjektů ze samostatného Adresáře externích subjektů v rámci výběru adresátů při odesílání dokumentů. Používaný Adresář externích subjektů bude plně kompatibilní s veřejně dostupnými rejstříky (např. ISDS, ARES aj.) pro UP a bude v ní možné vyhledávat podle různých kritérií (jméno, příjmení, název, bydliště, sídlo, rodné číslo nebo identifikační číslo). Stejný postup bude možno použít i při načítání adres z interně dostupných rejstříků (např. z IS/STAG).
7. Zajištění základní kompatibility ESSL a CUDD s vnitřními systémy UP (SAP, CES, STAG, PEvA, SharePoint, LDAP, INIS, Portál UP, KOFAX), informace o kompatibilitě se systémem STAG – viz odkaz: 
http://is-stag.zcu.cz/zakaznici/pomocna_spisova_sluzba#Pomocna_spisova_sluzba_v_IS_STAG. 
Další informace o požadavcích na kompatibilitu systémů UP s ESSL a CUDD viz bod č. 26.
8. ESSL a CUDD umožní pracovat s čárovým kódem „Code 39“. Kód bude obsahovat textovou zkratku původce dokumentů následovaný číselnou řadou a dále umožní pracovat se systémem OCR (strojově čitelným kód pro možnost vyhledávání v textu). 
9. Možnost integrace ESSL a CUDD se stávajícími skenovacími systémy používanými na UP (KOFAX, modul pro práci s elektronickými značkami), tj. možnost nahrávání skenovaných dokumentů s čárovým kódem do ESSL a CUDD a automatizované připojení takto skenovaných dokumentů k již evidovaným dokumentům v ESSL a CUDD, které budu mít stejný čárový kód jako připojovaný skenovaný dokument.
10. ESSL umožní z hlediska vypravování písemností napojení na standardní frankovací stroj a spolupráci s tímto strojem v rámci prostředí ESSL.
11. V nabízených systémech budou integrované nástroje pro automatizované převody dokumentů 
z libovolného formátu do formátu PDF/A 2B.
12. Nabízené systémy ESSL a CUDD budou kompatibilní se software na koncových pracovních stanicích (PC) uživatelů především s Microsoft Windows - Windows 7 32/64bit v české verzi a vyšší, internetový prohlížeč Microsoft Internet Explorer 10 a vyšší, Firefox a Chrome v aktuálních verzích, kancelářský balík Microsoft Office 2007, 2010 a vyšší).
13. Nabízené systémy ESSL a CUDD umožní běžnou práci se soubory o libovolné velikosti; zpracování elektronických, papírových a hybridních dokumentů; navyšování počtu uživatelů v závislosti 
na požadavcích zadavatele; rozlišení hlavního dokumentu a jeho příloh; vytvoření sběrného archu spisu včetně jeho tiskové sestavy; vytvoření spisové obálky a obsahu spisu včetně jejich tiskových sestav; vytváření kopií dokumentů a spisů; uzavírání a vyřizování spisů; vytváření přehledu zápůjček spisů z CUDD; vytváření předávacích protokolů včetně jejich tiskových sestav.
14. ESSL a CUDD umožní vytváření OCR vrstvy (pro splnění podmínky fulltextového vyhledávání). Pokud to povaha naskenovaného dokumentu umožní, ESSL bude automatizovaně vytvářet prostřednictvím nástroje optického rozpoznávání znaků (OCR) textový dokument, který bude obsahově shodný 
s naskenovaným dokumentem a je s ním spárován. ESSL bude generovat některá metadata automatizovaně načtením z naskenovaného dokumentu nebo automatizovaně 
z konvertovaného dokumentu díky nástroji OCR. Naskenovaný dokument bude nedílnou přílohou záznamu o dokumentu a bude možné zobrazit ho v prostředí ESSL. Řešení OCR nástroje musí být součástí ESSL a CUDD.
15. ESSL a CUDD bude splňovat atribut podoby aplikace, která nevyžaduje instalaci dalšího software (kromě webových prohlížečů) na stanice uživatelů. Výjimku z tohoto pravidla mohou případně tvořit moduly ESSL určené pro podatelnu, výpravnu, spisovnu a skenovací pracoviště; ovšem i pro tyto moduly zadavatel preferuje např. podobu webové aplikace. Pokud budou moduly ESSL určené 
pro podatelnu, výpravnu, spisovnu a skenovací pracoviště vyžadovat instalaci klientského software 
na pracovní stanice uživatelů, musí být kompatibilní s existujícími operačními systémy Windows 
a MAC OS ve verzích, ke kterým jsou aktuálně poskytovány aktualizace a podpora, a budou-li 
pro provoz vyžadovat další software třetích stran, musí jít rovněž o software, který má zajištěnu podporu jeho výrobce. (Případný software třetích stran bude dodán bezplatně, bude součástí předmětu díla, dodavatel na něj poskytne záruku a v případě potřeby poskytne jeho bezplatnou technickou podporu nebo jeho bezplatný upgrade). Součástí požadavku na kompatibilitu je i integrovatelnost s kancelářskými softwarovými balíky Microsoft Office, Open Office i Mac, lokálními klienty agentových systémů UIS (SAP, STAG) a bezproblémový provoz na počítačích chráněných běžně používanými programy pro antivirovou ochranu (na různých součástech Zadavatele se používají například programy ESET, AVG, AVAST a další). ESSL a CUDD bude primárně instalován na pracovní stanice uživatelů jako tzv. tenký klient tj. aplikace ve webovém rozhraní prohlížeče na dané PC stanici uživatele (cca více jak 70% ze všech instalací systému). V případě, že z jakýchkoliv provozně-technických důvodů nebude možné nainstalovat na určité pracovní stanici uživatele systém ESSL a CUDD jako tzv. tenkého klienta, je možná instalace tzv. tlustého klienta jen za předpokladu, že takovýto tzv. tlustý klient tj. samostatná aplikace instalována na PC stanici uživatele (cca do 30 % ze všech instalací systému) bude kompatibilní s dalšími systémy používanými na dané pracovní stanici uživatele (např. se systémy SAP, STAG).
16. ESSL a CUDD musí plně splňovat požadavky na bezpečný systém. Veškerá komunikace spisové služby musí mít zabezpečený obsah, musí používat šifrované spojení nebo obojí. Klientský software nesmí přistupovat přímo k databázi ESSL ani k souborovému systému, resp. úložišti dokumentů (spisů), ani obsahovat hesla k databázi nebo kompletní SQL dotazy. Pokud klientský software ukládá například skenované nebo generované dokumenty, nesmí k úložišti dokumentů přistupovat napřímo přes sdílení souborů nebo přímým přístupem na filesystem. Veškerá komunikace klientského software musí být šifrovaná. Systém musí být postaven na vícevrstvé architektuře.
17. Zadavatel požaduje, aby ESSL a CUDD byla kompatibilní minimálně s následujícími webovými prohlížeči: Internet Explorer, Firefox, Edge, Chrome a Safari. Pro intenzivní práci (například uživatelů podatelny) může dodavatel určit jeden doporučený prohlížeč (například IE), popřípadě klientskou aplikaci (jak je uvedeno výše). Pro práci uživatelů  nesmí systém vyžadovat Flash, Java, ActiveX nebo Silverlight, ani snížení zabezpečení prohlížeče. 
18. Systém ESSL a CUDD bude zajišťovat komplexní zálohování (všech vrstev) systému – 
jak po stránce procedurální, tak kapacitní.
19. ESSL a CUDD bude obsahovat funkcionalitu ověřování uživatelských identit centrálními nástroji, tj. Active Directory (AD). Je požadována integrace přihlašování uživatelů do systému spisové služby celouniverzitním přihlašovacím jménem a heslem s využitím univerzitního Active Directory. Systém musí umožňovat plnou automatizovanou synchronizaci účtů uživatelů. 
20. ESSL a CUDD musí zajistit automatizovanou synchronizaci organizační struktury, případně jiné struktury. Plně automatizované přebírání organizační struktury musí vycházet z prostředí SAP- STAG - IDM. Součástí integrace musí být i přenos přístupových práv podle organizační struktury UPOL. Nastavení musí být možné v individuálních případech upravit přímo v prostředí ESSL a CUDD. 
21. ESSL a CUDD bude zajišťovat veškeré (především číselníkové) informace o organizační struktuře, datech studijního, personálního a dodavatelsko-odběratelského charakteru. Toto zajištění musí být řešeno automatizovaně a to na základě importu informací ze zdrojových systémů – STAG, SAP, IDM atd.
22. ESSL a CUDD budou povinně umět pracovat s e-mailovým protokolem IMAP.
23. Systém musí umožnit zobrazit záznam o spisu, dokumentu, případně dokumentu v elektronické podobě pomocí zabezpečeného URL odkazu. Zobrazena budou metadata záznamu o dokumentu nebo spisu včetně elektronických příloh. V případě záznamu o spisu pak i seznam záznamů dokumentů zařazených do nahlíženého spisu včetně jeho elektronických příloh. Tímto bodem je míněn přístup typu „https“ a dále zadání login a hesla.
24. Dodavatel vytvoří interface ESSL a CUDD (webové služby) pro napojení na okolní agendové systémy spadající do prostředí Univerzitního informačního systému UP (dále jen UIS).
25. Pro základní integraci ESSL a CUDD je požadováno, aby ESSL a CUDD poskytovaly integrační nástroje (webové služby, export/import dokumentů do „xml“ a další) minimálně na úrovni plně zohledňující 
i přímo navazující na aktuálně integrované v současně používané ESSL (viz. Příloha č. 7 této zadávací dokumentace) propojující ESSL a CUDD se systémy SAP, STAG. Dodané integrační nástroje (webové služby) musí dodavatel plně přizpůsobit a napojit na již implementované a aktuálně používané webové služby UP v rámci systémů SAP a STAG, a také na služby specifikované na: https://is-stag.zcu.cz/zakaznici/pomocna_spisova_sluzba/ . Toto přizpůsobení a napojení musí být řešeno dodavatelem na jeho náklady a je součástí dodání ESSL a CUDD. 
26. Kromě napojení na stávající webové služby, které komunikují se systémy SAP a STAG je dále nutné, aby ESSL a CUDD byly dodány a následně garantovány integrační nástroje (webové služby) komunikující i s dalšími informačními systémy používanými UP (např. CES, SharePoint aj.). Součástí dodávky všech těchto integračních nástrojů (webových služeb) tvořících komunikační rozhraní je jejich vytvoření, implementace, zprovoznění a plné propojení se systémy spadajícími do prostředí UIS. Takto vzniklé integrační nástroje (webové služby) (dále jen WS) musí umět:
a) z prostředí UIS vytvořit, implementovat a zprovoznit rozhraní WS pro integraci především se systémy, které umožní předat a zaevidovat elektronický dokument (včetně možnosti uložení elektronických příloh) do prostředí ESSL a CUDD. Výstupem služby musí být minimálně informace 
o (v případě evidence) přiděleném čísle jednacím, jedinečném ID a vyhodnocení úspěchu akce;
b) z prostředí UIS nabídnout tyto základní operace:
- operace s evidenčním záznamem dokumentu: založení (navrácení čísla jednacího a ID), načtení, úprava, zrušení, vložení do spisu, vyjmutí ze spisu, předání dokumentu;
- operace se spisem: založení, načtení, úprava, uzavření, otevření, předání spisu;
- operace s elektronickou přílohou/digitálním souborem: založení, načtení, zrušení, vložení a vyjmutí do a z dokumentu;
c) z prostředí UIS vytvořit, implementovat a zprovoznit rozhraní WS – pro integraci se systémem z UIS, které umožní z ESSL a CUDD exportovat metadata i elektronické  přílohy jednoho či více dříve evidovaného elektronických dokumentů identifikovaných konkrétním ID/číslem jednacím;
d) z prostředí UIS (STAG, SAP, CES a jiných systémů) umožnit náhled do ESSL a CUDD na evidenční záznam dokumentu nebo spisu konkrétního ID nebo čísla jednacího (například do spisu studenta). Náhled musí poskytnout jak metadata dokumentu/spisu, tak i metadata všech dokumentů spadajících do tohoto spisu včetně elektronických příloh;
e) pracovat se službou uvnitř ESSL - kdy STAGem nebo jiným systémem UIS generované dokumenty (popsané metadaty obsahujícími existující datovou schránku příjemce) budou automatizovaně odeslány přednostně právě cestou datových schránek. ESSL a CUDD musí vyčkat s automatickým odesíláním až do chvíle připojení příloh dokumentů – toto připojení přílohy může proběhnout s možnou prodlevou; 
Stejně tak, kdy STAGem nebo jiným systémem UIS generované dokumenty (popsané metadaty  obsahujícími existující e-mailovou adresu příjemce) budou automatizovaně odeslány právě cestou 
e-mailové komunikace. ESSL a CUDD musí vyčkat s automatickým odesláním až do chvíle připojení příloh dokumentů – toto připojení přílohy může proběhnout s možnou prodlevou;
f) v systémech STAG a SAP bude možno vidět elektronické dokumenty a jejich elektronické přílohy evidované v ESSL; 
g) v ESSL bude možno automaticky evidovat elektronické dokumenty včetně jejich elektronických příloh, které budou generovány systémy STAG, SAP, CES a jinými systémy z UIS;
h) možnost automatického převádění určitých typů elektronických dokumentů a jejich elektronických příloh evidovaných v ESSL do systému STAG, SAP, CES a jiných z UIS;
i) z důvodu ošetření ztrát dat (způsobených např. výpadky v komunikaci se systémy používanými UP – STAG, SAP nebo CES aj.) musí být dodávané WS v rámci ESSL a CUDD vybaveny kontrolním logovacím systémem uchovávajícím informaci o jejich případném selhání nebo nesprávné funkčnosti a zároveň musí umožnit případnou nápravu tohoto selhání nebo nesprávné funkčnosti.



6.1.6 Další požadavky:

1. Evidence přijatých a odeslaných elektronických a analogových zásilek (Podací deník), zajištění funkčnosti pomocí jednotlivých modulů ESS (např. podatelna, výpravna, aj.) a rozlišení jednotlivých druhů dokumentů příslušnými ikonami, které budou rozlišeny v návaznosti na daný typ dokumentu.
2. Plně automatizovaná evidence přijatých a odeslaných datových zpráv, doručenek přijatých 
a odeslaných datových zpráv.
3. Možnost evidence přijatých a odeslaných e-mailových zpráv do ESSL jak z centrální e-mailové adresy, tak z ostatních e-mailových adres v rámci jednotlivých spisových uzlů. Umožnění snadného přepínání uživatele mezi jeho vlastními e-mailovými adresami (v případě, že je uživatel oprávněn používat více 
e-mailových adres v rámci UP).
4. Plně automatizované nahrávání přijatých analogových dokumentů v rámci jejich skenování (např. přijatých faktur). Jedná se o možnost nalepení čárového kódu (identifikátoru) na přijatý analogový dokument (např. fakturu), jeho následné skenování s tímto čárovým kódem (identifikátorem), kde je výstupem nový elektronický dokument nesoucí údaje z tohoto čárového kódu automatizovaně vytvářený v ESSL, který se zároveň automatizovaně  připojí výše uvedený naskenovaný dokument (fakturu) jako svou přílohu ve formátu PDF/A 2B. 
5. Plně automatizované zajištění důvěryhodnosti přijatých a odeslaných elektronických dokumentů prostřednictvím elektronických nástrojů (elektronické podpisy, časová razítka, elektronické pečetě, případně další elektronické značky) v souladu s národním standardem a platnou legislativou a navíc 
u doručených elektronických dokumentů automatizované vytváření protokolu o platnosti dokumentů označeného nezpochybnitelným způsobem (např. pomocí ověřovací doložky označené elektronickým podpisem včetně časového razítka) opět v souladu s národním standardem a platnou legislativou. U odesílaných dokumentů v PDF tvaru umožnit jejich automatizovanou konverzi do formátu PDF/A 2B.
Musí být garantována funkcionalita manipulace se všemi druhy tuzemských i minimálně evropských elektronických podpisů a certifikátů (kvalifikovaných, uznávaných; prostých). Dále pak funkcionalita průběžného ověřování platnosti těchto el. podpisů + certifikátů a jimi ověřovaných dokumentů (včetně opakovaného ověřování (nejen pouze v okamžiku připojení podpisu k dokumentu) a následně pak služba bezpečné archivace všech použitých el. podpisů + certifikátů (s garancí digitální kontinuity). 
6. ESSL umožní vytváření šablon vlastních dokumentů vypracovaných uživatelem, pro zjednodušení práce při vytváření vlastních dokumentů. Tyto šablony bude možno předdefinovat a budou přebírat některé atributy vyplněné ve spisové službě (např. odesilatele, příjemce, osobu vyřizující dokument, předmět dokumentu, číslo jednací, aktuální datum). 
7. Automatizované vytváření předtisků všech typů obálek (legislativou dané typy obálek), případně štítků v rámci odesílání dokumentů a jejich následná možnost tisku. Předtisky obálek (štítků) budou obsahovat příslušné identifikátory (jednoznačný identifikátor v podobě čárového kódu a číslo jednací z ESSL, adresa příjemce, adresa odesílatele, možnost vytištění razítka jako např.: „placeno převodem“). Toto automatizované vytváření předtisků obálek bude probíhat také v návaznosti na jiné informační systémy, např. STAG a na jimi vytvořený rozsah tisku obálek.
8. Možnost vytváření přehledů o poštovném placeném v rámci odeslaných zásilek za vybraný spisový uzel a vybrané časové období (např. 1 měsíc). 
9. Plně automatizované nastavení odesílání dokumentů přednostně prostřednictvím datových schránek, pokud adresát datovou schránku vlastní. 
10. Zajištění CUDD jako jedné části ESSL (modulu).
11. Import i export metadat a elektronických příloh v xml, csv a PDF/A 2B, případně jiných formátů daných legislativou pro přenos dat z ESSL do dalších interních nebo externích informačních systémů.
12. Možnost vytváření spisů  formou tvorby sběrného archu, možnost uzavírání těchto spisů a další manipulace s nimi. Možnost nastavení variability spisových značek (např. ve studijní agendě doplnění spisové značky o osobní číslo studenta).
13. Možnost snadné a průkazné administrátorské správy zástupů uživatelů a samotných práv uživatelů ESSL a CUDD.
14. Při vyřizování přijaté datové zprávy umožnit provádění konverze tzn. vyhotovení protokolu potřebného k autorizované konverzi datové zprávy. Automatizované vytváření seznamu provedených autorizovaných konverzí dle platné legislativy.
15. Možnost práce se všemi formáty dokumentů, které definuje platná legislativa.
16. Přístupové soubory (certifikáty, klíče aj.) musí být uloženy výhradně na externích elektronických nosičích (token, čipová karta nebo jiné certifikované úložiště). Nesmí být uloženy na počítačích uživatelů. ESSL a CUDD musí umět s těmito externími zařízeními pracovat a umožnit přístup 
např. do datové schránky UP pomocí souborů na těchto externích zařízeních uložených.
17. Generování podacího deníku ESSL za vybrané období do formátu do PDF/A 2B s možností jeho automatizovaného opatřování zaručeným elektronickým podpisem, časovým razítkem, elektronickou pečetí původce.
18. Možnost plně automatizovaného vytváření transakčního protokolu podle platné legislativy minimálně 1x za den souhrnně pro všechny činnosti uskutečněné v ESSL během posledních 24 hodin do souboru formátu PDF/A 2B a jeho automatizované přenesení do CUDD, včetně automatizovaného opatřování elektronického podpisu, časového razítka, resp. elektronické pečeti na tomto transakčním protokolu.
19. ESSL a CUDD bude rovněž umět pracovat s bezpečným úložištěm elektronických certifikátů (elektronických podpisů, přístupových certifikátů, elektronických pečetí) jako jsou například tokeny, čipové karty popřípadě jiné systémy bezpečného uložení.
20. ESSL a CUDD bude obsahovat funkcionalitu tzv. „elektronické podpisové knihy“ pro podepisování elektronických dokumentů a používání elektronických podpisů (certifikátů), elektronických pečetí 
a časových razítek. 
21. Možnost vlastního třídění zobrazení dat na obrazovce uživatele ESSL a CUDD a zapamatování si nastavení tohoto vlastního třídění zobrazování dat i po opětovném přihlášení uživatele do ESSL 
a CUDD.
22. Automatizované fulltextové vyhledávání a tzv. „našeptávání“ adres a textu v rámci zadávání dat v ESSL a CUDD (např. v oblasti názvu dokumentu nebo spisu).
23. Spis bude obsahovat i data, která se budou vztahovat k odeslanému dokumentu daného spisu (např. kdy byla zásilka obsahující daný dokument spisu odeslána, kdy a jakým způsobem byla doručena).
24. Účastníkem nabízené systémy ESSL a CUDD budou splňovat podmínky jednotného a uživatelsky přívětivého ovládacího grafického rozhraní.
25. Nutnost jednoduchého uživatelského přizpůsobení pohledu na data (třídění, výběr položek, filtrování) 
26. ESSL a CUDD bude obsahovat intuitivní nápovědu pro práci v těchto systémech.
27. Zajištění možnosti odesílání datových zpráv včetně odpovědi na datovou zprávu dvěma možnými formami tj. „Odpovědět se standardními právy“ a „Odpovědět s povýšenými právy OVM“.
28. ESSL a CUDD bude obsahovat nástroj na automatické přerazítkování elektronických dokumentů v případě, že k těmto dokumentům je připojeno časové razítko kterému končí platnost, a tak musí být nahrazeno časovým razítkem s delší platností;
29. V ESSL a CUDD bude administrátorům umožněno libovolně zvyšovat počty spisových uzlů a měnit jejich strukturu v souvislosti s aktuálními potřebami UP;
30. ESSL a CUDD bude všem svým uživatelům umožňovat nalézt jakýkoliv v těchto systémech evidovaný dokument, jeho aktuálního vlastníka včetně informací o historii manipulace s tímto hledaným dokumentem, přičemž administrátor ESSL a CUDD bude moci ovlivňovat parametry práv uživatelů v rámci takovéhoto vyhledávání;
31. V ESSL a CUDD bude umožněno i trvalé zrušení dokumentů ze strany administrátora systému;
32. Možnost dalšího rozšiřování (rekonfigurovatelnosti) a změn počtu a úrovní spisových uzlů ve struktuře ESSL a CUDD z hlediska aktuální potřeby zadavatele (toto rozšiřování (rekonfigurovatelnosti) a změny budou v případě potřeby ze strany zadavatele dodávány bezplatně a budou součástí předmětu díla);
33. Možnost zavádění osobních a citlivých údajů uživatelem do ESSL a CUDD tak, aby je bylo technicky možno selektivně vymazat z hlediska uplatnění GDPR.


6.1.7 Požadavky na implementaci ESSL a CUDD včetně podmínek pro školení uživatelů těchto systémů

1. Kromě dodání produkčního prostředí (ostré verze) ESSL a CUDD je požadováno také dodání jejich testovacího prostředí (testovací verze), které může být používáno pro školení, testy nebo ověřování nových verzí. ESSL a CUDD budou obsahovat funkci, která umožní provést kopii dat, dokumentů, uživatelů a přístupových práv z produkčního do testovacího prostředí.
2. Zajištění nastavení uživatelských rolí v ESSL a CUDD.
3. Implementace spisového plánu UP Olomouc v ESSL a CUDD.
4. Zajištění vstupního školení pro uživatele ESSL a CUDD (počet cca 650 uživatelů – vždy maximálně cca 50 uživatelů za 8 člověkohodin (tzn. 13 x 8 = 104 člověkohodin) a zajištění vstupního školení 
pro administrátory ESSL a CUDD (4 systémoví administrátoři – pracovníci CVT a jejich zástup tj. 8 člověkohodin, 4 aplikační administrátoři – vedoucí spisové služby a ředitel archivu a jejich zástup tj. 8 člověkohodin, cca 25 klíčových uživatelů – pracovníci jednotlivých podatelen UP a univerzitních zařízení a jejich zástup tj. 8 člověkohodin).
5. Zprovoznění nosných modulů ESSL a CUDD, zapojení hlavních a posléze všech spisových uzlů (struktura UP v rámci ESSL a CUDD bude sestávat z Centrální podatelny Rektorátu (příjem analogových dokumentů Rektorátu a univerzitních zařízení, příjem a odesílání elektronických dokumentů a datový zpráv UP), Archivu (příjem a ukládání analogových dokumentů a do budoucna v rámci CUDD příjem 
a ukládání také elektronických dokumentů), dále 15 hlavních spisových uzlů (tj. 8 fakultních podatelen, Centrální podatelna Rektorátu a dalších 7 univerzitních zařízení), 9 příručních spisoven (uzlů „spisovna“) (tj. příruční spisovny fakult a  jedna spisovna univerzitního zařízení), cca 380 spisových uzlů na UP (tj. rozčlenění podle jednotlivých nákladových středisek (pracovišť) uvedených v systému SAP) pro celkem cca 650 uživatelů ESSL na UP, odhadovaný počet zpracovaných dokumentů za celou UP činí cca 200 000 dokumentů ročně.), nastavení individuálních oprávnění administrátorů a uživatelů, propojení ESSL 
s aplikací pro správu datové schránky UP.
6. Zprovoznění funkce „Helpdesk“ výhradně dodavatelem pro administrátory ESSL a CUDD v rámci telefonické podpory a také prostřednictvím webového rozhraní. „Helpdesk“ bude poskytován v pracovních dnech vždy od 7.00 hod. do 17.00 hod. Reakční doba (reakce dodavatele na nahlášení vady) bude v případě telefonické podpory v tomto čase okamžitá a v případě webového rozhraní do 30 minut od zaslání (nahlášení) zprávy popisující vadu. Oprava administrátory nahlášené vady ESSL a CUDD bude v případě vážných vad (vady zabraňující běžnému provozu systému, kdy systém není použitelný ve všech svých funkcích) provedena i úspěšně finalizována jejich odstraněním maximálně do  2 hodin od přijetí nahlášení dané vady, v případě drobných vad (ostatní vady systému mimo vážné vady) bude jejich oprava provedena i úspěšně finalizována jejich odstraněním maximálně do 24 hodin od nahlášení dané vady. Veškeré kroky vedoucí k odstranění vad musí být prováděny i garantovány výhradně dodavatelem ESSL a CUDD.
7. Propojení ESSL A CUDD s agendovými informačními systémy dle NSESSS.
8. Propojení ESSL především se systémy STAG, SAP, CES a skenovacích linek (KOFAX), postupná integrace ESSL a CUDD s ostatními systémy používanými na UP Olomouc.
9. Nastavení specifických uživatelských rolí a workflow pro agendy spravované v systémech používaných UP Olomouc, jakož i odstranění případných technických vad v rámci tohoto nastavení.
10. Nastavení individuálních oprávnění a procesních postupů uživatelů, jakož i odstranění případných technických vad v rámci tohoto nastavení.
11. Zajištění samostatných a přehledných elektronických manuálů v PDF verzi: 1x pro systémového administrátora ESSL a CUDD (systémová a instalační dokumentace), 1x pro práci aplikačního administrátora ESSL a CUDD, 1x pro klíčové uživatele ESSL a CUDD a 1x pro běžné uživatele ESSL 
a CUDD.
12. V rámci dodání ESSL a CUDD zajištění takových dodávek a služeb, o kterých, ač nejsou v této zadávací dokumentaci výslovně uvedeny, je dodavateli známo, nebo by s ohledem na jeho odbornost mělo být známo, že jejich provedení je pro splnění účelu této zakázky nezbytné.


6.2 Zkušební provoz

6.2.1 Požadavky na příjem dokumentů:

1. ESSL umožní automatizovaně přijmout a odeslat dokumenty prostřednictvím všech kanálů, tj. přijímat datové zprávy z ISDS a odesílat datové zprávy prostřednictvím ISDS, do ESSL bude možno vkládat e-mailové zprávy přímo z jednotlivých e-mailových účtů uživatelů.
2. ESSL umožní dávkové vložení naskenovaných dokumentů označených čárovým kódem, tj. možnost nahrávání naskenovaných dokumentů do dočasného úložiště v ESSL, odkud se tyto dokumenty podle čárového kódu automatizovaně připojí k vytvořeným záznamům (dokumentům) v ESSL. 
3. Dokument po přijetí musí být zkontrolován na přítomnost virů.
4. U dokumentů opatřených elektronickým podpisem nebo pečetí musí být ověřena platnost 
a ověření zda daný podpis není na seznamu zneplatněných certifikátů.
5. ESSL bude obsahovat funkcionalitu dávkového importu elektronických dokumentů všech formátů 
bez nutnosti označení čárovým kódem (služba „hromadného“ importu elektronických dokumentů z pevného lokálního nosiče). Import dávky elektronických dokumentů bude doplňovat funkcionalita importu metadat v podobě datového souboru minimálně ve formátu XML, CSV. Po takovémto importu musí ESSL automatizovaně k takto ukládanému dokumentu přiřadit čárový kód a číslo jednací.
6. ESSL a CUDD budou zajišťovat funkcionality podporující automatizovanou pomoc při odesílání datových zpráv (respektive skupin datových zpráv) a to mimo jiné ve smyslu automatizace odesílání datových zpráv na vybrané cílové adresy datových schránek jednotlivých adresátů podle metadat uvedených v daných datových zprávách.
7. ESSL a CUDD umožní při práci s konkrétním dokumentem uchovávat historii veškerých změn provedených v obsahu elektronického dokumentu. ESSL a CUDD uchová všechny verze dokumentu, nejenom naposledy vytvořenou verzi.
8. ESSL a CUDD bude v případě potřeby umožňovat zavedení automatizované e-mailové notifikace (oznamování) úkolů a požadavků vzešlých z procesu oběhu dokumentů v ESSL a CUDD pro její jednotlivé uživatele. 

6.2.2 Požadavky na rozdělování a oběh dokumentů:

1. ESSL umožní příchozí a odchozí dokumenty opatřovat, resp. doplňovat chybějícími metadaty 
a kategorií příslušného poštovního doručovatele.
2. ESSL umožní přebírání a automatizované nahrávání aktualizovaných dat v rámci automatizovaně dodávaných číselníků ze strany ostatních elektronických systémů (např. STAGu, SAPu, IDM a dalších).
3. ESSL umožní vkládat dokument do již existujícího spisu. Umožnění automatizovaného vkládání dokumentů do již existujícího spisu na základě daného identifikátoru (např. osobního čísla studenta).

6.2.3 Požadavky na odesílání dokumentů:

1. Odeslaná datová zpráva bude uložena včetně doručenky. 
2. ESSL poskytne minimálně takové funkce jako je formální kontrola odesílané zprávy, plně automatizované vyhledání kontaktních údajů (adresa, ID datové schránky, e-mail apod.).
3. ESSL umožní vedení databáze kontaktních údajů s propojením do seznamu aktivních datových schránek.

6.2.4 Požadavky na uchování, správu a vyřazování (skartaci) dokumentů:

1. ESSL bude pokrývat veškeré funkce potřebné k jistotě, že jsou v průběhu skartace dodrženy všechny legislativní požadavky a že bude dodržen skartační plán.
2. ESSL vytvoří skartační seznamy, umožní jejich export a vytištění.
3. ESSL vytvoří skartační protokoly.
4. CUDD zajistí dlouhodobou platnost uložených elektronických dokumentů v čase.
5. V případě, že bude přijatá e-mailová zpráva obsahovat více příloh, umožní ESSL zaevidovat každou přílohu v samostatném záznamu.
6. Zajištění možnosti sledování podrobné historie oběhu a práce u všech dokumentů a spisů evidovaných v ESSL a CUDD včetně jejich příloh v čase a s ohledem na identifikaci uživatele, který s daným dokumentem pracoval.
7. Zajištění možnosti intuitivního (fulltextového) vyhledávání dokumentů podle zadaných parametrů nejenom v názvech dokumentů ale také v samotném textu (obsahu) dokumentů, včetně generování statistik, které se vztahují k práci s jednotlivými dokumenty v rámci spisových uzlů.
8. Zajištění možnosti označování dokumentů samostatnými jednoznačnými identifikátory (samostatně nalepitelné čárové kódy), které budou dodávány externě a budou navázány na ESSL.
9. Vytvoření ukládací entity uzavřených spisů v ESSL a práce s touto entitou v rámci skartačního řízení včetně vytváření identifikačních popisů této entity a soupisů uzavřených spisů do ní vložených.
Možnost předávání takto uzavřených spisů z ESSL do CUDD.
10. Možnost používání aktuálního spisového a skartačního plánu schváleného původcem v ESSL 
a možnost jeho případné aktualizace.
11. Možnost provedení skartačního řízení elektronických dokumentů v souladu s platnou legislativou tzn. vytváření SIP, AIP, DIP balíčků archivovaných dokumentů a bezproblémové nakládání s těmito dokumenty ve vztahu k Národnímu digitálnímu archivu. SIP balíčky musí obsahovat uzavřené spisy 
a dokumenty, jejich metadata a elektronické přílohy.
12. Zajištění funkce „Vizitor“ pro osoby, které splní podmínky stanovené Archivem UP, pro práci s dokumenty uloženými v CUDD.
13. Automatizované vytváření skartačních protokolů v rámci skartačního řízení všech ukončených resp. uzavřených dokumentů/spisů zavedených v ESSL.
14. Dokumenty a metadata uložená v CUDD musí být uloženy bez časového omezení (trvale), 
po celou dobu musí být zachována jejich použitelnost, čitelnost a integrita.
15. HW a SW systému v rámci CUDD musí odpovídat existujícím standardům v oblasti elektronické archivace s ohledem na přenos velkých objemů dat, trvalé uložení velkého objemu dat, trvalý nárůst požadované kapacity pro uložení, zabezpečení proti ztrátě, pozměnění a trvanlivost datových médií. 
16. Plnohodnotný přístup k uloženým dokumentům a možnost jejich zpracování prostřednictvím jednotného přístupového místa v rámci CUDD zabezpečujícího kontrolu přístupu, vyznačování přístupnosti dokumentů, poskytování uživatelských kopií, poskytování AIP balíčků, včetně transakčního protokolu, příprava DIP balíčků a jejich distribuce, podporu protokolu OAI-PMH, rozhraní pro napojení systémů příslušných archivů pro zpracování uložených dokumentů, uživatelské a aplikační rozhraní mezi ESSL a CUDD;
16. Možnost nastavení specifických spisových uzlů na úrovni příručních spisoven jednotlivých pracovišť.

6.2.5 Požadavky pro integraci a kompatibilitu ESSL a CUDD s ostatními systémy a zařízeními používanými UPOL

1. Zajištění kompatibility používání externích bezpečných úložišť elektronických značek (elektronický podpis, elektronická pečeť aj.) typu „TOKEN“, Čipová karta, případně jiné technologie včetně alternativního použití USB nosiče v souladu s funkčností ESSL a CUDD. 
Příchozí a odchozí datové zprávy zpracovávat automatizovaně. Pro přístup do datové schránky UP 
a případně jiných externích aplikací používat systém zabezpečeného přístupu, tak, aby k elektronickým certifikátům přístupovým, podpisovým, případně jiným formám certifikátů byl umožněn přístup pouze oprávněným osobám a tento přístup byl chráněn proti zneužití.
2. Zajištění funkčnosti elektronického podacího archu a dalších elektronických nástrojů poštovního doručovatele (např. elektronický formulář T&T) s údaji o dodejkách, doručenkách analogových zásilek. V ESSL se budou automatizovaně generovat a následně automatizovaně přiřazovat specifická podací čísla na odesílané dokumenty (zásilky) podle číselné řady přidělené poskytovatelem poštovních služeb (distributorem). Jelikož poskytovatel poštovních služeb dodává tuto číselnou řadu v pevně daném rozsahu je nutno, aby ESSL vygeneroval automatizovaně upozornění pro aplikačního administrátora, že dochází k vyčerpání přidělené řady v předstihu tak, aby aplikační administrátor mohl včas 
u poskytovatele poštovních služeb objednat novou číselnou řadu a aby tato nová číselná řada mohla být dodavatelem ESSL a CUDD navedena do ESSL v rámci zajišťování provozních služeb.
3. V rámci elektronického podacího archu možnost práce s vlastní řadou podacích čísel odesílaných zásilek generovaných ESSL a akceptovatelných poštovním doručovatelem.
4. Plně automatizované nahrávání podacích čísel zásilek, údajů o dodejkách, doručenkách, a jiných údajů z elektronického formuláře dodavatele poštovních služeb např. formuláře T&T do podacího deníku ESSL včetně akceptace vlastní řady podacích čísel generovaných touto ESSL a akceptovaných Českou poštou.
5. Plně automatizované nahrávání dat z dalších elektronických nástrojů poštovního doručovatele. 
6. Plně automatizované načítání vybraných externích subjektů ze samostatného Adresáře externích subjektů v rámci výběru adresátů při odesílání dokumentů. Používaný Adresář externích subjektů bude plně kompatibilní s veřejně dostupnými rejstříky (např. ISDS, ARES aj.) pro UP a bude v ní možné vyhledávat podle různých kritérií (jméno, příjmení, název, bydliště, sídlo, rodné číslo nebo identifikační číslo). Stejný postup bude možno použít i při načítání adres z interně dostupných rejstříků (např. z IS/STAG).
7. Zajištění základní kompatibility ESSL a CUDD s vnitřními systémy UP (SAP, CES, STAG, PEvA, SharePoint, LDAP, INIS, Portál UP, KOFAX), informace o kompatibilitě se systémem STAG – viz odkaz: 
http://is-stag.zcu.cz/zakaznici/pomocna_spisova_sluzba#Pomocna_spisova_sluzba_v_IS_STAG. 
Další informace o požadavcích na kompatibilitu systémů UP s ESSL a CUDD viz bod č. 26.
8. ESSL a CUDD umožní pracovat s čárovým kódem „Code 39“. Kód bude obsahovat textovou zkratku původce dokumentů následovaný číselnou řadou a dále umožní pracovat se systémem OCR (strojově čitelným kód pro možnost vyhledávání v textu). 
9. Možnost integrace ESSL a CUDD se stávajícími skenovacími systémy používanými na UP (KOFAX, modul pro práci s elektronickými značkami), tj. možnost nahrávání skenovaných dokumentů s čárovým kódem do ESSL a CUDD a automatizované připojení takto skenovaných dokumentů k již evidovaným dokumentům v ESSL a CUDD, které budu mít stejný čárový kód jako připojovaný skenovaný dokument.
10. ESSL umožní z hlediska vypravování písemností napojení na standartní frankovací stroj a spolupráci s tímto strojem v rámci prostředí ESSL.
11. V nabízených systémech budou integrované nástroje pro automatizované převody dokumentů 
z libovolného formátu do formátu PDF/A 2B.
12. Nabízené systémy ESSL a CUDD budou kompatibilní se software na koncových pracovních stanicích (PC) uživatelů především s Microsoft Windows - Windows 7 32/64bit v české verzi a vyšší, internetový prohlížeč Microsoft Internet Explorer 10 a vyšší, Firefox a Chrome v aktuálních verzích, kancelářský balík Microsoft Office 2007, 2010 a vyšší).
13. Nabízené systémy ESSL a CUDD umožní běžnou práci se soubory o libovolné velikosti; zpracování elektronických, papírových a hybridních dokumentů; navyšování počtu uživatelů v závislosti 
na požadavcích zadavatele; rozlišení hlavního dokumentu a jeho příloh; vytvoření sběrného archu spisu včetně jeho tiskové sestavy; vytvoření spisové obálky a obsahu spisu včetně jejich tiskových sestav; vytváření kopií dokumentů a spisů; uzavírání a vyřizování spisů; vytváření přehledu zápůjček spisů z CUDD; vytváření předávacích protokolů včetně jejich tiskových sestav.
14. ESSL a CUDD umožní vytváření OCR vrstvy (pro splnění podmínky fulltextového vyhledávání). Pokud to povaha naskenovaného dokumentu umožní, ESSL bude automatizovaně vytvářet prostřednictvím nástroje optického rozpoznávání znaků (OCR) textový dokument, který bude obsahově shodný 
s naskenovaným dokumentem a je s ním spárován. ESSL bude generovat některá metadata automatizovaně načtením z naskenovaného dokumentu nebo automatizovaně 
z konvertovaného dokumentu díky nástroji OCR. Naskenovaný dokument bude nedílnou přílohou záznamu o dokumentu a bude možné zobrazit ho v prostředí ESSL. Řešení OCR nástroje musí být součástí ESSL a CUDD.
15. ESSL a CUDD bude splňovat atribut podoby aplikace, která nevyžaduje instalaci dalšího software (kromě webových prohlížečů) na stanice uživatelů. Výjimku z tohoto pravidla mohou případně tvořit moduly ESSL určené pro podatelnu, výpravnu, spisovnu a skenovací pracoviště; ovšem i pro tyto moduly zadavatel preferuje např. podobu webové aplikace. Pokud budou moduly ESSL určené 
pro podatelnu, výpravnu, spisovnu a skenovací pracoviště vyžadovat instalaci klientského software 
na pracovní stanice uživatelů, musí být kompatibilní s existujícími operačními systémy Windows 
a MAC OS ve verzích, ke kterým jsou aktuálně poskytovány aktualizace a podpora, a budou-li 
pro provoz vyžadovat další software třetích stran, musí jít rovněž o software, který má zajištěnu podporu jeho výrobce. (Případný software třetích stran bude dodán bezplatně, bude součástí předmětu díla, dodavatel na něj poskytne záruku a v případě potřeby poskytne jeho bezplatnou technickou podporu nebo jeho bezplatný upgrade). Součástí požadavku na kompatibilitu je i integrovatelnost s kancelářskými softwarovými balíky Microsoft Office, Open Office i Mac, lokálními klienty agentových systémů UIS (SAP, STAG) a bezproblémový provoz na počítačích chráněných běžně používanými programy pro antivirovou ochranu (na různých součástech Zadavatele se používají například programy ESET, AVG, AVAST a další). ESSL a CUDD bude primárně instalován na pracovní stanice uživatelů jako tzv. tenký klient tj. aplikace ve webovém rozhraní prohlížeče na dané PC stanici uživatele (cca více jak 70% ze všech instalací systému). V případě, že z jakýchkoliv provozně-technických důvodů nebude možné nainstalovat na určité pracovní stanici uživatele systém ESSL a CUDD jako tzv. tenkého klienta, je možná instalace tzv. tlustého klienta jen za předpokladu, že takovýto tzv. tlustý klient tj. samostatná aplikace instalována na PC stanici uživatele (cca do 30 % ze všech instalací systému) bude kompatibilní s dalšími systémy používanými na dané pracovní stanici uživatele (např. se systémy SAP, STAG nebo CES).
16. ESSL a CUDD musí plně splňovat požadavky na bezpečný systém. Veškerá komunikace spisové služby musí mít zabezpečený obsah, musí používat šifrované spojení nebo obojí. Klientský software nesmí přistupovat přímo k databázi ESSL ani k souborovému systému, resp. úložišti dokumentů (spisů), ani obsahovat hesla k databázi nebo kompletní SQL dotazy. Pokud klientský software ukládá například skenované nebo generované dokumenty, nesmí k úložišti dokumentů přistupovat napřímo přes sdílení souborů nebo přímým přístupem na filesystem. Veškerá komunikace klientského software musí být šifrovaná. Systém musí být postaven na vícevrstvé architektuře.
17. Zadavatel požaduje, aby ESSL a CUDD byla kompatibilní minimálně s následujícími webovými prohlížeči: Internet Explorer, Firefox, Edge, Chrome a Safari. Pro intenzivní práci (například uživatelů podatelny) může dodavatel určit jeden doporučený prohlížeč (například IE), popřípadě klientskou aplikaci (jak je uvedeno výše). Pro práci uživatelů  nesmí systém vyžadovat Flash, Java, ActiveX nebo Silverlight, ani snížení zabezpečení prohlížeče. 
18. Systém ESSL a CUDD bude zajišťovat komplexní zálohování (všech vrstev) systému – 
jak po stránce procedurální, tak kapacitní.
19. ESSL a CUDD bude obsahovat funkcionalitu ověřování uživatelských identit centrálními nástroji, tj. Active Directory (AD). Je požadována integrace přihlašování uživatelů do systému spisové služby celouniverzitním přihlašovacím jménem a heslem s využitím univerzitního Active Directory. Systém musí umožňovat plnou automatizovanou synchronizaci účtů uživatelů. 
20. ESSL a CUDD musí zajistit automatizovanou synchronizaci organizační struktury, případně jiné struktury. Plně automatizované přebírání organizační struktury musí vycházet z prostředí SAP- STAG - IDM. Součástí integrace musí být i přenos přístupových práv podle organizační struktury UPOL. Nastavení musí být možné v individuálních případech upravit přímo v prostředí ESSL a CUDD. 
21. ESSL a CUDD bude zajišťovat veškeré (především číselníkové) informace o organizační struktuře, datech studijního, personálního a dodavatelsko-odběratelského charakteru. Toto zajištění musí být řešeno automatizovaně a to na základě importu informací ze zdrojových systémů – STAG, SAP, IDM atd.
22. ESSL a CUDD budou povinně umět pracovat s e-mailovým protokolem IMAP.
23. Systém musí umožnit zobrazit záznam o spisu, dokumentu, případně dokumentu v elektronické podobě pomocí zabezpečeného URL odkazu. Zobrazena budou metadata záznamu o dokumentu nebo spisu včetně elektronických příloh. V případě záznamu o spisu pak i seznam záznamů dokumentů zařazených do nahlíženého spisu včetně jeho elektronických příloh. Tímto bodem je míněn přístup typu „https“ a dále zadání login a hesla.
24. Dodavatel vytvoří interface ESSL a CUDD (webové služby) pro napojení na okolní agendové systémy spadající do prostředí Univerzitního informačního systému UP (dále jen UIS).
25. Pro základní integraci ESSL a CUDD je požadováno, aby ESSL a CUDD poskytovaly integrační nástroje (webové služby, export/import dokumentů do „xml“ a další) minimálně na úrovni plně zohledňující 
i přímo navazující na aktuálně integrované v současně používané ESSL (viz. Příloha č. 7 této zadávací dokumentace) propojující ESSL a CUDD se systémy SAP, STAG. Dodané integrační nástroje (webové služby) musí dodavatel plně přizpůsobit a napojit na již implementované a aktuálně používané webové služby UP v rámci systémů SAP a STAG, a také na služby specifikované na: https://is-stag.zcu.cz/zakaznici/pomocna_spisova_sluzba/ . Toto přizpůsobení a napojení musí být řešeno dodavatelem na jeho náklady a je součástí dodání ESSL a CUDD. 
26. Kromě napojení na stávající webové služby, které komunikují se systémy SAP a STAG je dále nutné, aby ESSL a CUDD byly dodány a následně garantovány integrační nástroje (webové služby) komunikující i s dalšími informačními systémy používanými UP (např. CES, SharePoint aj.). Součástí dodávky všech těchto integračních nástrojů (webových služeb) tvořících komunikační rozhraní je jejich vytvoření, implementace, zprovoznění a plné propojení se systémy spadajícími do prostředí UIS. Takto vzniklé integrační nástroje (webové služby) (dále jen WS) musí umět:
a) z prostředí UIS vytvořit, implementovat a zprovoznit rozhraní WS pro integraci především se systémy, které umožní předat a zaevidovat elektronický dokument (včetně možnosti uložení elektronických příloh) do prostředí ESSL a CUDD. Výstupem služby musí být minimálně informace 
o (v případě evidence) přiděleném čísle jednacím, jedinečném ID a vyhodnocení úspěchu akce;
b) z prostředí UIS nabídnout tyto základní operace:
- operace s evidenčním záznamem dokumentu: založení (navrácení čísla jednacího a ID), načtení, úprava, zrušení, vložení do spisu, vyjmutí ze spisu, předání dokumentu;
- operace se spisem: založení, načtení, úprava, uzavření, otevření, předání spisu;
- operace s elektronickou přílohou/digitálním souborem: založení, načtení, zrušení, vložení a vyjmutí do a z dokumentu;
c) z prostředí UIS vytvořit, implementovat a zprovoznit rozhraní WS – pro integraci se systémem z UIS, které umožní z ESSL a CUDD exportovat metadata i elektronické  přílohy jednoho či více dříve evidovaného elektronických dokumentů identifikovaných konkrétním ID/číslem jednacím;
d) z prostředí UIS (STAG, SAP, CES a jiných systémů) umožnit náhled do ESSL a CUDD na evidenční záznam dokumentu nebo spisu konkrétního ID nebo čísla jednacího (například do spisu studenta). Náhled musí poskytnout jak metadata dokumentu/spisu, tak i metadata všech dokumentů spadajících do tohoto spisu včetně elektronických příloh;
e) pracovat se službou uvnitř ESSL - kdy STAGem nebo jiným systémem UIS generované dokumenty (popsané metadaty obsahujícími existující datovou schránku příjemce) budou automatizovaně odeslány přednostně právě cestou datových schránek. ESSL a CUDD musí vyčkat s automatickým odesíláním až do chvíle připojení příloh dokumentů – toto připojení přílohy může proběhnout s možnou prodlevou; 
Stejně tak, kdy STAGem nebo jiným systémem UIS generované dokumenty (popsané metadaty  obsahujícími existující e-mailovou adresu příjemce) budou automatizovaně odeslány právě cestou 
e-mailové komunikace. ESSL a CUDD musí vyčkat s automatickým odesláním až do chvíle připojení příloh dokumentů – toto připojení přílohy může proběhnout s možnou prodlevou;
f) v systémech STAG a SAP bude možno vidět elektronické dokumenty a jejich elektronické přílohy evidované v ESSL; 
g) v ESSL bude možno automaticky evidovat elektronické dokumenty včetně jejich elektronických příloh, které budou generovány systémy STAG, SAP, CES a jinými systémy z UIS;
h) možnost automatického převádění určitých typů elektronických dokumentů a jejich elektronických příloh evidovaných v ESSL do systému STAG, SAP, CES a jiných z UIS;
i) z důvodu ošetření ztrát dat (způsobených např. výpadky v komunikaci se systémy používanými UP – STAG, SAP nebo CES aj.) musí být dodávané WS v rámci ESSL a CUDD vybaveny kontrolním logovacím systémem uchovávajícím informaci o jejich případném selhání nebo nesprávné funkčnosti a zároveň musí umožnit případnou nápravu tohoto selhání nebo nesprávné funkčnosti.

6.2.6 Další požadavky:

1. Evidence přijatých a odeslaných elektronických a analogových zásilek (Podací deník), zajištění funkčnosti pomocí jednotlivých modulů ESS (např. podatelna, výpravna, aj.) a rozlišení jednotlivých druhů dokumentů příslušnými ikonami, které budou rozlišeny v návaznosti na daný typ dokumentu.
2. Plně automatizovaná evidence přijatých a odeslaných datových zpráv, doručenek přijatých 
a odeslaných datových zpráv.
3. Možnost evidence přijatých a odeslaných e-mailových zpráv do ESSL jak z centrální e-mailové adresy, tak z ostatních e-mailových adres v rámci jednotlivých spisových uzlů. Umožnění snadného přepínání uživatele mezi jeho vlastními e-mailovými adresami (v případě, že je uživatel oprávněn používat více 
e-mailových adres v rámci UP).
4. Plně automatizované nahrávání přijatých analogových dokumentů v rámci jejich skenování (např. přijatých faktur). Jedná se o možnost nalepení čárového kódu (identifikátoru) na přijatý analogový dokument (např. fakturu), jeho následné skenování s tímto čárovým kódem (identifikátorem), kde je výstupem nový elektronický dokument nesoucí údaje z tohoto čárového kódu automatizovaně vytvářený v ESSL, který se zároveň automatizovaně  připojí výše uvedený naskenovaný dokument (fakturu) jako svou přílohu ve formátu PDF/A 2B. 
5. Plně automatizované zajištění důvěryhodnosti přijatých a odeslaných elektronických dokumentů prostřednictvím elektronických nástrojů (elektronické podpisy, časová razítka, elektronické pečetě, případně další elektronické značky) v souladu s národním standardem a platnou legislativou a navíc 
u doručených elektronických dokumentů automatizované vytváření protokolu o platnosti dokumentů označeného nezpochybnitelným způsobem (např. pomocí ověřovací doložky označené elektronickým podpisem včetně časového razítka) opět v souladu s národním standardem a platnou legislativou. U odesílaných dokumentů v PDF tvaru umožnit jejich automatizovanou konverzi do formátu PDF/A 2B.
Musí být garantována funkcionalita manipulace se všemi druhy tuzemských i minimálně evropských elektronických podpisů a certifikátů (kvalifikovaných, uznávaných; prostých). Dále pak funkcionalita průběžného ověřování platnosti těchto el. podpisů + certifikátů a jimi ověřovaných dokumentů (včetně opakovaného ověřování (nejen pouze v okamžiku připojení podpisu k dokumentu) a následně pak služba bezpečné archivace všech použitých el. podpisů + certifikátů (s garancí digitální kontinuity). 
6. ESSL umožní vytváření šablon vlastních dokumentů vypracovaných uživatelem, pro zjednodušení práce při vytváření vlastních dokumentů. Tyto šablony bude možno předdefinovat a budou přebírat některé atributy vyplněné ve spisové službě (např. odesilatele, příjemce, osobu vyřizující dokument, předmět dokumentu, číslo jednací, aktuální datum). 
7. Automatizované vytváření předtisků všech typů obálek (legislativou dané typy obálek), případně štítků v rámci odesílání dokumentů a jejich následná možnost tisku. Předtisky obálek (štítků) budou obsahovat příslušné identifikátory (jednoznačný identifikátor v podobě čárového kódu a číslo jednací z ESSL, adresa příjemce, adresa odesílatele, možnost vytištění razítka jako např.: „placeno převodem“). Toto automatizované vytváření předtisků obálek bude probíhat také v návaznosti na jiné informační systémy, např. STAG a na jimi vytvořený rozsah tisku obálek.
8. Možnost vytváření přehledů o poštovném placeném v rámci odeslaných zásilek za vybraný spisový uzel a vybrané časové období (např. 1 měsíc). 
9. Plně automatizované nastavení odesílání dokumentů přednostně prostřednictvím datových schránek, pokud adresát datovou schránku vlastní. 
10. Zajištění CUDD jako jedné části ESSL (modulu).
11. Import i export metadat a elektronických příloh v xml, csv a PDF/A 2B, případně jiných formátů daných legislativou pro přenos dat z ESSL do dalších interních nebo externích informačních systémů.
12. Možnost vytváření spisů  formou tvorby sběrného archu, možnost uzavírání těchto spisů a další manipulace s nimi. Možnost nastavení variability spisových značek (např. ve studijní agendě doplnění spisové značky o osobní číslo studenta).
13. Možnost snadné a průkazné administrátorské správy zástupů uživatelů a samotných práv uživatelů ESSL a CUDD.
14. Při vyřizování přijaté datové zprávy umožnit provádění konverze tzn. vyhotovení protokolu potřebného k autorizované konverzi datové zprávy. Automatizované vytváření seznamu provedených autorizovaných konverzí dle platné legislativy.
15. Možnost práce se všemi formáty dokumentů, které definuje platná legislativa.
16. Přístupové soubory (certifikáty, klíče aj.) musí být uloženy výhradně na externích elektronických nosičích (token, čipová karta nebo jiné certifikované úložiště). Nesmí být uloženy na počítačích uživatelů. ESSL a CUDD musí umět s těmito externími zařízeními pracovat a umožnit přístup 
např. do datové schránky UP pomocí souborů na těchto externích zařízeních uložených.
17. Generování podacího deníku ESSL za vybrané období do formátu do PDF/A 2B s možností jeho automatizovaného opatřování zaručeným elektronickým podpisem, časovým razítkem, elektronickou pečetí původce.
18. Možnost plně automatizovaného vytváření transakčního protokolu podle platné legislativy minimálně 1x za den souhrnně pro všechny činnosti uskutečněné v ESSL během posledních 24 hodin do souboru formátu PDF/A 2B a jeho automatizované přenesení do CUDD, včetně automatizovaného opatřování elektronického podpisu, časového razítka, resp. elektronické pečeti na tomto transakčním protokolu.
19. ESSL a CUDD bude rovněž umět pracovat s bezpečným úložištěm elektronických certifikátů (elektronických podpisů, přístupových certifikátů, elektronických pečetí) jako jsou například tokeny, čipové karty popřípadě jiné systémy bezpečného uložení.
20. ESSL a CUDD bude obsahovat funkcionalitu tzv. „elektronické podpisové knihy“ pro podepisování elektronických dokumentů a používání elektronických podpisů (certifikátů), elektronických pečetí 
a časových razítek. 
21. Možnost vlastního třídění zobrazení dat na obrazovce uživatele ESSL a CUDD a zapamatování si nastavení tohoto vlastního třídění zobrazování dat i po opětovném přihlášení uživatele do ESSL 
a CUDD.
22. Automatizované fulltextové vyhledávání a tzv. „našeptávání“ adres a textu v rámci zadávání dat v ESSL a CUDD (např. v oblasti názvu dokumentu nebo spisu).
23. Spis bude obsahovat i data, která se budou vztahovat k odeslanému dokumentu daného spisu (např. kdy byla zásilka obsahující daný dokument spisu odeslána, kdy a jakým způsobem byla doručena).
24. Účastníkem nabízené systémy ESSL a CUDD budou splňovat podmínky jednotného a uživatelsky přívětivého ovládacího grafického rozhraní.
25. Nutnost jednoduchého uživatelského přizpůsobení pohledu na data (třídění, výběr položek, filtrování) 
26. ESSL a CUDD bude obsahovat intuitivní nápovědu pro práci v těchto systémech.
27. Zajištění možnosti odesílání datových zpráv včetně odpovědi na datovou zprávu dvěma možnými formami tj. „Odpovědět se standardními právy“ a „Odpovědět s povýšenými právy OVM“.
28. ESSL a CUDD bude obsahovat nástroj na automatické přerazítkování elektronických dokumentů v případě, že k těmto dokumentům je připojeno časové razítko kterému končí platnost, a tak musí být nahrazeno časovým razítkem s delší platností;
29. V ESSL a CUDD bude administrátorům umožněno libovolně zvyšovat počty spisových uzlů a měnit jejich strukturu v souvislosti s aktuálními potřebami UP;
30. ESSL a CUDD bude všem svým uživatelům umožňovat nalézt jakýkoliv v těchto systémech evidovaný dokument, jeho aktuálního vlastníka včetně informací o historii manipulace s tímto hledaným dokumentem, přičemž administrátor ESSL a CUDD bude moci ovlivňovat parametry práv uživatelů v rámci takovéhoto vyhledávání;
31. V ESSL a CUDD bude umožněno i trvalé zrušení dokumentů ze strany administrátora systému;
32. Možnost dalšího rozšiřování (rekonfigurovatelnosti) a změn počtu a úrovní spisových uzlů ve struktuře ESSL a CUDD z hlediska aktuální potřeby zadavatele (toto rozšiřování (rekonfigurovatelnosti) a změny budou v případě potřeby ze strany zadavatele dodávány bezplatně a budou součástí předmětu díla);
33. Možnost zavádění osobních a citlivých údajů uživatelem do ESSL a CUDD tak, aby je bylo technicky možno selektivně vymazat z hlediska uplatnění GDPR.


6.2.7 Požadavky na provozní podporu a servis (Helpdesk) ESSL a CUDD 

1. Zajištění výhradně dodavatelem dodávané garantované a průběžné komplexní provozní podpory, pravidelnými aktualizacemi a upgrade ESSL a CUDD včetně upgrade systémového zázemí a veškerého dodávaného software společně s případným software třetích stran. (Případný software třetích stran bude dodán bezplatně, bude součástí předmětu díla, dodavatel na něj poskytne záruku a v případě potřeby poskytne jeho bezplatnou technickou podporu nebo jeho bezplatný upgrade). Tyto služby budou prováděny na základě jednotlivých požadavků zadavatele, dále v rámci nutných změn platné legislativy, změnových požadavků vyplývajících z organizačních změn v rámci UP a její struktury, a také ve vztahu s technologickým vývojem v oblasti spisové služby. V případě legislativní změny bude tato ošetřena v ESSL a CUDD dodavatelem s dvouměsíčním časovým předstihem před datem platnosti dané změny. Dále bude do těchto služeb provozní podpory zahrnuta jednorázová týdenní podpora dodávaných systémů ESSL a CUDD ze strany dodavatele (účastníka), spočívající v osobní konzultaci pracovníka dodavatele (účastníka) v sídle zadavatele (tj. Křížkovského 8, Olomouc) v celkové délce 4 člověkohodiny za týden. Průběžné aktualizace a úpravy ESSL a CUDD, vycházející z provozní podpory bude účastník povinen provádět pouze mimo pracovní dobu tj. v čase od 18:00 - 6:00 hod. v pracovní dny a o víkendech kdykoliv. Tyto aktualizace a úpravy je účastník povinen hlásit předem zadavateli 
a to vždy nejpozději 48 hodin před jejich zahájením. V případě, že aktualizace či úprava stávajících funkcí ESS a CUDD vyžaduje změny na serveru zadavatele, bude o tomto účastník v dostatečném předstihu, nejméně však 3 dny předem informovat zadavatele.
2. Zajištění servisu (funkce „Helpdesk“) výhradně dodavatelem pro administrátory ESSL a CUDD v rámci telefonické podpory a také prostřednictvím webového rozhraní. „Helpdesk“ bude poskytován 
v pracovních dnech vždy od 7.00 hod. do 17.00 hod. Reakční doba (reakce dodavatele na nahlášení vady) bude v případě telefonické podpory v tomto čase okamžitá a v případě webového rozhraní do 30 minut od zaslání (nahlášení) zprávy popisující vadu. Oprava administrátory nahlášené vady ESSL a CUDD bude v případě vážných vad (vady zabraňující běžnému provozu systému, kdy systém není použitelný ve všech svých funkcích) provedena i úspěšně finalizována jejich odstraněním maximálně do  2 hodin od přijetí nahlášení dané vady, v případě drobných vad (ostatní vady systému mimo vážné vady) bude jejich oprava provedena i úspěšně finalizována jejich odstraněním maximálně do 24 hodin od nahlášení dané vady. Veškeré kroky vedoucí k odstranění vad musí být prováděny i garantovány výhradně dodavatelem ESSL a CUDD.
3. Součástí provozní podpory je i pravidelný upgrade ESSL a CUDD v závislosti na změnách provedených v rámci softwarů a systémů používaných na UP (např.: SAP, CES, STAG, PEvA, SharePoint, LDAP, INIS, Portál UP, KOFAX), tak aby byl ESSL a CUDD s těmito systémy plně kompatibilní.

6.2.8 Požadavky na ESSL a CUDD v rámci zkušebního provozu

Zajištění zkušebního provozu trvajícího 90 dnů (ode dne ukončení implementační fáze dodání díla formou protokolárního předání díla). V souvislosti s předmětem plnění díla je v rámci zkušebního provozu kromě požadavků uvedených v provozní podpoře navíc požadováno 96 člověkohodin zajišťování servisních služeb, spočívající v osobní konzultaci pracovníka dodavatele (účastníka) v sídle zadavatele (tj. Křížkovského 8, Olomouc) v celkové délce 8 člověkohodin za týden. Během zkušebního provozu bude dodavatel ve spolupráci se zadavatelem zjišťovat případné vady, okamžitě takovéto vady odstraňovat a dále ověřovat požadované funkce jednotlivých komponent ESSL a CUDD. Pokud dojde v průběhu zkušebního provozu k závadám, doba zkušebního provozu se prodlužuje o stejnou dobu, po kterou nebyly ESSL a CUDD prokazatelně plně funkční. Zkušební provoz bude ukončen protokolárním předáním.


6.3 Provoz v záruční lhůtě (36 měsíců)

6.3.1 Požadavky na příjem dokumentů:

1. ESSL umožní automatizovaně přijmout a odeslat dokumenty prostřednictvím všech kanálů, tj. přijímat datové zprávy z ISDS a odesílat datové zprávy prostřednictvím ISDS, do ESSL bude možno vkládat e-mailové zprávy přímo z jednotlivých e-mailových účtů uživatelů.
2. ESSL umožní dávkové vložení naskenovaných dokumentů označených čárovým kódem, tj. možnost nahrávání naskenovaných dokumentů do dočasného úložiště v ESSL, odkud se tyto dokumenty podle čárového kódu automatizovaně připojí k vytvořeným záznamům (dokumentům) v ESSL. 
3. Dokument po přijetí musí být zkontrolován na přítomnost virů.
4. U dokumentů opatřených elektronickým podpisem nebo pečetí musí být ověřena platnost 
a ověření zda daný podpis není na seznamu zneplatněných certifikátů.
5. ESSL bude obsahovat funkcionalitu dávkového importu elektronických dokumentů všech formátů 
bez nutnosti označení čárovým kódem (služba „hromadného“ importu elektronických dokumentů z pevného lokálního nosiče). Import dávky elektronických dokumentů bude doplňovat funkcionalita importu metadat v podobě datového souboru minimálně ve formátu XML, CSV. Po takovémto importu musí ESSL automatizovaně k takto ukládanému dokumentu přiřadit čárový kód a číslo jednací.
6. ESSL a CUDD budou zajišťovat funkcionality podporující automatizovanou pomoc při odesílání datových zpráv (respektive skupin datových zpráv) a to mimo jiné ve smyslu automatizace odesílání datových zpráv na vybrané cílové adresy datových schránek jednotlivých adresátů podle metadat uvedených v daných datových zprávách.
7. ESSL a CUDD umožní při práci s konkrétním dokumentem uchovávat historii veškerých změn provedených v obsahu elektronického dokumentu. ESSL a CUDD uchová všechny verze dokumentu, nejenom naposledy vytvořenou verzi.
8. ESSL a CUDD bude v případě potřeby umožňovat zavedení automatizované e-mailové notifikace (oznamování) úkolů a požadavků vzešlých z procesu oběhu dokumentů v ESSL a CUDD pro její jednotlivé uživatele. 

6.3.2 Požadavky na rozdělování a oběh dokumentů:

1. ESSL umožní příchozí a odchozí dokumenty opatřovat, resp. doplňovat chybějícími metadaty 
a kategorií příslušného poštovního doručovatele.
2. ESSL umožní přebírání a automatizované nahrávání aktualizovaných dat v rámci automatizovaně dodávaných číselníků ze strany ostatních elektronických systémů (např. STAGu, SAPu, IDM a dalších).
3. ESSL umožní vkládat dokument do již existujícího spisu. Umožnění automatizovaného vkládání dokumentů do již existujícího spisu na základě daného identifikátoru (např. osobního čísla studenta).

6.3.3 Požadavky na odesílání dokumentů:
1. Odeslaná datová zpráva bude uložena včetně doručenky. 
2. ESSL poskytne minimálně takové funkce jako je formální kontrola odesílané zprávy, plně automatizované vyhledání kontaktních údajů (adresa, ID datové schránky, e-mail apod.).
3. ESSL umožní vedení databáze kontaktních údajů s propojením do seznamu aktivních datových schránek.

6.3.4 Požadavky na uchování, správu a vyřazování (skartaci) dokumentů:
1. ESSL bude pokrývat veškeré funkce potřebné k jistotě, že jsou v průběhu skartace dodrženy všechny legislativní požadavky a že bude dodržen skartační plán.
2. ESSL vytvoří skartační seznamy, umožní jejich export a vytištění.
3. ESSL vytvoří skartační protokoly.
4. CUDD zajistí dlouhodobou platnost uložených elektronických dokumentů v čase.
5. V případě, že bude přijatá e-mailová zpráva obsahovat více příloh, umožní ESSL zaevidovat každou přílohu v samostatném záznamu.
6. Zajištění možnosti sledování podrobné historie oběhu a práce u všech dokumentů a spisů evidovaných v ESSL a CUDD včetně jejich příloh v čase a s ohledem na identifikaci uživatele, který s daným dokumentem pracoval.
7. Zajištění možnosti intuitivního (fulltextového) vyhledávání dokumentů podle zadaných parametrů nejenom v názvech dokumentů ale také v samotném textu (obsahu) dokumentů, včetně generování statistik, které se vztahují k práci s jednotlivými dokumenty v rámci spisových uzlů.
8. Zajištění možnosti označování dokumentů samostatnými jednoznačnými identifikátory (samostatně nalepitelné čárové kódy), které budou dodávány externě a budou navázány na ESSL.
9. Vytvoření ukládací entity uzavřených spisů v ESSL a práce s touto entitou v rámci skartačního řízení včetně vytváření identifikačních popisů této entity a soupisů uzavřených spisů do ní vložených.
Možnost předávání takto uzavřených spisů z ESSL do CUDD.
10. Možnost používání aktuálního spisového a skartačního plánu schváleného původcem v ESSL 
a možnost jeho případné aktualizace.
11. Možnost provedení skartačního řízení elektronických dokumentů v souladu s platnou legislativou tzn. vytváření SIP, AIP, DIP balíčků archivovaných dokumentů a bezproblémové nakládání s těmito dokumenty ve vztahu k Národnímu digitálnímu archivu. SIP balíčky musí obsahovat uzavřené spisy 
a dokumenty, jejich metadata a elektronické přílohy.
12. Zajištění funkce „Vizitor“ pro osoby, které splní podmínky stanovené Archivem UP, pro práci s dokumenty uloženými v CUDD.
13. Automatizované vytváření skartačních protokolů v rámci skartačního řízení všech ukončených resp. uzavřených dokumentů/spisů zavedených v ESSL.
14. Dokumenty a metadata uložená v CUDD musí být uloženy bez časového omezení (trvale), 
po celou dobu musí být zachována jejich použitelnost, čitelnost a integrita.
15. HW a SW systému v rámci CUDD musí odpovídat existujícím standardům v oblasti elektronické archivace s ohledem na přenos velkých objemů dat, trvalé uložení velkého objemu dat, trvalý nárůst požadované kapacity pro uložení, zabezpečení proti ztrátě, pozměnění a trvanlivost datových médií. 
16. Plnohodnotný přístup k uloženým dokumentům a možnost jejich zpracování prostřednictvím jednotného přístupového místa v rámci CUDD zabezpečujícího kontrolu přístupu, vyznačování přístupnosti dokumentů, poskytování uživatelských kopií, poskytování AIP balíčků, včetně transakčního protokolu, příprava DIP balíčků a jejich distribuce, podporu protokolu OAI-PMH, rozhraní pro napojení systémů příslušných archivů pro zpracování uložených dokumentů, uživatelské a aplikační rozhraní mezi ESSL a CUDD;
16. Možnost nastavení specifických spisových uzlů na úrovni příručních spisoven jednotlivých pracovišť.

6.3.5 Požadavky pro integraci a kompatibilitu ESSL a CUDD s ostatními systémy a zařízeními používanými UPOL
1. Zajištění kompatibility používání externích bezpečných úložišť elektronických značek (elektronický podpis, elektronická pečeť aj.) typu „TOKEN“, Čipová karta, případně jiné technologie včetně alternativního použití USB nosiče v souladu s funkčností ESSL a CUDD. 
Příchozí a odchozí datové zprávy zpracovávat automatizovaně. Pro přístup do datové schránky UP 
a případně jiných externích aplikací používat systém zabezpečeného přístupu, tak, aby k elektronickým certifikátům přístupovým, podpisovým, případně jiným formám certifikátů byl umožněn přístup pouze oprávněným osobám a tento přístup byl chráněn proti zneužití.
2. Zajištění funkčnosti elektronického podacího archu a dalších elektronických nástrojů poštovního doručovatele (např. elektronický formulář T&T) s údaji o dodejkách, doručenkách analogových zásilek. V ESSL se budou automatizovaně generovat a následně automatizovaně přiřazovat specifická podací čísla na odesílané dokumenty (zásilky) podle číselné řady přidělené poskytovatelem poštovních služeb (distributorem). Jelikož poskytovatel poštovních služeb dodává tuto číselnou řadu v pevně daném rozsahu je nutno, aby ESSL vygeneroval automatizovaně upozornění pro aplikačního administrátora, že dochází k vyčerpání přidělené řady v předstihu tak, aby aplikační administrátor mohl včas 
u poskytovatele poštovních služeb objednat novou číselnou řadu a aby tato nová číselná řada mohla být dodavatelem ESSL a CUDD navedena do ESSL v rámci zajišťování provozních služeb.
3. V rámci elektronického podacího archu možnost práce s vlastní řadou podacích čísel odesílaných zásilek generovaných ESSL a akceptovatelných poštovním doručovatelem.
4. Plně automatizované nahrávání podacích čísel zásilek, údajů o dodejkách, doručenkách, a jiných údajů z elektronického formuláře dodavatele poštovních služeb např. formuláře T&T do podacího deníku ESSL včetně akceptace vlastní řady podacích čísel generovaných touto ESSL a akceptovaných Českou poštou.
5. Plně automatizované nahrávání dat z dalších elektronických nástrojů poštovního doručovatele. 
6. Plně automatizované načítání vybraných externích subjektů ze samostatného Adresáře externích subjektů v rámci výběru adresátů při odesílání dokumentů. Používaný Adresář externích subjektů bude plně kompatibilní s veřejně dostupnými rejstříky (např. ISDS, ARES aj.) pro UP a bude v ní možné vyhledávat podle různých kritérií (jméno, příjmení, název, bydliště, sídlo, rodné číslo nebo identifikační číslo). Stejný postup bude možno použít i při načítání adres z interně dostupných rejstříků (např. z IS/STAG).
7. Zajištění základní kompatibility ESSL a CUDD s vnitřními systémy UP (SAP, CES, STAG, PEvA, SharePoint, LDAP, INIS, Portál UP, KOFAX), informace o kompatibilitě se systémem STAG – viz odkaz: 
http://is-stag.zcu.cz/zakaznici/pomocna_spisova_sluzba#Pomocna_spisova_sluzba_v_IS_STAG. 
Další informace o požadavcích na kompatibilitu systémů UP s ESSL a CUDD viz bod č. 26.
8. ESSL a CUDD umožní pracovat s čárovým kódem „Code 39“. Kód bude obsahovat textovou zkratku původce dokumentů následovaný číselnou řadou a dále umožní pracovat se systémem OCR (strojově čitelným kód pro možnost vyhledávání v textu). 
9. Možnost integrace ESSL a CUDD se stávajícími skenovacími systémy používanými na UP (KOFAX, modul pro práci s elektronickými značkami), tj. možnost nahrávání skenovaných dokumentů s čárovým kódem do ESSL a CUDD a automatizované připojení takto skenovaných dokumentů k již evidovaným dokumentům v ESSL a CUDD, které budu mít stejný čárový kód jako připojovaný skenovaný dokument.
10. ESSL umožní z hlediska vypravování písemností napojení na standartní frankovací stroj a spolupráci s tímto strojem v rámci prostředí ESSL.
11. V nabízených systémech budou integrované nástroje pro automatizované převody dokumentů 
z libovolného formátu do formátu PDF/A 2B.
12. Nabízené systémy ESSL a CUDD budou kompatibilní se software na koncových pracovních stanicích (PC) uživatelů především s Microsoft Windows - Windows 7 32/64bit v české verzi a vyšší, internetový prohlížeč Microsoft Internet Explorer 10 a vyšší, Firefox a Chrome v aktuálních verzích, kancelářský balík Microsoft Office 2007, 2010 a vyšší).
13. Nabízené systémy ESSL a CUDD umožní běžnou práci se soubory o libovolné velikosti; zpracování elektronických, papírových a hybridních dokumentů; navyšování počtu uživatelů v závislosti 
na požadavcích zadavatele; rozlišení hlavního dokumentu a jeho příloh; vytvoření sběrného archu spisu včetně jeho tiskové sestavy; vytvoření spisové obálky a obsahu spisu včetně jejich tiskových sestav; vytváření kopií dokumentů a spisů; uzavírání a vyřizování spisů; vytváření přehledu zápůjček spisů z CUDD; vytváření předávacích protokolů včetně jejich tiskových sestav.
14. ESSL a CUDD umožní vytváření OCR vrstvy (pro splnění podmínky fulltextového vyhledávání). Pokud to povaha naskenovaného dokumentu umožní, ESSL bude automatizovaně vytvářet prostřednictvím nástroje optického rozpoznávání znaků (OCR) textový dokument, který bude obsahově shodný 
s naskenovaným dokumentem a je s ním spárován. ESSL bude generovat některá metadata automatizovaně načtením z naskenovaného dokumentu nebo automatizovaně 
z konvertovaného dokumentu díky nástroji OCR. Naskenovaný dokument bude nedílnou přílohou záznamu o dokumentu a bude možné zobrazit ho v prostředí ESSL. Řešení OCR nástroje musí být součástí ESSL a CUDD.
15. ESSL a CUDD bude splňovat atribut podoby aplikace, která nevyžaduje instalaci dalšího software (kromě webových prohlížečů) na stanice uživatelů. Výjimku z tohoto pravidla mohou případně tvořit moduly ESSL určené pro podatelnu, výpravnu, spisovnu a skenovací pracoviště; ovšem i pro tyto moduly zadavatel preferuje např. podobu webové aplikace. Pokud budou moduly ESSL určené 
pro podatelnu, výpravnu, spisovnu a skenovací pracoviště vyžadovat instalaci klientského software 
na pracovní stanice uživatelů, musí být kompatibilní s existujícími operačními systémy Windows 
a MAC OS ve verzích, ke kterým jsou aktuálně poskytovány aktualizace a podpora, a budou-li 
pro provoz vyžadovat další software třetích stran, musí jít rovněž o software, který má zajištěnu podporu jeho výrobce. (Případný software třetích stran bude dodán bezplatně, bude součástí předmětu díla, dodavatel na něj poskytne záruku a v případě potřeby poskytne jeho bezplatnou technickou podporu nebo jeho bezplatný upgrade). Součástí požadavku na kompatibilitu je i integrovatelnost s kancelářskými softwarovými balíky Microsoft Office, Open Office i Mac, lokálními klienty agentových systémů UIS (SAP, STAG) a bezproblémový provoz na počítačích chráněných běžně používanými programy pro antivirovou ochranu (na různých součástech Zadavatele se používají například programy ESET, AVG, AVAST a další). ESSL a CUDD bude primárně instalován na pracovní stanice uživatelů jako tzv. tenký klient tj. aplikace ve webovém rozhraní prohlížeče na dané PC stanici uživatele (cca více jak 70% ze všech instalací systému). V případě, že z jakýchkoliv provozně-technických důvodů nebude možné nainstalovat na určité pracovní stanici uživatele systém ESSL a CUDD jako tzv. tenkého klienta, je možná instalace tzv. tlustého klienta jen za předpokladu, že takovýto tzv. tlustý klient tj. samostatná aplikace instalována na PC stanici uživatele (cca do 30 % ze všech instalací systému) bude kompatibilní s dalšími systémy používanými na dané pracovní stanici uživatele (např. se systémy SAP, STAG nebo CES).
16. ESSL a CUDD musí plně splňovat požadavky na bezpečný systém. Veškerá komunikace spisové služby musí mít zabezpečený obsah, musí používat šifrované spojení nebo obojí. Klientský software nesmí přistupovat přímo k databázi ESSL ani k souborovému systému, resp. úložišti dokumentů (spisů), ani obsahovat hesla k databázi nebo kompletní SQL dotazy. Pokud klientský software ukládá například skenované nebo generované dokumenty, nesmí k úložišti dokumentů přistupovat napřímo přes sdílení souborů nebo přímým přístupem na filesystem. Veškerá komunikace klientského software musí být šifrovaná. Systém musí být postaven na vícevrstvé architektuře.
17. Zadavatel požaduje, aby ESSL a CUDD byla kompatibilní minimálně s následujícími webovými prohlížeči: Internet Explorer, Firefox, Edge, Chrome a Safari. Pro intenzivní práci (například uživatelů podatelny) může dodavatel určit jeden doporučený prohlížeč (například IE), popřípadě klientskou aplikaci (jak je uvedeno výše). Pro práci uživatelů  nesmí systém vyžadovat Flash, Java, ActiveX nebo Silverlight, ani snížení zabezpečení prohlížeče. 
18. Systém ESSL a CUDD bude zajišťovat komplexní zálohování (všech vrstev) systému – 
jak po stránce procedurální, tak kapacitní.
19. ESSL a CUDD bude obsahovat funkcionalitu ověřování uživatelských identit centrálními nástroji, tj. Active Directory (AD). Je požadována integrace přihlašování uživatelů do systému spisové služby celouniverzitním přihlašovacím jménem a heslem s využitím univerzitního Active Directory. Systém musí umožňovat plnou automatizovanou synchronizaci účtů uživatelů. 
20. ESSL a CUDD musí zajistit automatizovanou synchronizaci organizační struktury, případně jiné struktury. Plně automatizované přebírání organizační struktury musí vycházet z prostředí SAP- STAG - IDM. Součástí integrace musí být i přenos přístupových práv podle organizační struktury UPOL. Nastavení musí být možné v individuálních případech upravit přímo v prostředí ESSL a CUDD. 
21. ESSL a CUDD bude zajišťovat veškeré (především číselníkové) informace o organizační struktuře, datech studijního, personálního a dodavatelsko-odběratelského charakteru. Toto zajištění musí být řešeno automatizovaně a to na základě importu informací ze zdrojových systémů – STAG, SAP, IDM atd.
22. ESSL a CUDD budou povinně umět pracovat s e-mailovým protokolem IMAP.
23. Systém musí umožnit zobrazit záznam o spisu, dokumentu, případně dokumentu v elektronické podobě pomocí zabezpečeného URL odkazu. Zobrazena budou metadata záznamu o dokumentu nebo spisu včetně elektronických příloh. V případě záznamu o spisu pak i seznam záznamů dokumentů zařazených do nahlíženého spisu včetně jeho elektronických příloh. Tímto bodem je míněn přístup typu „https“ a dále zadání login a hesla.
24. Dodavatel vytvoří interface ESSL a CUDD (webové služby) pro napojení na okolní agendové systémy spadající do prostředí Univerzitního informačního systému UP (dále jen UIS).
25. Pro základní integraci ESSL a CUDD je požadováno, aby ESSL a CUDD poskytovaly integrační nástroje (webové služby, export/import dokumentů do „xml“ a další) minimálně na úrovni plně zohledňující 
i přímo navazující na aktuálně integrované v současně používané ESSL (viz. Příloha č. 7 této zadávací dokumentace) propojující ESSL a CUDD se systémy SAP, STAG. Dodané integrační nástroje (webové služby) musí dodavatel plně přizpůsobit a napojit na již implementované a aktuálně používané webové služby UP v rámci systémů SAP a STAG, a také na služby specifikované na: https://is-stag.zcu.cz/zakaznici/pomocna_spisova_sluzba/ . Toto přizpůsobení a napojení musí být řešeno dodavatelem na jeho náklady a je součástí dodání ESSL a CUDD. 
26. Kromě napojení na stávající webové služby, které komunikují se systémy SAP a STAG je dále nutné, aby ESSL a CUDD byly dodány a následně garantovány integrační nástroje (webové služby) komunikující i s dalšími informačními systémy používanými UP (např. CES, SharePoint aj.). Součástí dodávky všech těchto integračních nástrojů (webových služeb) tvořících komunikační rozhraní je jejich vytvoření, implementace, zprovoznění a plné propojení se systémy spadajícími do prostředí UIS. Takto vzniklé integrační nástroje (webové služby) (dále jen WS) musí umět:
a) z prostředí UIS vytvořit, implementovat a zprovoznit rozhraní WS pro integraci především se systémy, které umožní předat a zaevidovat elektronický dokument (včetně možnosti uložení elektronických příloh) do prostředí ESSL a CUDD. Výstupem služby musí být minimálně informace 
o (v případě evidence) přiděleném čísle jednacím, jedinečném ID a vyhodnocení úspěchu akce;
b) z prostředí UIS nabídnout tyto základní operace:
- operace s evidenčním záznamem dokumentu: založení (navrácení čísla jednacího a ID), načtení, úprava, zrušení, vložení do spisu, vyjmutí ze spisu, předání dokumentu;
- operace se spisem: založení, načtení, úprava, uzavření, otevření, předání spisu;
- operace s elektronickou přílohou/digitálním souborem: založení, načtení, zrušení, vložení a vyjmutí do a z dokumentu;
c) z prostředí UIS vytvořit, implementovat a zprovoznit rozhraní WS – pro integraci se systémem z UIS, které umožní z ESSL a CUDD exportovat metadata i elektronické  přílohy jednoho či více dříve evidovaného elektronických dokumentů identifikovaných konkrétním ID/číslem jednacím;
d) z prostředí UIS (STAG, SAP, CES a jiných systémů) umožnit náhled do ESSL a CUDD na evidenční záznam dokumentu nebo spisu konkrétního ID nebo čísla jednacího (například do spisu studenta). Náhled musí poskytnout jak metadata dokumentu/spisu, tak i metadata všech dokumentů spadajících do tohoto spisu včetně elektronických příloh;
e) pracovat se službou uvnitř ESSL - kdy STAGem nebo jiným systémem UIS generované dokumenty (popsané metadaty obsahujícími existující datovou schránku příjemce) budou automatizovaně odeslány přednostně právě cestou datových schránek. ESSL a CUDD musí vyčkat s automatickým odesíláním až do chvíle připojení příloh dokumentů – toto připojení přílohy může proběhnout s možnou prodlevou; 
Stejně tak, kdy STAGem nebo jiným systémem UIS generované dokumenty (popsané metadaty  obsahujícími existující e-mailovou adresu příjemce) budou automatizovaně odeslány právě cestou 
e-mailové komunikace. ESSL a CUDD musí vyčkat s automatickým odesláním až do chvíle připojení příloh dokumentů – toto připojení přílohy může proběhnout s možnou prodlevou;
f) v systémech STAG a SAP bude možno vidět elektronické dokumenty a jejich elektronické přílohy evidované v ESSL; 
g) v ESSL bude možno automaticky evidovat elektronické dokumenty včetně jejich elektronických příloh, které budou generovány systémy STAG, SAP, CES a jinými systémy z UIS;
h) možnost automatického převádění určitých typů elektronických dokumentů a jejich elektronických příloh evidovaných v ESSL do systému STAG, SAP, CES a jiných z UIS;
i) z důvodu ošetření ztrát dat (způsobených např. výpadky v komunikaci se systémy používanými UP – STAG, SAP nebo CES aj.) musí být dodávané WS v rámci ESSL a CUDD vybaveny kontrolním logovacím systémem uchovávajícím informaci o jejich případném selhání nebo nesprávné funkčnosti a zároveň musí umožnit případnou nápravu tohoto selhání nebo nesprávné funkčnosti.

6.3.6 Další požadavky:
1. Evidence přijatých a odeslaných elektronických a analogových zásilek (Podací deník), zajištění funkčnosti pomocí jednotlivých modulů ESS (např. podatelna, výpravna, aj.) a rozlišení jednotlivých druhů dokumentů příslušnými ikonami, které budou rozlišeny v návaznosti na daný typ dokumentu.
2. Plně automatizovaná evidence přijatých a odeslaných datových zpráv, doručenek přijatých 
a odeslaných datových zpráv.
3. Možnost evidence přijatých a odeslaných e-mailových zpráv do ESSL jak z centrální e-mailové adresy, tak z ostatních e-mailových adres v rámci jednotlivých spisových uzlů. Umožnění snadného přepínání uživatele mezi jeho vlastními e-mailovými adresami (v případě, že je uživatel oprávněn používat více 
e-mailových adres v rámci UP).
4. Plně automatizované nahrávání přijatých analogových dokumentů v rámci jejich skenování (např. přijatých faktur). Jedná se o možnost nalepení čárového kódu (identifikátoru) na přijatý analogový dokument (např. fakturu), jeho následné skenování s tímto čárovým kódem (identifikátorem), kde je výstupem nový elektronický dokument nesoucí údaje z tohoto čárového kódu automatizovaně vytvářený v ESSL, který se zároveň automatizovaně  připojí výše uvedený naskenovaný dokument (fakturu) jako svou přílohu ve formátu PDF/A 2B. 
5. Plně automatizované zajištění důvěryhodnosti přijatých a odeslaných elektronických dokumentů prostřednictvím elektronických nástrojů (elektronické podpisy, časová razítka, elektronické pečetě, případně další elektronické značky) v souladu s národním standardem a platnou legislativou a navíc 
u doručených elektronických dokumentů automatizované vytváření protokolu o platnosti dokumentů označeného nezpochybnitelným způsobem (např. pomocí ověřovací doložky označené elektronickým podpisem včetně časového razítka) opět v souladu s národním standardem a platnou legislativou. U odesílaných dokumentů v PDF tvaru umožnit jejich automatizovanou konverzi do formátu PDF/A 2B.
Musí být garantována funkcionalita manipulace se všemi druhy tuzemských i minimálně evropských elektronických podpisů a certifikátů (kvalifikovaných, uznávaných; prostých). Dále pak funkcionalita průběžného ověřování platnosti těchto el. podpisů + certifikátů a jimi ověřovaných dokumentů (včetně opakovaného ověřování (nejen pouze v okamžiku připojení podpisu k dokumentu) a následně pak služba bezpečné archivace všech použitých el. podpisů + certifikátů (s garancí digitální kontinuity). 
6. ESSL umožní vytváření šablon vlastních dokumentů vypracovaných uživatelem, pro zjednodušení práce při vytváření vlastních dokumentů. Tyto šablony bude možno předdefinovat a budou přebírat některé atributy vyplněné ve spisové službě (např. odesilatele, příjemce, osobu vyřizující dokument, předmět dokumentu, číslo jednací, aktuální datum). 
7. Automatizované vytváření předtisků všech typů obálek (legislativou dané typy obálek), případně štítků v rámci odesílání dokumentů a jejich následná možnost tisku. Předtisky obálek (štítků) budou obsahovat příslušné identifikátory (jednoznačný identifikátor v podobě čárového kódu a číslo jednací z ESSL, adresa příjemce, adresa odesílatele, možnost vytištění razítka jako např.: „placeno převodem“). Toto automatizované vytváření předtisků obálek bude probíhat také v návaznosti na jiné informační systémy, např. STAG a na jimi vytvořený rozsah tisku obálek.
8. Možnost vytváření přehledů o poštovném placeném v rámci odeslaných zásilek za vybraný spisový uzel a vybrané časové období (např. 1 měsíc). 
9. Plně automatizované nastavení odesílání dokumentů přednostně prostřednictvím datových schránek, pokud adresát datovou schránku vlastní. 
10. Zajištění CUDD jako jedné části ESSL (modulu).
11. Import i export metadat a elektronických příloh v xml, csv a PDF/A 2B, případně jiných formátů daných legislativou pro přenos dat z ESSL do dalších interních nebo externích informačních systémů.
12. Možnost vytváření spisů  formou tvorby sběrného archu, možnost uzavírání těchto spisů a další manipulace s nimi. Možnost nastavení variability spisových značek (např. ve studijní agendě doplnění spisové značky o osobní číslo studenta).
13. Možnost snadné a průkazné administrátorské správy zástupů uživatelů a samotných práv uživatelů ESSL a CUDD.
14. Při vyřizování přijaté datové zprávy umožnit provádění konverze tzn. vyhotovení protokolu potřebného k autorizované konverzi datové zprávy. Automatizované vytváření seznamu provedených autorizovaných konverzí dle platné legislativy.
15. Možnost práce se všemi formáty dokumentů, které definuje platná legislativa.
16. Přístupové soubory (certifikáty, klíče aj.) musí být uloženy výhradně na externích elektronických nosičích (token, čipová karta nebo jiné certifikované úložiště). Nesmí být uloženy na počítačích uživatelů. ESSL a CUDD musí umět s těmito externími zařízeními pracovat a umožnit přístup 
např. do datové schránky UP pomocí souborů na těchto externích zařízeních uložených.
17. Generování podacího deníku ESSL za vybrané období do formátu do PDF/A 2B s možností jeho automatizovaného opatřování zaručeným elektronickým podpisem, časovým razítkem, elektronickou pečetí původce.
18. Možnost plně automatizovaného vytváření transakčního protokolu podle platné legislativy minimálně 1x za den souhrnně pro všechny činnosti uskutečněné v ESSL během posledních 24 hodin do souboru formátu PDF/A 2B a jeho automatizované přenesení do CUDD, včetně automatizovaného opatřování elektronického podpisu, časového razítka, resp. elektronické pečeti na tomto transakčním protokolu.
19. ESSL a CUDD bude rovněž umět pracovat s bezpečným úložištěm elektronických certifikátů (elektronických podpisů, přístupových certifikátů, elektronických pečetí) jako jsou například tokeny, čipové karty popřípadě jiné systémy bezpečného uložení.
20. ESSL a CUDD bude obsahovat funkcionalitu tzv. „elektronické podpisové knihy“ pro podepisování elektronických dokumentů a používání elektronických podpisů (certifikátů), elektronických pečetí 
a časových razítek. 
21. Možnost vlastního třídění zobrazení dat na obrazovce uživatele ESSL a CUDD a zapamatování si nastavení tohoto vlastního třídění zobrazování dat i po opětovném přihlášení uživatele do ESSL 
a CUDD.
22. Automatizované fulltextové vyhledávání a tzv. „našeptávání“ adres a textu v rámci zadávání dat v ESSL a CUDD (např. v oblasti názvu dokumentu nebo spisu).
23. Spis bude obsahovat i data, která se budou vztahovat k odeslanému dokumentu daného spisu (např. kdy byla zásilka obsahující daný dokument spisu odeslána, kdy a jakým způsobem byla doručena).
24. Účastníkem nabízené systémy ESSL a CUDD budou splňovat podmínky jednotného a uživatelsky přívětivého ovládacího grafického rozhraní.
25. Nutnost jednoduchého uživatelského přizpůsobení pohledu na data (třídění, výběr položek, filtrování) 
26. ESSL a CUDD bude obsahovat intuitivní nápovědu pro práci v těchto systémech.
27. Zajištění možnosti odesílání datových zpráv včetně odpovědi na datovou zprávu dvěma možnými formami tj. „Odpovědět se standardními právy“ a „Odpovědět s povýšenými právy OVM“.
28. ESSL a CUDD bude obsahovat nástroj na automatické přerazítkování elektronických dokumentů v případě, že k těmto dokumentům je připojeno časové razítko kterému končí platnost, a tak musí být nahrazeno časovým razítkem s delší platností;
29. V ESSL a CUDD bude administrátorům umožněno libovolně zvyšovat počty spisových uzlů a měnit jejich strukturu v souvislosti s aktuálními potřebami UP;
30. ESSL a CUDD bude všem svým uživatelům umožňovat nalézt jakýkoliv v těchto systémech evidovaný dokument, jeho aktuálního vlastníka včetně informací o historii manipulace s tímto hledaným dokumentem, přičemž administrátor ESSL a CUDD bude moci ovlivňovat parametry práv uživatelů v rámci takovéhoto vyhledávání;
31. V ESSL a CUDD bude umožněno i trvalé zrušení dokumentů ze strany administrátora systému;
32. Možnost dalšího rozšiřování (rekonfigurovatelnosti) a změn počtu a úrovní spisových uzlů ve struktuře ESSL a CUDD z hlediska aktuální potřeby zadavatele (toto rozšiřování (rekonfigurovatelnosti) a změny budou v případě potřeby ze strany zadavatele dodávány bezplatně a budou součástí předmětu díla);
33. Možnost zavádění osobních a citlivých údajů uživatelem do ESSL a CUDD tak, aby je bylo technicky možno selektivně vymazat z hlediska uplatnění GDPR.

6.3.7 Požadavky na provozní podporu a servis (Helpdesk) ESSL a CUDD 
1. Zajištění výhradně dodavatelem dodávané garantované a průběžné komplexní provozní podpory, pravidelnými aktualizacemi a upgrade ESSL a CUDD včetně upgrade systémového zázemí a veškerého dodávaného software společně s případným software třetích stran. (Případný software třetích stran bude dodán bezplatně, bude součástí předmětu díla, dodavatel na něj poskytne záruku a v případě potřeby poskytne jeho bezplatnou technickou podporu nebo jeho bezplatný upgrade). Tyto služby budou prováděny na základě jednotlivých požadavků zadavatele, dále v rámci nutných změn platné legislativy, změnových požadavků vyplývajících z organizačních změn v rámci UP a její struktury, a také ve vztahu s technologickým vývojem v oblasti spisové služby. V případě legislativní změny bude tato ošetřena v ESSL a CUDD dodavatelem s dvouměsíčním časovým předstihem před datem platnosti dané změny. Dále bude do těchto služeb provozní podpory zahrnuta jednorázová týdenní podpora dodávaných systémů ESSL a CUDD ze strany dodavatele (účastníka), spočívající v osobní konzultaci pracovníka dodavatele (účastníka) v sídle zadavatele (tj. Křížkovského 8, Olomouc) v celkové délce 4 člověkohodiny za týden. Průběžné aktualizace a úpravy ESSL a CUDD, vycházející z provozní podpory bude účastník povinen provádět pouze mimo pracovní dobu tj. v čase od 18:00 - 6:00 hod. v pracovní dny a o víkendech kdykoliv. Tyto aktualizace a úpravy je účastník povinen hlásit předem zadavateli 
a to vždy nejpozději 48 hodin před jejich zahájením. V případě, že aktualizace či úprava stávajících funkcí ESS a CUDD vyžaduje změny na serveru zadavatele, bude o tomto účastník v dostatečném předstihu, nejméně však 3 dny předem informovat zadavatele.
2. Zajištění servisu (funkce „Helpdesk“) výhradně dodavatelem pro administrátory ESSL a CUDD v rámci telefonické podpory a také prostřednictvím webového rozhraní. „Helpdesk“ bude poskytován 
v pracovních dnech vždy od 7.00 hod. do 17.00 hod. Reakční doba (reakce dodavatele na nahlášení vady) bude v případě telefonické podpory v tomto čase okamžitá a v případě webového rozhraní do 30 minut od zaslání (nahlášení) zprávy popisující vadu. Oprava administrátory nahlášené vady ESSL a CUDD bude v případě vážných vad (vady zabraňující běžnému provozu systému, kdy systém není použitelný ve všech svých funkcích) provedena i úspěšně finalizována jejich odstraněním maximálně do  2 hodin od přijetí nahlášení dané vady, v případě drobných vad (ostatní vady systému mimo vážné vady) bude jejich oprava provedena i úspěšně finalizována jejich odstraněním maximálně do 24 hodin od nahlášení dané vady. Veškeré kroky vedoucí k odstranění vad musí být prováděny i garantovány výhradně dodavatelem ESSL a CUDD.
3. Součástí provozní podpory je i pravidelný upgrade ESSL a CUDD v závislosti na změnách provedených v rámci softwarů a systémů používaných na UP (např.: SAP, CES, STAG, PEvA, SharePoint, LDAP, INIS, Portál UP, KOFAX), tak aby byl ESSL a CUDD s těmito systémy plně kompatibilní.

6.3.8 Požadavky na poskytnutí záruky a včetně zajištění provozu v záruční lhůtě
Poskytnutí záruky na jakost plnění (záruční lhůtu), která musí být minimálně 36 měsíců od protokolárního převzetí díla (tj. ukončení zkušebního provozu), a která je zahrnuta v ceně díla. Zároveň během této doby bude dodavatel plně ručit za předmět díla dle všech technických požadavků, dále bezplatně poskytovat služby provozní podpory a servis („Helpdesk“) a zajišťovat řešení provozních požadavků tak, aby byl ESSL a CUDD plně funkční. 

6.4 Ostrý provoz po ukončení záruční lhůty
6.4.1 Požadavky na příjem dokumentů:
1. ESSL umožní automatizovaně přijmout a odeslat dokumenty prostřednictvím všech kanálů, tj. přijímat datové zprávy z ISDS a odesílat datové zprávy prostřednictvím ISDS, do ESSL bude možno vkládat e-mailové zprávy přímo z jednotlivých e-mailových účtů uživatelů.
2. ESSL umožní dávkové vložení naskenovaných dokumentů označených čárovým kódem, tj. možnost nahrávání naskenovaných dokumentů do dočasného úložiště v ESSL, odkud se tyto dokumenty podle čárového kódu automatizovaně připojí k vytvořeným záznamům (dokumentům) v ESSL. 
3. Dokument po přijetí musí být zkontrolován na přítomnost virů.
4. U dokumentů opatřených elektronickým podpisem nebo pečetí musí být ověřena platnost 
a ověření zda daný podpis není na seznamu zneplatněných certifikátů.
5. ESSL bude obsahovat funkcionalitu dávkového importu elektronických dokumentů všech formátů 
bez nutnosti označení čárovým kódem (služba „hromadného“ importu elektronických dokumentů z pevného lokálního nosiče). Import dávky elektronických dokumentů bude doplňovat funkcionalita importu metadat v podobě datového souboru minimálně ve formátu XML, CSV. Po takovémto importu musí ESSL automatizovaně k takto ukládanému dokumentu přiřadit čárový kód a číslo jednací.
6. ESSL a CUDD budou zajišťovat funkcionality podporující automatizovanou pomoc při odesílání datových zpráv (respektive skupin datových zpráv) a to mimo jiné ve smyslu automatizace odesílání datových zpráv na vybrané cílové adresy datových schránek jednotlivých adresátů podle metadat uvedených v daných datových zprávách.
7. ESSL a CUDD umožní při práci s konkrétním dokumentem uchovávat historii veškerých změn provedených v obsahu elektronického dokumentu. ESSL a CUDD uchová všechny verze dokumentu, nejenom naposledy vytvořenou verzi.
8. ESSL a CUDD bude v případě potřeby umožňovat zavedení automatizované e-mailové notifikace (oznamování) úkolů a požadavků vzešlých z procesu oběhu dokumentů v ESSL a CUDD pro její jednotlivé uživatele. 

6.4.2 Požadavky na rozdělování a oběh dokumentů:
1. ESSL umožní příchozí a odchozí dokumenty opatřovat, resp. doplňovat chybějícími metadaty 
a kategorií příslušného poštovního doručovatele.
2. ESSL umožní přebírání a automatizované nahrávání aktualizovaných dat v rámci automatizovaně dodávaných číselníků ze strany ostatních elektronických systémů (např. STAGu, SAPu, IDM a dalších).
3. ESSL umožní vkládat dokument do již existujícího spisu. Umožnění automatizovaného vkládání dokumentů do již existujícího spisu na základě daného identifikátoru (např. osobního čísla studenta).

6.4.3 Požadavky na odesílání dokumentů:
1. Odeslaná datová zpráva bude uložena včetně doručenky. 
2. ESSL poskytne minimálně takové funkce jako je formální kontrola odesílané zprávy, plně automatizované vyhledání kontaktních údajů (adresa, ID datové schránky, e-mail apod.).
3. ESSL umožní vedení databáze kontaktních údajů s propojením do seznamu aktivních datových schránek.

6.4.4 Požadavky na uchování, správu a vyřazování (skartaci) dokumentů:
1. ESSL bude pokrývat veškeré funkce potřebné k jistotě, že jsou v průběhu skartace dodrženy všechny legislativní požadavky a že bude dodržen skartační plán.
2. ESSL vytvoří skartační seznamy, umožní jejich export a vytištění.
3. ESSL vytvoří skartační protokoly.
4. CUDD zajistí dlouhodobou platnost uložených elektronických dokumentů v čase.
5. V případě, že bude přijatá e-mailová zpráva obsahovat více příloh, umožní ESSL zaevidovat každou přílohu v samostatném záznamu.
6. Zajištění možnosti sledování podrobné historie oběhu a práce u všech dokumentů a spisů evidovaných v ESSL a CUDD včetně jejich příloh v čase a s ohledem na identifikaci uživatele, který s daným dokumentem pracoval.
7. Zajištění možnosti intuitivního (fulltextového) vyhledávání dokumentů podle zadaných parametrů nejenom v názvech dokumentů ale také v samotném textu (obsahu) dokumentů, včetně generování statistik, které se vztahují k práci s jednotlivými dokumenty v rámci spisových uzlů.
8. Zajištění možnosti označování dokumentů samostatnými jednoznačnými identifikátory (samostatně nalepitelné čárové kódy), které budou dodávány externě a budou navázány na ESSL.
9. Vytvoření ukládací entity uzavřených spisů v ESSL a práce s touto entitou v rámci skartačního řízení včetně vytváření identifikačních popisů této entity a soupisů uzavřených spisů do ní vložených.
Možnost předávání takto uzavřených spisů z ESSL do CUDD.
10. Možnost používání aktuálního spisového a skartačního plánu schváleného původcem v ESSL 
a možnost jeho případné aktualizace.
11. Možnost provedení skartačního řízení elektronických dokumentů v souladu s platnou legislativou tzn. vytváření SIP, AIP, DIP balíčků archivovaných dokumentů a bezproblémové nakládání s těmito dokumenty ve vztahu k Národnímu digitálnímu archivu. SIP balíčky musí obsahovat uzavřené spisy 
a dokumenty, jejich metadata a elektronické přílohy.
12. Zajištění funkce „Vizitor“ pro osoby, které splní podmínky stanovené Archivem UP, pro práci s dokumenty uloženými v CUDD.
13. Automatizované vytváření skartačních protokolů v rámci skartačního řízení všech ukončených resp. uzavřených dokumentů/spisů zavedených v ESSL.
14. Dokumenty a metadata uložená v CUDD musí být uloženy bez časového omezení (trvale), 
po celou dobu musí být zachována jejich použitelnost, čitelnost a integrita.
15. HW a SW systému v rámci CUDD musí odpovídat existujícím standardům v oblasti elektronické archivace s ohledem na přenos velkých objemů dat, trvalé uložení velkého objemu dat, trvalý nárůst požadované kapacity pro uložení, zabezpečení proti ztrátě, pozměnění a trvanlivost datových médií. 
16. Plnohodnotný přístup k uloženým dokumentům a možnost jejich zpracování prostřednictvím jednotného přístupového místa v rámci CUDD zabezpečujícího kontrolu přístupu, vyznačování přístupnosti dokumentů, poskytování uživatelských kopií, poskytování AIP balíčků, včetně transakčního protokolu, příprava DIP balíčků a jejich distribuce, podporu protokolu OAI-PMH, rozhraní pro napojení systémů příslušných archivů pro zpracování uložených dokumentů, uživatelské a aplikační rozhraní mezi ESSL a CUDD;
16. Možnost nastavení specifických spisových uzlů na úrovni příručních spisoven jednotlivých pracovišť.

6.4.5 Požadavky pro integraci a kompatibilitu ESSL a CUDD s ostatními systémy a zařízeními používanými UPOL
1. Zajištění kompatibility používání externích bezpečných úložišť elektronických značek (elektronický podpis, elektronická pečeť aj.) typu „TOKEN“, Čipová karta, případně jiné technologie včetně alternativního použití USB nosiče v souladu s funkčností ESSL a CUDD. 
Příchozí a odchozí datové zprávy zpracovávat automatizovaně. Pro přístup do datové schránky UP 
a případně jiných externích aplikací používat systém zabezpečeného přístupu, tak, aby k elektronickým certifikátům přístupovým, podpisovým, případně jiným formám certifikátů byl umožněn přístup pouze oprávněným osobám a tento přístup byl chráněn proti zneužití.
2. Zajištění funkčnosti elektronického podacího archu a dalších elektronických nástrojů poštovního doručovatele (např. elektronický formulář T&T) s údaji o dodejkách, doručenkách analogových zásilek. V ESSL se budou automatizovaně generovat a následně automatizovaně přiřazovat specifická podací čísla na odesílané dokumenty (zásilky) podle číselné řady přidělené poskytovatelem poštovních služeb (distributorem). Jelikož poskytovatel poštovních služeb dodává tuto číselnou řadu v pevně daném rozsahu je nutno, aby ESSL vygeneroval automatizovaně upozornění pro aplikačního administrátora, že dochází k vyčerpání přidělené řady v předstihu tak, aby aplikační administrátor mohl včas 
u poskytovatele poštovních služeb objednat novou číselnou řadu a aby tato nová číselná řada mohla být dodavatelem ESSL a CUDD navedena do ESSL v rámci zajišťování provozních služeb.
3. V rámci elektronického podacího archu možnost práce s vlastní řadou podacích čísel odesílaných zásilek generovaných ESSL a akceptovatelných poštovním doručovatelem.
4. Plně automatizované nahrávání podacích čísel zásilek, údajů o dodejkách, doručenkách, a jiných údajů z elektronického formuláře dodavatele poštovních služeb např. formuláře T&T do podacího deníku ESSL včetně akceptace vlastní řady podacích čísel generovaných touto ESSL a akceptovaných Českou poštou.
5. Plně automatizované nahrávání dat z dalších elektronických nástrojů poštovního doručovatele. 
6. Plně automatizované načítání vybraných externích subjektů ze samostatného Adresáře externích subjektů v rámci výběru adresátů při odesílání dokumentů. Používaný Adresář externích subjektů bude plně kompatibilní s veřejně dostupnými rejstříky (např. ISDS, ARES aj.) pro UP a bude v ní možné vyhledávat podle různých kritérií (jméno, příjmení, název, bydliště, sídlo, rodné číslo nebo identifikační číslo). Stejný postup bude možno použít i při načítání adres z interně dostupných rejstříků (např. z IS/STAG).
7. Zajištění základní kompatibility ESSL a CUDD s vnitřními systémy UP (SAP, CES, STAG, PEvA, SharePoint, LDAP, INIS, Portál UP, KOFAX), informace o kompatibilitě se systémem STAG – viz odkaz: 
http://is-stag.zcu.cz/zakaznici/pomocna_spisova_sluzba#Pomocna_spisova_sluzba_v_IS_STAG. 
Další informace o požadavcích na kompatibilitu systémů UP s ESSL a CUDD viz bod č. 26.
8. ESSL a CUDD umožní pracovat s čárovým kódem „Code 39“. Kód bude obsahovat textovou zkratku původce dokumentů následovaný číselnou řadou a dále umožní pracovat se systémem OCR (strojově čitelným kód pro možnost vyhledávání v textu). 
9. Možnost integrace ESSL a CUDD se stávajícími skenovacími systémy používanými na UP (KOFAX, modul pro práci s elektronickými značkami), tj. možnost nahrávání skenovaných dokumentů s čárovým kódem do ESSL a CUDD a automatizované připojení takto skenovaných dokumentů k již evidovaným dokumentům v ESSL a CUDD, které budu mít stejný čárový kód jako připojovaný skenovaný dokument.
10. ESSL umožní z hlediska vypravování písemností napojení na standartní frankovací stroj a spolupráci s tímto strojem v rámci prostředí ESSL.
11. V nabízených systémech budou integrované nástroje pro automatizované převody dokumentů 
z libovolného formátu do formátu PDF/A 2B.
12. Nabízené systémy ESSL a CUDD budou kompatibilní se software na koncových pracovních stanicích (PC) uživatelů především s Microsoft Windows - Windows 7 32/64bit v české verzi a vyšší, internetový prohlížeč Microsoft Internet Explorer 10 a vyšší, Firefox a Chrome v aktuálních verzích, kancelářský balík Microsoft Office 2007, 2010 a vyšší).
13. Nabízené systémy ESSL a CUDD umožní běžnou práci se soubory o libovolné velikosti; zpracování elektronických, papírových a hybridních dokumentů; navyšování počtu uživatelů v závislosti 
na požadavcích zadavatele; rozlišení hlavního dokumentu a jeho příloh; vytvoření sběrného archu spisu včetně jeho tiskové sestavy; vytvoření spisové obálky a obsahu spisu včetně jejich tiskových sestav; vytváření kopií dokumentů a spisů; uzavírání a vyřizování spisů; vytváření přehledu zápůjček spisů z CUDD; vytváření předávacích protokolů včetně jejich tiskových sestav.
14. ESSL a CUDD umožní vytváření OCR vrstvy (pro splnění podmínky fulltextového vyhledávání). Pokud to povaha naskenovaného dokumentu umožní, ESSL bude automatizovaně vytvářet prostřednictvím nástroje optického rozpoznávání znaků (OCR) textový dokument, který bude obsahově shodný 
s naskenovaným dokumentem a je s ním spárován. ESSL bude generovat některá metadata automatizovaně načtením z naskenovaného dokumentu nebo automatizovaně 
z konvertovaného dokumentu díky nástroji OCR. Naskenovaný dokument bude nedílnou přílohou záznamu o dokumentu a bude možné zobrazit ho v prostředí ESSL. Řešení OCR nástroje musí být součástí ESSL a CUDD.
15. ESSL a CUDD bude splňovat atribut podoby aplikace, která nevyžaduje instalaci dalšího software (kromě webových prohlížečů) na stanice uživatelů. Výjimku z tohoto pravidla mohou případně tvořit moduly ESSL určené pro podatelnu, výpravnu, spisovnu a skenovací pracoviště; ovšem i pro tyto moduly zadavatel preferuje např. podobu webové aplikace. Pokud budou moduly ESSL určené 
pro podatelnu, výpravnu, spisovnu a skenovací pracoviště vyžadovat instalaci klientského software 
na pracovní stanice uživatelů, musí být kompatibilní s existujícími operačními systémy Windows 
a MAC OS ve verzích, ke kterým jsou aktuálně poskytovány aktualizace a podpora, a budou-li 
pro provoz vyžadovat další software třetích stran, musí jít rovněž o software, který má zajištěnu podporu jeho výrobce. (Případný software třetích stran bude dodán bezplatně, bude součástí předmětu díla, dodavatel na něj poskytne záruku a v případě potřeby poskytne jeho bezplatnou technickou podporu nebo jeho bezplatný upgrade). Součástí požadavku na kompatibilitu je i integrovatelnost s kancelářskými softwarovými balíky Microsoft Office, Open Office i Mac, lokálními klienty agentových systémů UIS (SAP, STAG) a bezproblémový provoz na počítačích chráněných běžně používanými programy pro antivirovou ochranu (na různých součástech Zadavatele se používají například programy ESET, AVG, AVAST a další). ESSL a CUDD bude primárně instalován na pracovní stanice uživatelů jako tzv. tenký klient tj. aplikace ve webovém rozhraní prohlížeče na dané PC stanici uživatele (cca více jak 70% ze všech instalací systému). V případě, že z jakýchkoliv provozně-technických důvodů nebude možné nainstalovat na určité pracovní stanici uživatele systém ESSL a CUDD jako tzv. tenkého klienta, je možná instalace tzv. tlustého klienta jen za předpokladu, že takovýto tzv. tlustý klient tj. samostatná aplikace instalována na PC stanici uživatele (cca do 30 % ze všech instalací systému) bude kompatibilní s dalšími systémy používanými na dané pracovní stanici uživatele (např. se systémy SAP, STAG nebo CES).
16. ESSL a CUDD musí plně splňovat požadavky na bezpečný systém. Veškerá komunikace spisové služby musí mít zabezpečený obsah, musí používat šifrované spojení nebo obojí. Klientský software nesmí přistupovat přímo k databázi ESSL ani k souborovému systému, resp. úložišti dokumentů (spisů), ani obsahovat hesla k databázi nebo kompletní SQL dotazy. Pokud klientský software ukládá například skenované nebo generované dokumenty, nesmí k úložišti dokumentů přistupovat napřímo přes sdílení souborů nebo přímým přístupem na filesystem. Veškerá komunikace klientského software musí být šifrovaná. Systém musí být postaven na vícevrstvé architektuře.
17. Zadavatel požaduje, aby ESSL a CUDD byla kompatibilní minimálně s následujícími webovými prohlížeči: Internet Explorer, Firefox, Edge, Chrome a Safari. Pro intenzivní práci (například uživatelů podatelny) může dodavatel určit jeden doporučený prohlížeč (například IE), popřípadě klientskou aplikaci (jak je uvedeno výše). Pro práci uživatelů  nesmí systém vyžadovat Flash, Java, ActiveX nebo Silverlight, ani snížení zabezpečení prohlížeče. 
18. Systém ESSL a CUDD bude zajišťovat komplexní zálohování (všech vrstev) systému – 
jak po stránce procedurální, tak kapacitní.
19. ESSL a CUDD bude obsahovat funkcionalitu ověřování uživatelských identit centrálními nástroji, tj. Active Directory (AD). Je požadována integrace přihlašování uživatelů do systému spisové služby celouniverzitním přihlašovacím jménem a heslem s využitím univerzitního Active Directory. Systém musí umožňovat plnou automatizovanou synchronizaci účtů uživatelů. 
20. ESSL a CUDD musí zajistit automatizovanou synchronizaci organizační struktury, případně jiné struktury. Plně automatizované přebírání organizační struktury musí vycházet z prostředí SAP- STAG - IDM. Součástí integrace musí být i přenos přístupových práv podle organizační struktury UPOL. Nastavení musí být možné v individuálních případech upravit přímo v prostředí ESSL a CUDD. 
21. ESSL a CUDD bude zajišťovat veškeré (především číselníkové) informace o organizační struktuře, datech studijního, personálního a dodavatelsko-odběratelského charakteru. Toto zajištění musí být řešeno automatizovaně a to na základě importu informací ze zdrojových systémů – STAG, SAP, IDM atd.
22. ESSL a CUDD budou povinně umět pracovat s e-mailovým protokolem IMAP.
23. Systém musí umožnit zobrazit záznam o spisu, dokumentu, případně dokumentu v elektronické podobě pomocí zabezpečeného URL odkazu. Zobrazena budou metadata záznamu o dokumentu nebo spisu včetně elektronických příloh. V případě záznamu o spisu pak i seznam záznamů dokumentů zařazených do nahlíženého spisu včetně jeho elektronických příloh. Tímto bodem je míněn přístup typu „https“ a dále zadání login a hesla.
24. Dodavatel vytvoří interface ESSL a CUDD (webové služby) pro napojení na okolní agendové systémy spadající do prostředí Univerzitního informačního systému UP (dále jen UIS).
25. Pro základní integraci ESSL a CUDD je požadováno, aby ESSL a CUDD poskytovaly integrační nástroje (webové služby, export/import dokumentů do „xml“ a další) minimálně na úrovni plně zohledňující 
i přímo navazující na aktuálně integrované v současně používané ESSL (viz. Příloha č. 7 této zadávací dokumentace) propojující ESSL a CUDD se systémy SAP, STAG. Dodané integrační nástroje (webové služby) musí dodavatel plně přizpůsobit a napojit na již implementované a aktuálně používané webové služby UP v rámci systémů SAP a STAG, a také na služby specifikované na: https://is-stag.zcu.cz/zakaznici/pomocna_spisova_sluzba/ . Toto přizpůsobení a napojení musí být řešeno dodavatelem na jeho náklady a je součástí dodání ESSL a CUDD. 
26. Kromě napojení na stávající webové služby, které komunikují se systémy SAP a STAG je dále nutné, aby ESSL a CUDD byly dodány a následně garantovány integrační nástroje (webové služby) komunikující i s dalšími informačními systémy používanými UP (např. CES, SharePoint aj.). Součástí dodávky všech těchto integračních nástrojů (webových služeb) tvořících komunikační rozhraní je jejich vytvoření, implementace, zprovoznění a plné propojení se systémy spadajícími do prostředí UIS. Takto vzniklé integrační nástroje (webové služby) (dále jen WS) musí umět:
a) z prostředí UIS vytvořit, implementovat a zprovoznit rozhraní WS pro integraci především se systémy, které umožní předat a zaevidovat elektronický dokument (včetně možnosti uložení elektronických příloh) do prostředí ESSL a CUDD. Výstupem služby musí být minimálně informace 
o (v případě evidence) přiděleném čísle jednacím, jedinečném ID a vyhodnocení úspěchu akce;
b) z prostředí UIS nabídnout tyto základní operace:
- operace s evidenčním záznamem dokumentu: založení (navrácení čísla jednacího a ID), načtení, úprava, zrušení, vložení do spisu, vyjmutí ze spisu, předání dokumentu;
- operace se spisem: založení, načtení, úprava, uzavření, otevření, předání spisu;
- operace s elektronickou přílohou/digitálním souborem: založení, načtení, zrušení, vložení a vyjmutí do a z dokumentu;
c) z prostředí UIS vytvořit, implementovat a zprovoznit rozhraní WS – pro integraci se systémem z UIS, které umožní z ESSL a CUDD exportovat metadata i elektronické  přílohy jednoho či více dříve evidovaného elektronických dokumentů identifikovaných konkrétním ID/číslem jednacím;
d) z prostředí UIS (STAG, SAP, CES a jiných systémů) umožnit náhled do ESSL a CUDD na evidenční záznam dokumentu nebo spisu konkrétního ID nebo čísla jednacího (například do spisu studenta). Náhled musí poskytnout jak metadata dokumentu/spisu, tak i metadata všech dokumentů spadajících do tohoto spisu včetně elektronických příloh;
e) pracovat se službou uvnitř ESSL - kdy STAGem nebo jiným systémem UIS generované dokumenty (popsané metadaty obsahujícími existující datovou schránku příjemce) budou automatizovaně odeslány přednostně právě cestou datových schránek. ESSL a CUDD musí vyčkat s automatickým odesíláním až do chvíle připojení příloh dokumentů – toto připojení přílohy může proběhnout s možnou prodlevou; 
Stejně tak, kdy STAGem nebo jiným systémem UIS generované dokumenty (popsané metadaty  obsahujícími existující e-mailovou adresu příjemce) budou automatizovaně odeslány právě cestou 
e-mailové komunikace. ESSL a CUDD musí vyčkat s automatickým odesláním až do chvíle připojení příloh dokumentů – toto připojení přílohy může proběhnout s možnou prodlevou;
f) v systémech STAG a SAP bude možno vidět elektronické dokumenty a jejich elektronické přílohy evidované v ESSL; 
g) v ESSL bude možno automaticky evidovat elektronické dokumenty včetně jejich elektronických příloh, které budou generovány systémy STAG, SAP, CES a jinými systémy z UIS;
h) možnost automatického převádění určitých typů elektronických dokumentů a jejich elektronických příloh evidovaných v ESSL do systému STAG, SAP, CES a jiných z UIS;
i) z důvodu ošetření ztrát dat (způsobených např. výpadky v komunikaci se systémy používanými UP – STAG, SAP nebo CES aj.) musí být dodávané WS v rámci ESSL a CUDD vybaveny kontrolním logovacím systémem uchovávajícím informaci o jejich případném selhání nebo nesprávné funkčnosti a zároveň musí umožnit případnou nápravu tohoto selhání nebo nesprávné funkčnosti.

6.4.6 Další požadavky:
1. Evidence přijatých a odeslaných elektronických a analogových zásilek (Podací deník), zajištění funkčnosti pomocí jednotlivých modulů ESS (např. podatelna, výpravna, aj.) a rozlišení jednotlivých druhů dokumentů příslušnými ikonami, které budou rozlišeny v návaznosti na daný typ dokumentu.
2. Plně automatizovaná evidence přijatých a odeslaných datových zpráv, doručenek přijatých 
a odeslaných datových zpráv.
3. Možnost evidence přijatých a odeslaných e-mailových zpráv do ESSL jak z centrální e-mailové adresy, tak z ostatních e-mailových adres v rámci jednotlivých spisových uzlů. Umožnění snadného přepínání uživatele mezi jeho vlastními e-mailovými adresami (v případě, že je uživatel oprávněn používat více 
e-mailových adres v rámci UP).
4. Plně automatizované nahrávání přijatých analogových dokumentů v rámci jejich skenování (např. přijatých faktur). Jedná se o možnost nalepení čárového kódu (identifikátoru) na přijatý analogový dokument (např. fakturu), jeho následné skenování s tímto čárovým kódem (identifikátorem), kde je výstupem nový elektronický dokument nesoucí údaje z tohoto čárového kódu automatizovaně vytvářený v ESSL, který se zároveň automatizovaně  připojí výše uvedený naskenovaný dokument (fakturu) jako svou přílohu ve formátu PDF/A 2B. 
5. Plně automatizované zajištění důvěryhodnosti přijatých a odeslaných elektronických dokumentů prostřednictvím elektronických nástrojů (elektronické podpisy, časová razítka, elektronické pečetě, případně další elektronické značky) v souladu s národním standardem a platnou legislativou a navíc 
u doručených elektronických dokumentů automatizované vytváření protokolu o platnosti dokumentů označeného nezpochybnitelným způsobem (např. pomocí ověřovací doložky označené elektronickým podpisem včetně časového razítka) opět v souladu s národním standardem a platnou legislativou. U odesílaných dokumentů v PDF tvaru umožnit jejich automatizovanou konverzi do formátu PDF/A 2B.
Musí být garantována funkcionalita manipulace se všemi druhy tuzemských i minimálně evropských elektronických podpisů a certifikátů (kvalifikovaných, uznávaných; prostých). Dále pak funkcionalita průběžného ověřování platnosti těchto el. podpisů + certifikátů a jimi ověřovaných dokumentů (včetně opakovaného ověřování (nejen pouze v okamžiku připojení podpisu k dokumentu) a následně pak služba bezpečné archivace všech použitých el. podpisů + certifikátů (s garancí digitální kontinuity). 
6. ESSL umožní vytváření šablon vlastních dokumentů vypracovaných uživatelem, pro zjednodušení práce při vytváření vlastních dokumentů. Tyto šablony bude možno předdefinovat a budou přebírat některé atributy vyplněné ve spisové službě (např. odesilatele, příjemce, osobu vyřizující dokument, předmět dokumentu, číslo jednací, aktuální datum). 
7. Automatizované vytváření předtisků všech typů obálek (legislativou dané typy obálek), případně štítků v rámci odesílání dokumentů a jejich následná možnost tisku. Předtisky obálek (štítků) budou obsahovat příslušné identifikátory (jednoznačný identifikátor v podobě čárového kódu a číslo jednací z ESSL, adresa příjemce, adresa odesílatele, možnost vytištění razítka jako např.: „placeno převodem“). Toto automatizované vytváření předtisků obálek bude probíhat také v návaznosti na jiné informační systémy, např. STAG a na jimi vytvořený rozsah tisku obálek.
8. Možnost vytváření přehledů o poštovném placeném v rámci odeslaných zásilek za vybraný spisový uzel a vybrané časové období (např. 1 měsíc). 
9. Plně automatizované nastavení odesílání dokumentů přednostně prostřednictvím datových schránek, pokud adresát datovou schránku vlastní. 
10. Zajištění CUDD jako jedné části ESSL (modulu).
11. Import i export metadat a elektronických příloh v xml, csv a PDF/A 2B, případně jiných formátů daných legislativou pro přenos dat z ESSL do dalších interních nebo externích informačních systémů.
12. Možnost vytváření spisů  formou tvorby sběrného archu, možnost uzavírání těchto spisů a další manipulace s nimi. Možnost nastavení variability spisových značek (např. ve studijní agendě doplnění spisové značky o osobní číslo studenta).
13. Možnost snadné a průkazné administrátorské správy zástupů uživatelů a samotných práv uživatelů ESSL a CUDD.
14. Při vyřizování přijaté datové zprávy umožnit provádění konverze tzn. vyhotovení protokolu potřebného k autorizované konverzi datové zprávy. Automatizované vytváření seznamu provedených autorizovaných konverzí dle platné legislativy.
15. Možnost práce se všemi formáty dokumentů, které definuje platná legislativa.
16. Přístupové soubory (certifikáty, klíče aj.) musí být uloženy výhradně na externích elektronických nosičích (token, čipová karta nebo jiné certifikované úložiště). Nesmí být uloženy na počítačích uživatelů. ESSL a CUDD musí umět s těmito externími zařízeními pracovat a umožnit přístup 
např. do datové schránky UP pomocí souborů na těchto externích zařízeních uložených.
17. Generování podacího deníku ESSL za vybrané období do formátu do PDF/A 2B s možností jeho automatizovaného opatřování zaručeným elektronickým podpisem, časovým razítkem, elektronickou pečetí původce.
18. Možnost plně automatizovaného vytváření transakčního protokolu podle platné legislativy minimálně 1x za den souhrnně pro všechny činnosti uskutečněné v ESSL během posledních 24 hodin do souboru formátu PDF/A 2B a jeho automatizované přenesení do CUDD, včetně automatizovaného opatřování elektronického podpisu, časového razítka, resp. elektronické pečeti na tomto transakčním protokolu.
19. ESSL a CUDD bude rovněž umět pracovat s bezpečným úložištěm elektronických certifikátů (elektronických podpisů, přístupových certifikátů, elektronických pečetí) jako jsou například tokeny, čipové karty popřípadě jiné systémy bezpečného uložení.
20. ESSL a CUDD bude obsahovat funkcionalitu tzv. „elektronické podpisové knihy“ pro podepisování elektronických dokumentů a používání elektronických podpisů (certifikátů), elektronických pečetí 
a časových razítek. 
21. Možnost vlastního třídění zobrazení dat na obrazovce uživatele ESSL a CUDD a zapamatování si nastavení tohoto vlastního třídění zobrazování dat i po opětovném přihlášení uživatele do ESSL 
a CUDD.
22. Automatizované fulltextové vyhledávání a tzv. „našeptávání“ adres a textu v rámci zadávání dat v ESSL a CUDD (např. v oblasti názvu dokumentu nebo spisu).
23. Spis bude obsahovat i data, která se budou vztahovat k odeslanému dokumentu daného spisu (např. kdy byla zásilka obsahující daný dokument spisu odeslána, kdy a jakým způsobem byla doručena).
24. Účastníkem nabízené systémy ESSL a CUDD budou splňovat podmínky jednotného a uživatelsky přívětivého ovládacího grafického rozhraní.
25. Nutnost jednoduchého uživatelského přizpůsobení pohledu na data (třídění, výběr položek, filtrování) 
26. ESSL a CUDD bude obsahovat intuitivní nápovědu pro práci v těchto systémech.
27. Zajištění možnosti odesílání datových zpráv včetně odpovědi na datovou zprávu dvěma možnými formami tj. „Odpovědět se standardními právy“ a „Odpovědět s povýšenými právy OVM“.
28. ESSL a CUDD bude obsahovat nástroj na automatické přerazítkování elektronických dokumentů v případě, že k těmto dokumentům je připojeno časové razítko kterému končí platnost, a tak musí být nahrazeno časovým razítkem s delší platností;
29. V ESSL a CUDD bude administrátorům umožněno libovolně zvyšovat počty spisových uzlů a měnit jejich strukturu v souvislosti s aktuálními potřebami UP;
30. ESSL a CUDD bude všem svým uživatelům umožňovat nalézt jakýkoliv v těchto systémech evidovaný dokument, jeho aktuálního vlastníka včetně informací o historii manipulace s tímto hledaným dokumentem, přičemž administrátor ESSL a CUDD bude moci ovlivňovat parametry práv uživatelů v rámci takovéhoto vyhledávání;
31. V ESSL a CUDD bude umožněno i trvalé zrušení dokumentů ze strany administrátora systému;
32. Možnost dalšího rozšiřování (rekonfigurovatelnosti) a změn počtu a úrovní spisových uzlů ve struktuře ESSL a CUDD z hlediska aktuální potřeby zadavatele (toto rozšiřování (rekonfigurovatelnosti) a změny budou v případě potřeby ze strany zadavatele dodávány bezplatně a budou součástí předmětu díla);
33. Možnost zavádění osobních a citlivých údajů uživatelem do ESSL a CUDD tak, aby je bylo technicky možno selektivně vymazat z hlediska uplatnění GDPR.

6.4.7 Požadavky na provozní podporu a servis (Helpdesk) ESSL a CUDD 
1. Zajištění výhradně dodavatelem dodávané garantované a průběžné komplexní provozní podpory, pravidelnými aktualizacemi a upgrade ESSL a CUDD včetně upgrade systémového zázemí a veškerého dodávaného software společně s případným software třetích stran. (Případný software třetích stran bude dodán bezplatně, bude součástí předmětu díla, dodavatel na něj poskytne záruku a v případě potřeby poskytne jeho bezplatnou technickou podporu nebo jeho bezplatný upgrade). Tyto služby budou prováděny na základě jednotlivých požadavků zadavatele, dále v rámci nutných změn platné legislativy, změnových požadavků vyplývajících z organizačních změn v rámci UP a její struktury, a také ve vztahu s technologickým vývojem v oblasti spisové služby. V případě legislativní změny bude tato ošetřena v ESSL a CUDD dodavatelem s dvouměsíčním časovým předstihem před datem platnosti dané změny. Dále bude do těchto služeb provozní podpory zahrnuta jednorázová týdenní podpora dodávaných systémů ESSL a CUDD ze strany dodavatele (účastníka), spočívající v osobní konzultaci pracovníka dodavatele (účastníka) v sídle zadavatele (tj. Křížkovského 8, Olomouc) v celkové délce 4 člověkohodiny za týden. Průběžné aktualizace a úpravy ESSL a CUDD, vycházející z provozní podpory bude účastník povinen provádět pouze mimo pracovní dobu tj. v čase od 18:00 - 6:00 hod. v pracovní dny a o víkendech kdykoliv. Tyto aktualizace a úpravy je účastník povinen hlásit předem zadavateli 
a to vždy nejpozději 48 hodin před jejich zahájením. V případě, že aktualizace či úprava stávajících funkcí ESS a CUDD vyžaduje změny na serveru zadavatele, bude o tomto účastník v dostatečném předstihu, nejméně však 3 dny předem informovat zadavatele.
2. Zajištění servisu (funkce „Helpdesk“) výhradně dodavatelem pro administrátory ESSL a CUDD v rámci telefonické podpory a také prostřednictvím webového rozhraní. „Helpdesk“ bude poskytován 
v pracovních dnech vždy od 7.00 hod. do 17.00 hod. Reakční doba (reakce dodavatele na nahlášení vady) bude v případě telefonické podpory v tomto čase okamžitá a v případě webového rozhraní do 30 minut od zaslání (nahlášení) zprávy popisující vadu. Oprava administrátory nahlášené vady ESSL a CUDD bude v případě vážných vad (vady zabraňující běžnému provozu systému, kdy systém není použitelný ve všech svých funkcích) provedena i úspěšně finalizována jejich odstraněním maximálně do  2 hodin od přijetí nahlášení dané vady, v případě drobných vad (ostatní vady systému mimo vážné vady) bude jejich oprava provedena i úspěšně finalizována jejich odstraněním maximálně do 24 hodin od nahlášení dané vady. Veškeré kroky vedoucí k odstranění vad musí být prováděny i garantovány výhradně dodavatelem ESSL a CUDD.
3. Součástí provozní podpory je i pravidelný upgrade ESSL a CUDD v závislosti na změnách provedených v rámci softwarů a systémů používaných na UP (např.: SAP, CES, STAG, PEvA, SharePoint, LDAP, INIS, Portál UP, KOFAX), tak aby byl ESSL a CUDD s těmito systémy plně kompatibilní.

6.4.8 Požadavky na zajištění ostrého provozu po ukončení záruční lhůty
1. Po ukončení záruční lhůty bude dodavatel poskytovat své služby v rámci kompletní provozní podpory a servisu („Helpdesku“) za úplatu, tzn. roční paušální částku, která může být po dohodě se zadavatelem navýšena vzhledem k míře inflace.
2. Zajištění ostrého provozu v pozáruční lhůtě bude znamenat,  nejen zajištění kompletních služeb, ale také zajišťování řešení provozních požadavků tak, aby byl ESSL a CUDD plně funkční v rámci sjednaných podmínek a požadavků stanovených v této zadávací dokumentaci.




Příloha č. 7 zadávací Dokumentace: Popis stávajícího technického vybavení a technické možnosti kompatibility dodávané ESSL a CUDD především na skenovací pracoviště Kofax a na systémy SAP, STAG používané UP v Olomouci
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STRUČNÁ CHARAKTERISTIKA AKTUÁLNÍHO STAVU Elektronické spisové služby Univerzity Palackého v Olomouci (pro tuto přílohu dále jen ESS UPOL) (SW+HW)
Stávající systém elektronické spisové služby je založen na terminálové technologii hostitelského aplikačního serveru s běžící aplikací ESS UPOL a napojením na delegované dokumentové úložiště stejného dodavatele. Dokumentové úložiště běží na samostatném serverovém hostingu. 
Veškeré webové služby prostředí jsou také uloženy na samostatném zabezpečeném serveru.
Pro práci s metadaty a veškerými parametrickým nastavením prostředí je využito ORACLE 11.
Na UPOL jsou k dispozici dvě instalace stávající ESSL – ostrá a cvičná.

· TERMINÁLOVÝ APLIKAČNÍ SERVER UŽÍVANÝ ESS UPOL
CPU: Intel Xeon CPU E5-2695v3, 2.30 GHz 
HYPER-V 2012 R2::
CPU 3 core, RAM: 9 GB, 64bit OS 
Windows Server 2008 R2 
.NET Framework 4.0 
Potřebný SW: Prohlížeče běžných souborů (pdf, txt, zfo, doc, xls,…) + softwary třetích stran nutné pro zachování legislativní platností dokumentů.

· HW A SW PRO DOKUMENTOVÉ ÚLOŽIŠTĚ ESS UPOL 
[bookmark: __DdeLink__2587_750231209]Konfigurace HW pro dokumentové úložiště ESS UPOL: 
CPU: Intel Xeon CPU E5-2695v3, 2.30 GHz 
HYPER-V 2012 R2:
CPU: 1 core, RAM: 3GB, HDD: 220GB virt drive na RAID6 se 6 disky s 15 000 ot./min., cache 128 MB 
Aplikační server Dokumentového úložiště ESS UPOL umožňuje samostatný běh více instancí dokumentového úložiště. Fyzické dokumenty jsou aplikačním serverem pomocí vlastního specifického mechanismu ukládány na disk. To umožňuje provést snadnou zálohu/obnovu těchto fyzických dokumentů. 
Aplikační server ke svému provozu využívá: 
Počítač s OS Windows 2008. 
Microsoft NET Framework 2.0. 
Připojení na databázi v podobě databázového klienta. 

· DATABÁZE ESS UPOL
Konfigurace pro databázi: 
Databáze Oracle: 
CPU: POWER5+, 4 core CPU na 2.0 GHz  
RAM: 14GB RAM, 
HDD: FC diskové pole 16 disků 15000 ot/min. 
Potřebný SW: Oracle 11 
[bookmark: _Toc462378049]
· SERVER – WEBOVÉ SLUŽBY STRANY ESS UPOL
Konfigurace HW hostitelského serveru pro webové služby: 
CPU: Intel Xeon CPU E5-2695v3, 2.30 GHz 
HYPER-V 2012 R2:
CPU: 3 core, RAM: 3GB  
[bookmark: _Toc462378050]
STÁVAJÍCÍ VYBAVENÍ SKENOVACÍCH PRACOVIŠŤ PODATELEN
Pro skenování příchozích dokumentů na podatelnách jednotlivých součástí UPOL (vždy na podatelnách součástí) již fungující skenovací pracoviště. Skenovací pracoviště kromě PC zahrnuje vždy skener s automatickým podavačem a instalaci skenovacího software. Monitor, čtečku čárových kódů, tiskárnu atd.
Konfigurace stávajících velkokapacitních skenovacích pracovišť na podatelnách fakult:
· Canon imageFORMULA DR-M160 II (A4) 
· Lenovo ThinkStation P300 30AH 
· CONNECT IT Ergo Combo 
· ASUS VS228DE 
· OKI C531dn 
· Zebra LS2208
Konfigurace stávajícího velkokapacitního skenovacího pracoviště na podatelně RUP (pouze scannery):
· Documate 4799
· Documate 700
· DR – M160II
Konfigurace stávajícího velkokapacitního skenovacího pracoviště na podatelně SKAM (pouze scannery):
· Documate 4760
· Documate 700
Konfigurace stávajícího velkokapacitního skenovacího pracoviště na podatelně PdF (pouze scannery):
· Documate 4790
Na podatelně RUP a Oddělení veřejných zakázek UP jsou instalovány komponenty třetích stran 
pro obsluhu tokenů IKEY 4000. Dále všechny podatelny UP mohou používat USB s „pfx“.
PostSignum dodává balíček tokenu a CD nosiče na němž je k nalezení:
· Middleware, který zajišťuje komunikaci s Tokenem v umístění
· Kořenové certifikáty PostSignum
· Drivery pro USB ikey 4000 (64-bit iKey Driver v4.1.1.10010 (MSI))
· PKI Crypter
Základní softwarová podpora skenovací technologie:
· Acrobat Reader DC
· Software KofaxExpress Desktop 
· Software modul CCTS_ESign – Jde o modul běžící v přímé závislosti na Kofax Express, který zajišťuje podepisování, razítkování časovým razítkem a generování konverzní doložky. Modul běží na pozadí. Pracovníci ho mohou ovládat pomocí stavové ikony. Naskenované 
a elektronickými značkami opatřené dokumenty ve formátu PDF jsou ve finále uloženy v předem nastaveném adresáři.
· Pro Správnou funkci je třeba mít nainstalovány nejnovější updaty a upgrady Windows 8.1 
Pro CZ včetně .NET 4.5.2
Výstupem skenovacího procesu jsou soubory opatřené signačními značkami a ověřovací doložkou umístěné v nastaveném exportním adresáři.

SÍŤOVÁ INFRASTRUKTURA
Pracovní stanice zaměstnanců UPOL jsou připojeny do lokálních sítí (LAN), které jsou zpravidla 
v autonomní správě IT pracovišť fakult a dalších součástí UPOL. LAN jednotlivých objektů jsou 
do univerzitní sítě připojeny typicky optickým vláknem.

SERVERY A VIRTUALIZAČNÍ PLATFORMA 
UPOL disponuje serverovnami ve dvou lokalitách. V každé z nich jsou umístěny řádově desítky fyzických serverů a několik diskových polí. Mezi hlavními diskovými poli v obou lokalitách probíhá zrcadlení vybraných diskových oddílů. Na většině serverů jsou nasazeny virtualizační platformy. 

MAILOVÝ SOFTWARE
UPOL využívá integraci s ESSL prostřednictvím protokolu IMAP. Pro vypravování mailových notifikací z ESSL+CUDD může být využit buď Microsoft Exchange nebo mailový software provozovaný 
na platformě Linux. 

UŽIVATELSKÁ AUTENTIZACE
Centrální autentizační služba UPOL – Active Directory - aktuálně slouží a je plně k dispozici 
pro ověřování identity uživatelů do informačních systémů a aplikací. 
Pro terminálový přístup k ESS UPOL je stále ještě z historických důvodů užíváno ověřování 
proti místní databázi uživatelů Windows. Uživatelské účty v prostředí stávající ESSL jsou sice generovány automaticky, ale vše je řešeno složitější cestou kopírování informací o uživatelích 
a uživatelských právech přímo do interní databáze ESS UPOL. Stejně tak je do interní databáze stávající spisové služby kopírována informace týkající se zařazení uživatele v prostředí organizační struktury UPOL (zdroj SAP - IDM). 

ZDROJE INFORMACÍ O ORGANIZAČNÍ STRUKTUŘE, DATECH STUDIJNÍHO, PERSONÁLNÍHO A DODAVATELSKO ODBĚRATELSKÉHO CHARAKTERU
Personálně-ekonomický systém SAP – je z hlediska stávající ESSL zdrojem informací o organizační struktuře UPOL včetně základních údajů o uživatelích – jména zaměstnanců a kontaktní údaje na ně (e-mailové adresy, telefonní čísla apod.). Dále pak také zdrojem informací o dodavatelsko-odběratelských vztazích. Obdobně potřebné osobní i organizačních informace o studentech jsou dále přebírány ze studijní agendy STAG.
Studijní agenda STAG - je z hlediska ESS zdrojem informací o studentech i studijním procesu na UPOL.
Aktuální stav - ESS využívá číselníky přebírané ze SAP a STAG. Synchronizace číselníků probíhá 
1x denně. Přebírají se pracovní místa, organizační jednotky, pracovníci, jejich adresy atd. K plnění číselníků se používají databázové pumpy pro čerpání dat vyvinuté univerzitou. Mezi přenášená data patří i dodavatelsko-odběratelské informace.





PRACOVNÍ STANICE 
ESS UPOL má vzhledem ke své terminálové povaze (je využito přístupu cestou parametrizované ikony pro „Připojení ke vzdálené ploše“) podobu aplikace, která nevyžaduje instalaci dalšího software. Atribut podoby aplikace, která nevyžaduje instalaci dalšího software (kromě webových prohlížečů) 
na stanice uživatelů je nezbytný i u poptávaného systému ESSL+CUDD. Výjimku z tohoto pravidla mohou případně tvořit moduly ESSL určené pro podatelnu, spisovnu a skenovací pracoviště; ovšem i pro tyto moduly Zadavatel preferuje např. podobu webové aplikace. Pokud budou moduly ESSL určené pro podatelnu, spisovnu a skenovací pracoviště vyžadovat instalaci klientského software na pracovní stanice uživatelů, musí být kompatibilní s existujícími operačními systémy Windows 
a MAC OS ve verzích, ke kterým jsou aktuálně poskytovány aktualizace a podpora, a budou-li pro provoz vyžadovat další software třetích stran, musí jít rovněž o software, který má zajištěnu podporu jeho výrobce. Součástí požadavku na kompatibilitu je i integrovatelnost s kancelářskými softwarovými balíky Microsoft Office, Open Office i Mac, lokálními klienty agentových systémů UIS (SAP, STAG) 
a bezproblémový provoz na počítačích chráněných běžně používanými programy 
pro antivirovou ochranu (na různých součástech Zadavatele se používají například programy ESET, AVG, AVAST a další).
Klientský software nesmí přistupovat přímo k databázi ESSL ani k souborovému systému, resp. úložišti dokumentů (spisů), ani obsahovat hesla k databázi nebo kompletní SQL dotazy. Pokud klientský software ukládá například skenované nebo generované dokumenty, nesmí k úložišti dokumentů přistupovat napřímo přes sdílení souborů nebo přímý přístup na filesystem. Veškerá komunikace klientského software musí být šifrovaná.
[bookmark: _GoBack]Zadavatel požaduje, aby ESSL+CUDD byla kompatibilní minimálně s následujícími webovými prohlížeči: Internet Explorer, Firefox, Edge, Chrome a Safari. Pro intenzivní práci (například uživatelů podatelny nebo spisovny) může dodavatel určit jeden doporučený prohlížeč (například IE), popřípadě klientskou aplikaci (jak je uvedeno výše). Pro práci uživatelů nesmí systém vyžadovat Flash, Java, ActiveX nebo Sliverlight, ani snížení zabezpečení prohlížeče. 

STÁVAJÍCÍ WEBOVÉ SLUŽBY POSKYTOVANÉ  ESS UPOL

WS pro automatický import skenovaných binárních obrazů dokumentů označených čárovým kódem do prostředí ESS
Naskenované dokumenty označené čárovým kódem je možné hromadně importovat do prostředí dokumentového úložiště stávající spisové služby ESS UPOL. Pokud jsou v prostředí již záznamy se stejným ID evidovány, jsou tyto importované dokumenty automaticky připojeny k již existujícím záznamům jako přílohy. Stejně tak, dojde-li k evidenci dokumentu v prostředí stávající ESSL kdykoliv v budoucnu, budou již dříve v dokumentovém úložišti uchovávané binární soubory stejného ID připojeny jako přílohy. Dokumentové úložiště ESS UPOL nabízí služby managementu, editace vlastností dokumentů, mazání i verzování starších verzí dokumentů, které vznikají opakovaným importem dokumentů stejného jména. Součástí je i nastavitelný filtr pro zamezení importů souborů ve formátu *.xml (s popisnými metadaty vlastností dokumentu).  Management elektronických dokumentů mohou provádět pověřené osoby. Automatický import dokumentů mohou využívat uživatelé s přístupy do ESS UPOL.



Napojení studijní agendy STAG na systém elektronické ESS UPOL

Podrobný popis služeb na straně studijní agendy STAG: 
https://is-stag.zcu.cz/zakaznici/pomocna_spisova_sluzba/

[bookmark: _TOC_250013]Podrobný popis služeb na straně ESS UPOL:
Úvod
Propojení je vytvořeno pomocí webových služeb tak, aby akce probíhaly skrytě na pozadí, takže studijní referenti nejsou obtěžováni ručními zápisy do ESS.

[bookmark: _TOC_250012]Technické parametry serveru pro instalaci webových služeb
Parametry a potřebný software pro stroj (server), kde poběží webové funkce ESS UPOL, které zprostředkovávají komunikaci mezi studijním systémem STAG a spisovou službou ESS UPOL:
Hardware
· Stroj s Windows Server OS
Software
· Internet Information Server IIS
· Windows Server OS
· .NET Framework 4.0 a vyšší
· Oracle Data Provider for .NET ODP.NET - Ovladač na databázi Oracle pro .NET
Porty
Je potřeba, aby tento server měl dostupné servery:
· s databázovým serverem
· s dokumentovým uložištěm ESS UPOL
· Server, ze kterého se bude doptávat IS/STAG

[bookmark: _TOC_250011]Popis stávajícího propojení studijního systému STAG na ESS UPOL
Při práci ve studijním systému (IS/STAG) mohou některé důležité události automaticky vytvořit záznam ve spisové službě (ESS). Spisová služba zpětně předává čísla jednací písemností, spisů a identifikací obálek zpět pro použití ve STAGu (hromadná korespondence). Všechny akce ve spisové službě probíhají na pozadí. Referenti studijního systému nejsou novou funkcionalitou prakticky vůbec obtěžováni.

[bookmark: _TOC_250010]Přijímací řízení
Pro každou fakultu a akademický rok se automaticky založí v ESS jeden spis pro přijímací řízení. Vytvoření přijímacího spisu je inicializováno přihláškou ke studiu prvního uchazeče na dané fakultě, podané prostřednictvím elektronické přihlášky na nový akademický rok. Všechny přihlášky na fakultě se zapisují na sběrný arch přijímacího spisu bez zásahu referenta. Každá přihláška dostane stejné jednací číslo (číslo jednací přihlášky = číslo jednací přijímacího spisu), ve Věci má „Zadání elektronické přihlášky ke studiu“ doplněné o jméno uchazeče a jeho oborové číslo. Jako Původce dokumentu je zapsáno jméno uchazeče a město, odkud pochází. Na sběrný arch přijímacího spisu se ukládají i další písemnosti uchazečů, např. univerzitou vytvořená korespondence související s přijímacím řízením (viz bod 2: pozvánky, rozhodnutí, reakce na odvolání apod.). Sběrný arch přijímacího spisu tak obsahuje tisíce přihlášek a dalších dokumentů.

[bookmark: _TOC_250009]Vytváření dopisů v modulu Přijímací řízení IS/STAG
Dalším krokem v procesu přijímacího řízení je zpravidla rozesílání dopisů uchazečům:  Pozvánka 
k přijímacímu řízení, Rozhodnutí o přijímacím řízení, apod.
K vytvoření těchto dopisů (a také získání čísel jednacích z ESS) slouží dvě aplikace STAGu. 
Pro uchazeče je v klientu STAGu aplikace Hromadná korespondence přijímací řízení (formulář HK0020).
Pro e-přihlášky je v klientu STAGu aplikace Hromadná korespondence přijímací řízení – elektronické přihlášky (formulář HK0030). 
Na obou formulářích hromadné korespondence HK0020 a HK0030 jsou kromě výběrových podmínek 2 parametry:
Výstup do spisové služby, který má dvě hodnoty:
· zaškrtnuto – v podacím deníku se do přijímacího spisu fakulty založí nově vytvořené písemnosti, přiřadí se jim číslo jednací. Záznamy (písemnosti) budou mít název shodný se zvoleným názvem Typu dokumentu, např. Zvací dopis na přijímací řízení – Příjmení Jméno (oborové číslo uchazeče). Zároveň se vytvoří na počítači referenta datový soubor xls (např. dopis.xls), který lze použít jako zdrojový soubor v hromadné korespondenci ve Wordu. Soubor obsahuje i číslo jednací, které si jako další slučované pole propojí referent do připravené šablony dokumentu ve Wordu. 
· nezaškrtnuto – zobrazí se jen kontrolní náhled bez založení do ESS.

Typ dokumentu, který obsahuje:
· seznam názvů (Zvací dopis na přijímací řízení, Rozhodnutí o přijímacím řízení, Rozhodnutí 
o odvolání proti nepřijetí, aj.), ze kterých si referent vybere potřebný název. Ten se pak uloží do Věci v podacím deníku ESS.


[bookmark: _TOC_250008]Odeslání na výpravnu
Akce popsaná v předchozí kapitole zároveň způsobí, že se automaticky vytvoří v ESS obálky a odešlou se na příslušnou výpravnu fakulty. Studijní referenti vytvoří skutečné dopisy a tyto předají 
na příslušnou výpravnu. Výpravna, jakmile jí fyzicky přijde „balík“ s dopisy, zpracuje tuto dávku v ESS standardním způsobem.

[bookmark: _TOC_250007]Zápis uchazeče do studia – automatické vytvoření spisu studenta
Po zápisu přijatých uchazečů do studia, tj. v okamžiku, kdy je student ve STAGu převeden z modulu Přijímací řízení do modulu Studenti a získává své Osobní číslo, se každému automaticky vytvoří v ESS spis, jehož název ve sloupci Věc má tvar: osobní číslo – příjmení jméno (fakulta, č. programu), např.:  F12123 - Nováková Eva (FF, P7310).
Do takto vzniklých studentských spisů se automaticky  priorují  všechny dokumenty, které přísluší 
k tomuto studentovi a nacházejí se ve spisu přijímacího řízení, tj. Zadání elektronické přihlášky, Rozhodnutí o přijímacím řízení a ev. další (viz bod 2).

[bookmark: _TOC_250005]Korespondence se studenty, kteří mají vytvořen spis v ESS
Pokud během studia vznikne potřeba vytvořit a odeslat studentovi dopis s číslem jednacím, použije referent v klientu STAGu aplikaci Hromadná korespondence (formulář HK0010) v modulu Studenti.
I tento formulář obsahuje parametr Výstup do spisové služby a volbu Typ dokumentu (kde jsou názvy dopisů), stejně jako v modulu Přijímací řízení. V Typu dokumentu může být širší možnost výběru názvů dopisů nebo jen univerzální název Běžná korespondence.
Pokud referent vygeneruje na základě tohoto formuláře studentům dopisy se zaškrtnutým parametrem Výstup do spisové služby, zařadí se takto generované písemnosti v ESS automaticky do spisu každého studenta.
Zároveň vznikne na počítači datový soubor dopis.xls, který slouží studijnímu referentovi jako zdrojový soubor pro hromadnou korespondenci ve Wordu. Soubor obsahuje i číslo jednací, pod kterým je uložen v ESS. V ESS se vytvoří obálka, která se přesune na výpravnu k fyzickému odeslání dopisu (pracovník výpravny čeká na dodání obálky). 
Aplikace hromadná korespondence HK0010 slouží k vytváření dopisů pro studenty i v dalších případech posílání dopisů, např. rozhodnutí o poplatku nebo stipendiu, apod.

Korespondence se studenty, kteří nemají vytvořen spis v ESS
Pokud vznikne potřeba odeslat stávajícímu studentovi vyššího ročníku (zatím nemá svůj spis v ESS) dopis s číslem jednacím, postupuje referent stejně, jako při generování dopisu studentovi se založeným spisem, proces se neliší. ESS sama rozpozná, že student nemá dosud založený svůj spis 
a spis mu nově vytvoří a založí.

[bookmark: _TOC_250004]Uzavření spisu studenta
Spis studenta v ESS je „otevřen“ po dobu studia studenta na studijním oboru. Zároveň s ukončením studia se automaticky uzavře a vyřídí jeho spis a tím i všechny ostatní dokumenty, které obsahuje. Uzavření spisu v ESS je aktivováno přidělením příslušného kódu v Evidenční kartě studenta v IS/STAG. S vyřízenými spisy v ESS se nakládá standardně jako s ostatními vyřízenými písemnostmi.

[bookmark: _TOC_250003]Vyřízení fakultního spisu pro přijímací řízení
[bookmark: _TOC_250002]Po uplynutí cyklu přijímacího řízení, kdy ve spisu pro přijímací řízení zbývají pouze přihlášky, které byly zadány omylem, nebyly zaplaceny apod., se tento spis v ESS vyřídí standardním způsobem.

Popis architektury webových služeb
IS/STAG komunikuje s webovými službami ESS UPOL (WS ESS UPOL) přes HTTP protokol, konkrétně jeho zabezpečenou variantu.
Každá z těchto komunikačních stran běží na svém serveru. Webové služby ESS UPOL běží v Microsoft Internet Information Services (IIS).

[bookmark: _TOC_250001]Zabezpečení
Veškerá komunikace mezi IS/STAG a webovými službami (WS) ESS UPOL probíhá zabezpečenou komunikací pomocí HTTPS. Před zahájením komunikace s WS ESS UPOL  se IS/STAG musí ověřit pomocí jména a hesla.
Je doporučeno, aby webové služby ESS UPOL byly dostupné jen ze serveru s IS/STAG.

[bookmark: _TOC_250000]Sumarizace webových služeb
Webové služby ESS UPOL v součastné době poskytují několik metod, sloužících k přenosu informací mezi IS/STAG a Spisovou službou ESS UPOL.

Základní metody:

· Metoda č. 1: Slouží k uložení nové písemnosti do SSL ESS UPOL.
· Metoda č. 2: Slouží ke změně (opravě) některých údajů existující písemnosti.
· Metoda č. 3: Umožňuje převést písemnost z jednoho spisu do druhého (priorace spisu).
· Metoda č. 4: Slouží k převedení písemností, o kterých neví IS/STAG a které byly navedeny jen ve spisové službě, do spisu studenta v momentě přijetí. 
· Metoda č. 5: Provede stornování písemnosti.
· Metoda č. 6: Uzavře spis.
· Metoda č. 7: Vrátí dokumenty k dané písemnosti. 
· Metoda č. 8: Slouží k testovacím účelům pro ověření správné funkčnosti přihlášení.

WEBOVÉ SLUŽBY NAD DATY ZE SPISOVÉ SLUŽBY PRO PROPOJENÍ S EKONOMICKO-PERSONÁLNÍM SYSTÉMEM (SAP)
Prostředí webových služeb na straně SAPu bylo vytvořeno přímo Oddělením vývoje aplikací CVT UP Olomouc.
Podrobný popis služeb na straně ESS ESS UPOL:
Dále je uveden podrobný popis webových služeb (WS), které vybírají údaje z evidence spisové služby (ESS) a dokumentového úložiště ESS UPOL a jsou součástí ESS UPOL.  
Provede vyřízení dokumentu spisové služby pomocí role účastníka předané na vstupu.

Webová služba pro přesun dokumentů v ESS UPOL ze složky „K příjmu“ do složky „Vyřizuji“
1. Tato služba vrací hodnotu kód operace, která nabývá hodnot 
0. 0 – nastala chyba, aktualizace neproběhla
0. 1 – aktualizace proběhla úspěšně
0. 2 – aktualizující osoba nemá oprávnění pro zadaný spisový uzel 
0. 3 – nejsou žádné dokumenty k příjmu
1. Oprávnění na tuto službu má osoba, která je správcem daného uzlu v ESS. Kontrola 
na oprávněnost osoby se provádí stejně, jako u studijního referenta při zápisu do ESS 
ze STAGu. Osoba má navedeno pracovní místo na daném spisovém uzlu.
1. Pokud má osoba v ESS oprávnění na správu více uzlů, nabídnou se uzly a obsluha si vybere příslušný spisový uzel, na kterém chce pracovat.
1. Pokud nemá osoba na pracovním místě oprávnění na zadaný spisový uzel, webová služba vrátí kód operace 2.
1. Pokud na daném uzlu ESS nejsou písemnosti ve složce „K příjmu“, WS vrátí kód operace 3.
1. Pokud existují dokumenty ve složce „K příjmu“, provede se s každým dokumentem přesun ze složky „K příjmu“ do složky „Vyřizuji“ (obdoba toho, jako když zadá správce uzlu v ESS ručně příkaz „Vyřizuji“).
Zápis v datech:
Vyřizující osoba - zapíše se přihlášená osoba, změní se Stav dokumentu ze současného stavu (stávající stav může nabývat několika stavů – naveden, vyřizuje se, vyřízen. 
Pro další činnost není původní stav rozhodující) na stav Vyřizuji.
Do historie se zapíšou dva zápisy. 
První zápis:
Operace - Přijato, Zapsáno - aktuální datum a čas zápisu, Osoba - přihlášená osoba (příjmení + jméno), Popis operace: prázdné, Název pracovního místa - Název pracovního místa přihlášené osoby, Název uzlu - Název uzlu přihlášené osoby.
Druhý zápis:
Operace - Vyřizuji, Zapsáno - aktuální datum a čas zápisu, Osoba - přihlášená osoba (příjmení + jméno), Popis operace - přihlášená osoba (příjmení + jméno), Název pracovního místa - Název pracovního místa přihlášené osoby, Název uzlu - Název uzlu přihlášené osoby.
Po přesunu všech dokumentů ze složky „K příjmu“ do složky „Vyřizuji“ webová služba vrátí kód operace 1, v případě, že se všechny dokumenty nepřevedou, vrátí 0.
1. Volání této WS by mělo být před webovou službou Vrátit dokumenty k vyřízení.

Webová služba „Vrátit dokumenty k vyřízení“
Oprávnění na tuto službu má osoba, která je správcem daného uzlu v ESS. Kontrola na oprávněnost osoby se provádí stejně, jako u studijního referenta při zápisu do ESS ze STAGu. Osoba má navedeno pracovní místo na daném spisovém uzlu.
1. Pokud má osoba oprávnění na správu více uzlů v ESS, musí být před vyvoláním této WS vybrán správný uzel (obdobně jako u studijních referentů na rektorátě).
1. Pokud nemá osoba na pracovním místě oprávnění na zadaný spisový uzel, zobrazí se hlášení „Nemáte oprávnění na daný spisový uzel“.
1. Pokud na daném uzlu ESS nejsou písemnosti ve složce „Vyřizuji“, zobrazí se informativní hlášení „Nejsou žádné dokumenty k vyřízení“.
1. Pokud ve složce „Vyřizuji“ existují nějaké dokumenty, webová služba vybere jejich metadata a vrátí je – viz příloha 1.
1. Pokud bude ve složce „Vyřizuji“ spis, webová služba projde jeho sběrný arch a vrátí metadata nevyřízených dokumentů spolu s metadaty samostatných dokumentů.
1. UPOL si daná metadata zobrazí ve svém systému.
1. K jednotlivým dokumentům lze zobrazit i jejich elektronickou přílohu použitím WS Vrátit digitální obsah dokumentu.
1. Obsluha si vybere dokumenty, které ji zajímají (např. faktury) a zapíše si jejich ID dokumentu (čárový kód) do externího systému (SAP). Tento čárový kód se použije později pro získání metadat o dokumentu ESS Vrátit metadata pro dokument ESS 
v SAPu.

Webová služba „Vrátit metadata pro dokument ESS“
1. Tato služba je volána z externího systému SAP. Při volání této WS musí být zabezpečeno 
na straně SAPu, že ji může volat jen oprávněná osoba, která má právo nahlížení do příslušného dokumentu (řešitel, účetní, sekretářka, …).
1. Vstupem je identifikace písemnosti, tj. čárový kód dokumentu ESS.
1. Služba vrátí kolekci metadat, příslušející zadanému ID písemnosti. Služba je používána jen 
pro dokument, nebude se používat pro obálky a spisy.
1. UPOL vrácená metadata dokumentu z ESS zobrazí ve svém systému. Součástí předaných dat je také identifikace elektronické přílohy, která se může použít pro získání této přílohy pomocí WS Vrátit digitální obsah dokumentu.
Webová služba „Vrátit digitální obsah dokumentu“
Pokud požaduje uživatel vidět elektronickou přílohu (např. sken faktury), vybere si ze zobrazeného přehledu metadat (viz výše WS Vrátit metadata pro dokument ESS) příslušný řádek s identifikátorem elektronické přílohy a tato WS Vrátit digitální obsah dokumentu nalezne elektronický dokument 
v dokumentovém úložišti a předá ho zpět pro zobrazení. Bude se vracet poslední verze dokumentu. Nebude se předávat externí časové razítko.
1. Kontrola osoby se provedla taktéž v předešlé WS Vrátit metadata pro dokument ESS.
1. Vlastní zobrazení elektronické přílohy zajistí systém, připravený pracovníky UPOL.
1. Do historie dokumentu v dokumentovém úložišti WS zpětně zapisuje, kdo si elektronický dokument zobrazil: Datum - Datum a čas zobrazení, Jméno – kdo si to zobrazil (ověřovaná osoba při volání WS), Operace – „Zobrazeno“, Poznámka – „Externí systém – webová služba“.
Webová služba „Vyřídit dokument ESS“
Tato WS aktualizuje záznam písemnosti (dokumentu) ve spisové službě. Typické použití této WS bude např. při práci s fakturami, kdy si uživatel (správce spisového uzlu) zobrazí dokumenty 
k vyřízení, zapíše ID dokumentu do externího systému (SAP) a v tomto okamžiku může zadat vyřízení dokumentu v ESS s příslušnými spisovými znaky a se způsobem vyřízení např. „Předáno do účetního systému“.
1. Tato webová služba vrací hodnotu kód operace, která nabývá hodnot 
0. 0 – nastala chyba, aktualizace neproběhla
0. 1 – aktualizace proběhla úspěšně
0. 2 – aktualizující osoba nemá oprávnění pro zadaný spisový uzel 
0. 3 – neplatný spisový znak
0. 4 – nepřípustný stav dokumentu, nelze vyřídit

1. Oprávnění na tuto službu má osoba, která je správcem daného uzlu v ESS. Kontrola na oprávněnost osoby se provádí stejně, jako u studijního referenta při zápisu do ESS 
ze STAGu. Osoba má navedeno pracovní místo na daném spisovém uzlu.
1. Pokud má osoba v ESS oprávnění na správu více uzlů, nabídnou se uzly a obsluha si vybere příslušný spisový uzel, na kterém chce pracovat.
1. Pokud nemá osoba na pracovním místě oprávnění na zadaný spisový uzel, webová služba aktualizaci neprovede a vrátí kód operace 2.
1. Vstupní parametry:
Čárový kód - identifikace dokumentu, u kterého se budou metadata aktualizovat
Datum vyřízení 
Způsob vyřízení - text
Spisový znak – platný znak z číselníku Spisový a skartační plán ve Spisové službě
1. Pokud se použije neplatný spisový znak, webová služba aktualizaci neprovede a vrátí kód operace 3.
1. Na základě vstupních parametrů se provede aktualizace údajů v ESS. Při úspěšném provedení aktualizace vrátí webová služba kód operace 1, pokud se aktualizace nezdaří, vrátí kód operace 0.
Aktualizují se údaje: Datum vyřízení aktuálním datem, Text vyřízení zadaným textem,
Spisový znak, Skartační znak, Skartační doba zadanými, resp. vyčtenými hodnotami 
z číselníku Spisového plánu, změní se Stav dokumentu na Vyřízen.
1. Vyřizují se pouze dokumenty. Spisy a obálky se touto WS nevyřizují.
1. Podle stavu dokumentu (před aktualizací) v podacím deníku mohou nastat tyto případy:

a) Dokument nebyl ještě vyřízen, je ve stavu Vyřizuje se.
WS aktualizuje příslušné údaje (bez ohledu, zda již byly nebo nebyly vyplněny) a dokument Vyřídí. Webová služba vrátí kód operace 1.
Do historie dokumentu se zapíše záznam o vyřízení:
Operace: Vyřízeno, Zapsáno: aktuální datum a čas zápisu, Osoba: Přihlášená osoba (příjmení + jméno), Popis operace: Spisový znak: + text způsobu vyřízení, Název pracovního místa: Název pracovního místa přihlášené osoby, Název uzlu: Název uzlu přihlášené osoby.

b) Dokument již jednou byl vyřízen, je ve stavu Vyřízen.
Webová služba aktualizuje příslušné údaje a dokument zůstane ve stavu Vyřízen. Webová služba vrátí kód operace 1.
Do historie dokumentu se zapíší dva záznamy: První zápis:
Operace: Vyřizuji, Zapsáno: akt. datum a čas zápisu, Osoba: Přihlášená osoba (příjmení + jméno), Popis operace: Přihlášená osoba (příjmení + jméno), Název pracovního místa - Název pracovního místa přihlášené osoby, Název uzlu - Název uzlu přihlášené osoby.
Druhý zápis:
Operace: Vyřízeno, Zapsáno: aktuální datum a čas zápisu, Osoba: Přihlášená osoba (příjmení + jméno), Popis operace: Spisový znak: + text způsobu vyřízení, Název pracovního místa: Název pracovního místa přihlášené osoby, Název uzlu: Název uzlu přihlášené osoby.

c) Dokument je v jiném stavu, než předešlé dva případy (Předáno, K příjmu, je stornován, …).
Webová služba aktualizaci neprovede a vrátí kód operace 4.

1. V případě neprovedení WS (návratová hodnota kódu operace 0) musí obsluha odstranit důvod nezdaru a provést aktualizaci znovu.
1. Tato WS zajistí, že pokud byl dokument z ESS zpracován v externím systému (např. zapsán do SAPu), tak se vyřízením přesune do složky Vyřízeno a při příštím volání WS Vrátit dokumenty k vyřízení již tento dokument není vybrán.

Webová služba pro předání dokumentu spisové služby z jednoho spisového uzlu na jiný
1. Tato webová služba (WS) provádí přesun dokumentu v úloze Evidence spisové služby 
z jednoho spisového uzlu (výchozí uzel) na jiný (cílový) uzel. WS bude volána z vnějšího
prostředí (SAP).
1. Dokument lze předat jen tehdy, nachází-li se ve složce: Navedeno, Přijato, Vyřizuji,
Vyřízeno.
1. Zadávání cílového uzlu - obsluze se nabídne číselník uzlů, ze kterého si vybere cílový
uzel.
1. Jeden dokument lze přesunout pouze na jeden cílový uzel.
1. WS provede přesun dokumentu tak, že na výchozím uzlu bude dokument ve složce
Předáno a v cílovém uzlu bude dokument ve složce K příjmu.
1. Současně s přesunem dokumentu se zapíše tento přesun do Pohybů a do Historie.
Přihlášení SAPu k webovým službám
Aby mohl SAP přistupovat k webovým službám ESS UPOL, je potřeba, aby součástí hlavičky požadavku bylo uvedeno uživatelské jméno a heslo. Bez tohoto údaje nebude klient připuštěn k webovým službám.
Sumarizace webových služeb:
Webové služby ESS UPOL v současné době poskytují metody, sloužících k přenosu informací mezi IS SAP a Spisovou službou ESS UPOL.

Základní metody:
1. Metoda č. 1: Osoba ESS může mít více rolí v rámci spisové služby. Tato metoda na základě předaného osobního čísla. Tato role účastníka je potřeba u dalších volání služby.
1. Metoda č. 2: Provede pro předanou roli uživatele zahájení pro všechny dokumenty ve složce 
„K příjmu“ a převede je do složky „Vyřizuji“.
1. Metoda č. 3: Pro danou roli uživatele vrátí všechny dokumenty určené k vyřizování.
1. Metoda č. 4: Vrátí detail dokument spisové služby dne identifikátoru (čárového kódu).
1. Metoda č. 5: Po předání identifikace přílohy vrátí jak metadata k příloze tak i samotná binární data. Identifikaci přílohy lze získat z dokumentu spisové služby.
1. Metoda č. 6: Provede vyřízení dokumentu spisové služby pomocí role účastníka předané 
na vstupu.
1. Metoda č. 7: Tato metoda vrátí seznam dostupných uzlů. Z tohoto seznamu pak uživatel může zvolit uzel pro další metodu pro předání dokumentu na jiný uzel.  Uzly mají vlastnosti jako název, zkratka a identifikace.
1. Metoda č. 8: Tato metoda umožňuje uživateli předat dokument na jiný uzel. Dokument lze předat jen tehdy, nachází-li se ve složce: Navedeno, Přijato, Vyřizuji, Vyřízeno. Předávat se dokument bude přímo. 

NEJDŮLEŽITĚJŠÍ SYSTÉMY SPADAJÍCÍ DO UIS
Nejdůležitější agendové systémy: SAP, STAG, CES, E-ZAK, SharePoint, FaMa, IGA, OBD, ARIS
Provozní systémy UIS: AD, Portál UP, E-mail, IK (Identifikační karty), IDM (Identity management system) …
Další subsystémy UIS: INIS, CourseWare, Portál UP, LMS (Uniform a MOODLE), …
