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Véc: Vysvétleni zadavaci dokumentace €. 2

K vefejné zakazce v nadlimitnim rezimu na dodavky s nazvem: ,Vybudovani primarniho
systému pro prevenci pruniku na bazi heuristiky’, zadavané v otevieném fizeni,
uvefejnéné ve Véstniku vefejnych zakazek pod evid. €. zakazky: Z2018-033603, sdéluje
zadavatel v souladu s § 98 odst. 3 a 8 99 odst. 1 zadkona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, v u€inném znéni (déle jen ,Zakon") nasledujici vysvétleni zadavaci
dokumentace:

Dotaz ¢. 1:

V kapitole 2.2.2 , odstavci A) Parametry, bodé 1 zadavaci dokumentace je pozadovan
parametr min. 20 SFP+ porta.

Otazka: Zadavatel pozaduje min. 20 SFP+ portu, ale zaroven je pozadovano pouze 8 SFP+
modull. Mame to chéapat tak, Ze aktualné se vyuzije pouze 8 portll a v budoucnu Ize tento
pocet dostupnych SFP+ rozsSifit na min. 20? Pokud se nyni pozadovalo 20 SFP+ port(, ale
bylo vyuzito pouze 8 portt, jak vyplyva ze ZD, neekonomicky by tento parametr navySoval
soutézni cenu.

Odpoveéd:
Zadavatel trva v navaznosti na své interni potfeby, na dodani min. 20 SFP+ portd.

Dotaz €. 2:

V kapitole 2.2.2 , odstavci A) Parametry, bodé 3 zadavaci dokumentace je pozadovan
parametr ,Moznost mitigace utoku (kapacita prevence proti DDoS flood utok(im) min.
20Gbps*”.

Otazka: Zadavatel pozaduje kapacitu ochrany proti DDoS utokim 20Gbps, pfi¢ez vykon
Firewallu pozaduje 8 Gbps a poptavané SFP jsou pouze 10Gb. Radi bychom védéli, jaka
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bude rychlost pfipojeni k internetu a protoze nepfedpokladame vy$Si nez 10Gbps (ze
znalosti provozovaného prostredi), v tom pfipadé by pak méla kapacita 10Gbps stacit.

Odpoveéd:

Nikde neni poZadovéan "vykon firewallu 8 Gbps", je poZzadovana dle zadavaci dokumentace
v bodu 2.2.1 "minimalni kapacita legitimniho provozu", coZ je jina charakteristika, ktera
koreluje s pozadovanou kapacitou ochrany proti DDoS. Rychlost pfipojeni k internetu neni
pro vypocet pozadované kapacity plné smérodatna, protoze zafizeni bude obsluhovat i jiny
provoz. Kapacita 10Gbps tedy stacit nebude. Zadavatel trvd na dodrZeni stanovenych
podminek.

Dotaz €. 3:

V kapitole 2.2.2 , odstavci D) Bezpec€nost — behavioralni analyza provozu , bodé 1 zadavaci
dokumentace je poZadovan parametr ,Rozpoznavani a blokovani zneuziti legélnich aplikaci
(L7 floody)“.

Otazka: Co si pod timto parametrem mame predstavit, pfipadné prosime o vysvétleni na
konkrétnim pfikladu?

Odpoveéd:

Odpovéd: jedna se o utoky sméfujici na aplikace — napf. http floody, utoky na DNS sluzbu,
na SIP servery. Pfiklad 1: uto€nik generuje z botnetu napf. http GET requesty na existujici
webovou stranku s cilem pretizit webovy server. Re$eni musi byt schopno rozlisit, kdy se
jedna o legitimni provoz a kdy se jedna o L7 flood. Pfiklad 2: dalSim pfikladem aplikaéniho
floodu je rekurzivni DNS flood - Uto¢nik generuje DNS dotaz na subdoménu (fetézec
.,Ssubdomény“ je generovan nahodné) a DNS server pak se pta nadfazeného DNS serveru
na tyto neexistujici subdomény — diky tomu dochazi k pretizeni DNS serveru.

Dotaz €. 4:

V kapitole 2.2.2 , odstavci D) Bezpec€nost — behavioralni analyza provozu , bodé 3 zadavaci
dokumentace je pozadovan parametr ,Rozpoznavani a blokovani neznamych utokl (zero
day attacks)".

Otazka: Na zakladé €eho chcete rozpoznat Zero Day utoky, které jsou z principu velmi
tézce identifikovatelné, a diky pozadavku na blokaci (v ZD) bude pravdépodobné dochazet
k velkému mnoZstvi False positive, tj. blokovani legitimniho provozu?

Odpoveéd:

Obecné jméno nastroje na rozpoznavani téchto typu utoku je obsaZeno jiz v samotném
nazvu verejné zakazky. Moznost detekovat zero day utoky souvisi se schopnosti naucit se
legitimni provoz, a to metodami implementovanymi stavajicimi vyrobci bezpecnostnich
zafizeni na bazi behavioralni analyzy, strojového uceni, umélé inteligence a dalSich. V
okamziku, kdy se zafizeni nauci legitimni provoz — je mozno s velkou pfesnosti detekovat
jakoukoliv odchylku a nasledné ovéfit, zda se jedna o utok nebo ne. Tedy ne kazda
odchylka je utok, ale je nutno sledovat postup 1) nutnost detekce odchylky, 2) nasledné
vyhodnoceni, 3) pak vygenerovani dynamické signatury a Cisténi datového provozu.
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Signatura musi byt schopna sledovat zmény a pokud uto¢nik pfida/zméni vektory utoku —
signatura se pfizplsobi.

Dotaz €. 5:

5) V kapitole 2.2.2 , odstavci D) Bezpecnost — behavioralni analyza provozu , bodé 5
zadavaci dokumentace je poZadovan parametr ,Generovani dynamickych signatur v
realném Case podle probihajiciho utoku®.

Otazka: Na zakladé ¢eho ma byt rozpoznan utok Zero Day a pro jaké typy signatur to plati
(Malware, IPS, Reputace)? Mame za to, Ze za 18s nelze z principu Zero Day utok
detekovat — viz. kapitola 2.2.1.

Odpoveéd:

Zero Day utok z principu neplati pro klasické statické signatury uvedené v dotazu, nebot
jeho signatury vznikaji dynamicky na zakladé analyzy legitimniho provozu, viz odpovéd na
dotaz &. 4. Na trhu existuji zafizeni, jejichz vyrobci tuto predikci v€etné daného ¢asového
rozpéti nabizeji.

Dotaz €. 6:

V kapitole 2.2.2 , odstavci E) Zapojeni v siti , bodé 3 zadavaci dokumentace je pozadovan
parametr ,Terminace GRE pfi nasazeni v L3 médu“.

Otazka: Mysli tim zadavatel, Ze je opravdu tfeba terminovat GRE tunel pfimo na FW, nebo
je tfeba pouze provést inspekci GRE tunelu? Radi bychom také védéli, proC je potfeba
ukon&ovat GRE tunel na firewallu, napf. z dlivodu jeho nezabezpeceni?

Odpovéd:

Jedna se o terminaci GRE tunelu. Umoznuje to Fesit situaci, kdy se poskytuje pozadovana
ochrana i subjektim, které nejsou pfimo za poptavanym zafizenim. Je aplikovano na
stavajici GRE tunely.

Vzhledem ke skute€nosti, Ze se jedna pouze o vysvétleni zadavaci dokumentace, nikoliv o
zmeénu, zadavatel neméni Ihitu pro podani nabidek.

Digitélné podepsal

S pozdravem Mg r. Pavel Magr. Pavel Sohaj
& H Datum: 2018.10.26
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Magr. Petra Vopalkova
kontaktni osoba ve vécech vefejné zakazky
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