Pfiloha €. 4 Vyzvy

PiF UP - dodavka prepinacu a zdroji neprerusovaného napajeni

Popis stavajiciho stavu

cloudova platforma:

prepinac:

pfepinac:

prepinac:

Aruba Central — neni pfedmétem této dodavky.

Aruba 2530 PoE+ series — switche, ktere napaji WiFi AP — neni
predmétem této dodavky.

3COM 5500-EI 52 port a 3Com 5500G-EIl PWR 48 port — tyto typy budou
nahrazeny novymi pfepinaci typu ,A".

Juniper 4300-32F s modulem EX-UM-8X8SFP - tento typ bude
nahrazen novym pfepinacem typu ,B".

Souhrn rozsahu dodavky novych zafizeni

a) Dodavka prepinact a prislusenstvi

Pfepinac typu A:

Pfepinac typu B:

UPS typ A:
UPS typ B:

47 ks — dle technické specifikace. Novy pfepina¢ musi byt kompatibilni
se stavajicimi pfepinaci Aruba 2530 PoE+ series i se stavajici cloudovou
platformou.

1 ks — dle technické specifikace. Novy pfepinaé musi byt plné
kompatibilni s pfepinaci, které nejsou pfedmétem dodavky a lIze jej
pfipojit na stavajici patef Univerzity Palackého v Olomouci
k pfepinacim Juniper EX4300/Juniper EX4600.

12 ks — dle technické specifikace.

1 ks — dle technické specifikace.

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v&etné pfislusenstvi).

Dodavka musi obsahovat vesSkeré potfebné licence pro splnéni pozadovanych viastnosti a parametrd.

Dal3i pozadavky:

software aktualizace

technicka podpora

Nové verze programového vybaveni — min. 60 mésicu pro prepinac typu
LA“ a min. 36 mésicu pro pfepinac typu ,B“ ode dne predani a prevzeti
dodavky.

Pro prepinace ,A“ i ,B“ v délce min. 60 mésiclu ode dne predani
a prevzeti dodavky.

Zaruéni doba 3 roky ode dne pfedani a prevzeti dodavky.

b) Dodavka zdroji neprerusovaného napajeni
Zafizeni musi byt dodano zcela nové, piné funkéni a kompletni (v€etné pfislusenstvi).

Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych viastnosti a parametrd.
Zaruéni doba 3 roky ode dne pfedani a prevzeti dodavky.

c) Provadeéni pravidelnych profylaktickych prohlidek

Prohlidka zdrojl nepferuSovaného napajeni po zaru¢ni dobu v intervalu 1x ro¢né. Pravidelna
profylakticka prohlidka obsahuje zejména:

vyCisténi interiéru zdroje od prachu a necistot

vizualni a mechanicka kontrola vykonovych svorek a vykonovych obvodl zdroje
vizualni kontrola ventilaéniho systému zdroje

kontrola fidici elektroniky zdroje

kontrola kondenzatorovych bank

kontrola a kalibrace méfenych veli€in zdroje

test zdroje ve vSech provoznich rezimech

kontrola celistvosti bateriovych bloku, dotazeni svorek a tésnosti vyvodl baterii
hloubkovy vybijeci test a proméfeni kapacity akumulatort

vypracovani protokolu o profylaktické prohlidce s vyhodnocenim stavu zdroje a doporu¢enim

k dalSimu provozu



PiF UP - dodavka prepinacti a zdroji nepreruSovaného napajeni
Technicka specifikace

Prepina¢€ typu "A"

Pocet prepinacl typu A [ks]

Nabidnuty typ zafizeni:

47

Pozadavek na funkcionalitu

Minimalni poZadavky

Doplnéni specifikace

Zakladni vlastnosti

Trida zafizeni

L3 switch

Velikost zafizeni: 1U

ano

Pocet 1Gbit/s metalickych portl

48x10/100/1000Mbit RJ45

Pocet 10Gbit/s optickych portll s volitelnym fyzickym rozhranim

4x10Gbit SFP+ nezavislé

10GE interface zpétné kompatibilni s 1Gbit/s a 100Mbit/s transceivery ano
VSechny ethernet porty jsou dostupné zepfedu ano
Primarni napéjeci zdroj 1x interni AC
Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace 176 Gb/s
Celkovy paketovy vykon pfepinace 112 mpps
Pamétovy buffer 12MB
Maximalni hloubka pfepinace max. 26 cm
Zakladni funkce a protokoly

Podpora "jumbo ramcu" véetné velikosti 9220 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4 ano
Pocet LACP skupin/linek ve skupiné 26.VIIl
Pocet zaznamU v tabulce MAC adres 16 000
Pocet zaznam( v tabulce ARP 1000
Protokol pro definici $ifenych VLAN MVRP
Podpora VLAN podle IEEE 802.1Q 512 aktivnich VLAN
Zarazovani do VLAN podle protokolu 802.1v ano
Zarazovani do VLAN podle MAC adresy bez nutnosti externiho Fizeni (Radius) ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a roz$ifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
DHCP server ano
DHCP relay pro IPv4 a IPv6 véetné option 82 a 79 ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
Dynamické smérovani RIPv2 a RIPng ano
Pocet zaznam( ve smérovaci tabulce 2 000
IGMP v3 a MLD v2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zékladé skupiny fyzickych portd ano
ACL aplikovatelny na rozhrani IN v€etné virtualnich VLAN ano
BPDU Guard a Root Guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana prE)ti zahlcgni (broadcast/multicast storm) nastavitelna na % rychlosti portu a ano
mnozZstvi paketl za vtefinu

ICMPv4 a ICMPV6 rate-limiting per port ano

Podpora ovérovani 802.1X véetné vice uZivatell per-port

32 uzivatelli na port

RADIUS MAC autentizace, probihajici pfed 802.1x pro pfipady, Ze koncové zafizeni neni

softwarové vybaveno pro 802.1x autentizaci ano
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano
Podpora 802.1X Guest VLAN ano
Podpora IPv6 RA Guard ano
IP source guard / dynamic IP lockdown pro IPv4 a IPv6 ano
Podpora Dynamic ARP protection ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, moznost definovani akci pfi ano
prekroceni

Ochran.a proti opakovanym vypadkim linek (flapovani) s moZnosti konfigurace citlivosti a ano
akce pfi prekroCeni

Ochrana control plane (CPU) pied utoky typu DoS ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8




Management

CLI formou RJ45 serial konsole port ano
USB konzolovy port ano
Konfigurace zafizeni v ¢lovéku cCitelné textové formé ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a SFTP ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na Urovni pfepinace ano
Dualni flash image ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog serverd ano
Podpora oddélenych &itacl pakett pro IPv4 a IPv6 provoz ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Aktivni monitoring dostupnosti RADIUSu pfednastavenym jménem a heslem ano
Podpora TACACS+ ano
Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job scheduler) ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Podpora zrcadleni portt (SPAN) v reZzimu N:1 ano
Podpora IP SLA pro méfeni zpozdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano
REST API pro automatizaci nastaveni, véetné popory CLI a batch CLI pfikazt ano
Podpora Chromecast Gateway ano
Funkce mDNS brany pro distribuci a filtraci multicast sluZzeb napfi¢ IP subenty ano
Automaticka konfigurace portu dle pfipojeného zafizeni ano
Podpora Cloud based management ano
V pfipadé zavady bude servisni zasah proveden nejpozdéji nasledujici pracovni den po dni

nahlaSeni vady ano
PrisluSenstvi - SFP+/SFP moduly

Modul Dual LC MM SFP+ [ks] 80
Modul Dual LC MM SFP [ks] 15

|Ostatn|’ podminky:

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (v€etné pfisluSenstvi)
Dodavka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych vlastnosti a parametrd.
Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicu.

Je pozadovana technicka podpora po dobu 60 mésicu.
Zaruéni doba 3 roky ode dne pfedani a prevzeti dodavky.
Dodavatel vyplni typ nabidnutého zafizeni - Zluté podbarvené pole




PiF UP - dodavka prepinact a zdroju neprerusovaného napajeni
Technickéa specifikace

Prepinac typu "B"

Pocet prepinact typu B [ks]

Nabidnuty typ zafizeni:
1

PoZadavek na funkcionalitu

Minimalni poZadavky

Doplnéni specifikace

Zakladni vlastnosti

TFida zafizeni L3 switch
Format zafizeni do racku
Velikost zafizeni 1U
Pocet optickych portl 1/10 Gbit/s s volitelnym fyzickym rozhranim 24x10 Gbit/s SFP+
Pocet optickych portu 40 Gbit/s 4x 40Gbit/s gsfp+
MozZnost rozsifit po€et portti pomoci modulu ano
Interni hot-swap AC napéjeci zdroje ano, 2x stejny model
Celkova propustnost pfepinace 700 Gh/s
Celkovy paketovy vykon prepinace s 64 byte packets 1000 mpps
Pamétovy buffer 12 MB
Rozsah provoznich teplot 0° az +40°C ano
Vlastnosti stohovani

Podporovany pocet prepinacl ve stohu 10
Kapacita stohovaciho propojeni 160 Gbps
Stohovaci moduly a kabely pro poZadovanou stohovaci kapacitu sou¢asti nabidky ano
Stoh podporuje distribuované prepinani paketl ano
Kterykoli prvek ve stohu muze byt fidicim prvkem (1:N redundance) ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ano
Seskupeni portl IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych

smérovacich protokolu jako je OSPF ano
Zakladni funkce a protokoly

Podpora "jumbo ramcu" véetné velikosti 9216 Byte ano
Konfigurovatelné rozkladani LACP zatéze podle L2,L3 a L4 ano
Pocet LACP skupin/linek ve skupiné 128/8
Pocet zaznamu v tabulce MAC adres 256 000
Protokol pro definici §ifenych VLAN MVRP
Podpora VLAN podle IEEE 802.1Q 4 000 aktivnich VLAN
Podpora Private VLAN ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Tunelovani 802.1Q v 802.1Q ano
DHCP server ano
DHCP relay pro IPv4 a IPv6 véetné option 82 a 79 ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
Pocet zaznamll ve smérovaci tabulce IPv4 64 000
Pocet zaznamll ve smérovaci tabulce IPv6 64 000
Dynamické smérovani RIPv2 a RIPng ano
Dynamické smérovani OSPFv2 a OSPFv3 ano
Dynamické smérovani BGPv4 ano
Policy based routing na zakladé ACL ano
Podpora VRRP ano
Podpora multicast smérovani PIM-SM ano
IGMP v2 a v3 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portl ano
ACL aplikovatelny na rozhrani IN v€etné virtualnich VLAN ano
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na % rychlosti ano
portu a mnozstvi pakett za vtefinu

ICMPv4 a ICMPV6 rate-limiting per port ano
Podpora ovérovani 802.1X véetné vice uZivatell per-port ano
RADIUS MAC autentizace, probihajici pfed 802.1x pro pfipady, Ze koncové zafizeni neni

softwarové vybaveno pro 802.1x autentizaci ano
Dynamické zafazovani do VLAN a pfidéleni QoS ano

IP source guard / dynamic IP lockdown ano
Podpora Dynamic ARP protection ano
Port security ano
Ochrana control plane (CPU) pred utoky typu DoS ano
Podpora IPv4 a IPv6 QoS ano




IEEE 802.1p - minimalni pocet front 8
Podpora technologie MACsec ano
Management

CLI formou RJ45 serial konsole port ano
USB konzolovy port ano
0OoB management port s podporou ethernetu ano
Konfigurace zafizeni v €lovéku Citelné textové formé ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a a SFTP ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na Urovni pfepinace ano
Podpora oddélenych &itacll paketl pro IPv4 a IPv6 provoz ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Aktivni monitorovani dostupnosti RADIUS serveru prednastavenym jménem a heslem ano
Podpora TACACS+ ano
Podpora konfiguraénich zmén pomoci naplanovanych pracovnich uloh (Job scheduler) ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring, alespor 4 rizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zakladé filtrd: Mac-adressa, VLAN, ACL (traffic mirroring) ano
Podpora OpenFlow verze 1.3 ano
Podpora REST API pro automatizaci nastaveni sité. ano
Podpora service insertion véetné technologie VXLAN ano
Podpora Cloud based management ano
V pripadé zavady bude servisni zasah proveden nejpozdéji nasledujici pracovni den po dni ano
nahlaSeni vady

Prislusenstvi - moduly SFP+

Moduly Dual LC MM SFP+ 20 ks
Moduly Dual LC SM SFP+ 6 ks

[Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (vEetné pfisluSenstvi)

Dodavka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych vlastnosti a parametrd.

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimaini délce 36 mésicu.

Je pozadovana technicka podpora po dobu 60 mésica.
Zarucni doba 3 roky ode dne predani a pfevzeti dodavky.
Dodavatel vyplIni typ nabidnutého zafizeni - zluté podbarvené pole




PiF UP - dodavka prepinact a zdroju neprerusovaného napajeni

Technickéa specifikace

Zdroj neprerusovaného napéti typu "A"

Nabidnuty typ zafizeni:

Pocet zdroju nepreruSovaného napéti [ks] 12
Parametry Minimalni parametry Nabizené parametry
Kapacita vystupniho vykonu [W] 900
Kapacita vystupniho vykonu [VA] 1500
Jmenovité vystupni napéti [V] 230

Topologie:

Line interaktivni

Vystupni pfipojky:

8x IEC 320 C13 (Z&lozni provoz na baterie), 2x
IEC Jumpers (ZalozZni provoz na baterie)

Jmenovité vstupni napéti [V] 230
Typ pfipojeni vstupu: IEC-320 C14
Kmitocet na vstupu [Hz]: 50/60 +/- 3 (autodetekce)
Rozsah vstupniho napéti pro napéjeni z rozvodné sité [V] 180 - 287

Typ baterie:

Bezudrzbovy olovény zataveny akumulator se
suspendovanym elektrolytem: netece

Obvykla doba nabijeni [Hod] 3
Ocekavana Zivotnost baterie: 3-5 let
Pocet bateriovych modulu: 1
Port rozhrani: USB

Port

Inteligentni Ethernet port, ktery zpfistupriuje
funkci monitorovani UPS v cloudu

Ovladaci panel:

Multifunkéni LCD stavova a kontrolni konzola

Zvukové upozornéni:

Upozornéni na stav, kdy je systém napajen z
baterie: zfetelné upozornéni na nizkou kapacitu
baterie: nastavitelna doba|

Cista hmotnost [max kg]:

25

Provozni teplota [°C]

0-40

|Ostatn|' podminky:

Zafizeni musi byt dodano zcela nové, piné funkéni a kompletni (véetné prislusenstvi)
Dodavka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych vlastnosti a parametrd.

Zaruéni doba 3 roky ode dne predani a prevzeti dodavky.

Dodavatel vyplni Zluté podbarvena pole v¢€. typu nabidnutého zafizeni




PFF UP - dodavka piepinacti a zdroju nepirerusovaného napajeni

Technicka specifikace
Zdroj nepferusovaného napéti typu "B"

Nabidnuty typ zafizeni:

Pocet zdroji neprerusovaného napéti [ks] 1
Parametry Minimalni parametry Nabizené parametry
Kapacita vystupniho vykonu [W] 1980
Kapacita vystupniho vykonu [VA] 2200
Jmenovité vystupni napéti [V] 230

Topologie:

Line interaktivni

Vystupni pfipojky:

8x IEC 320 C13 (Zalozni provoz na baterie), 1x
IEC 320 C19 (Z&lozni provoz na baterie), 3x
IEC Jumpers (Z&loZni provoz na baterie)

Jmenovité vstupni napéti [V] 230
Typ phipojeni vstupu: British BS1363A, IEC-320 C20, Schuko CEE

7/EU1-16P
Kmitoc¢et na vstupu [Hz]: 0/60 +/- 3 (autodetekce)
Rozsah vstupniho napéti pro napajeni z rozvodné sité [V] 160 - 286

Bezudrzbovy olovény zataveny akumulator se

Typ baterie: suspendovanym elektrolytem: netece
Obvykl4 doba nabijeni [Hod] 3
Pocet bateriovych modulu: 1

Port rozhrani:

RJ-45 Serial, SmartSlot, USB

Port

Inteligentni Ethernet port, ktery zpfistupnuje
funkci monitorovani UPS v cloudu

Ovladaci panel:

Multifunkéni LCD stavova a kontrolni konzola

Zvukové upozornéni:

Upozornéni na stav, kdy je systém napajen z
baterie: zfetelné upozornéni na nizkou
kapacitu baterie : nastavitelna doba

MnozZstvi rozhrani $achet pro sitovou kartu kompatibilni UPS

o Lo . PN 1
zafizeni umonujici vzdalenou kontrolu a nastaveni pristroje
Cista hmotnost [max kg: 45
Provozni teplota [°C] 0-40

Ostatni podminky:

Zafizeni musi byt dodano zcela nové, pIné funkéni a kompletni (v€etné prisluSenstvi)
Dodavka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych vlastnosti a parametru.

Zaruéni doba 3 roky ode dne pfedani a prevzeti dodavky.

Dodavatel vyplni Zluté podbarvena pole v¢. typu nabidnutého zafizeni
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