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Zadavaci dokumentace

pro verejnou zakazku na dodavky v nadlimitnim rezimu
zadavanou v otevieném rizeni v souladu s ust. § 56 zakona €.
134/2016 Sbh., o zadavani verejnych zakazek, v i¢inném znéni
S nazvem:
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- . udatostn‘* .

Tato verejna zakazka souvisi s realizaci projektu ,Obnova a modernizace IT infrastruktury
UP" reg. ¢. CZ.02.2.67/0.0/0.0/16_016/0002305, v ramci Operacniho programu Vyzkum,
Vyvoj a Vzdélavani.

Identifikaéni udaje zadavatele:

Univerzita Palackého v Olomouci

Se sidlem: KFizkovského 511/8, 771 47 Olomouc, Ceska republika
ICO: 619 89 592

DIC: CZ 619 89 592

Bankovni spojeni: Komer&ni banka, a.s., pobocka Olomouc

Uget &.: 19-1096330227/0100

Rektor: prof. MUDr. Martin Prochazka, Ph.D.

Pravni forma zadavatele: vefejna vysoka skola

Kontaktni osoba ve vécech vefejné zakazky: Mgr. Petra Vopalkova
tel. €.: +420 585 631 118, email: petra.vopalkova@upol.cz

déle jen ,Zadavatel*
Zpusob zadani: oteviené fizeni

Profil Zadavatele: https://zakazky.upol.cz

Odkaz na verejnou zakazku na profilu Zadavatele: hitps:/izakazky.upol.cz/vz00004514
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Zadavaci dokumentace je uverejnéna na profilu Zadavatele v pIném rozsahu.

Tato zadavaci dokumentace (déle jen ,Dokumentace”) je zpracovana v souladu s ust. § 28
odst. 1 pism. b) zakona ¢. 134/2016 Sb., o zadavéani verejnych zakazek, v ucinném znéni
(dale jen ,Zakon“) a je souborem zadavacich podminek v podrobnostech nezbytnych pro
zpracovani nabidky, vyjma formulaft podle § 212 Zakona. Prava, povinnosti ¢i podminky
Zadavatele a dodavatelli, resp. GcCastniki zadavaciho fizeni (dale pro dcely této
Dokumentace jen ,Dodavatel* &i ,Dodavatelé”) v ramci zadavaciho rizeni, kitera nejsou
vysiovné uvedena v této Dokumentaci, se Fidi zejména timto Zakonem a jeho provadécimi

pfedpisy.

Tato vefejna zakazka je zadavana elektronicky pomoci certifikovaného elektronického
nastroje podle § 213 Zakona dostupného na https://zakazky.upol.cz.

Veskeré ukony véetné predlozeni pozadovanych doklad( jsou provadény elektronicky a rov-
néz vedkera komunikace mezi Zadavatelem a Dodavatelem ve smyslu ustanoveni § 211
Zéakona probiha elektronicky prostfednictvim elektronického nastroje.

Zadavatel Dodavatele upozornuje, Ze pro piné vyuziti véech moznosti elektronického nastro-
je E-ZAK je tieba provést tzv. registraci dodavatele v tomto elektronickém nastroji. Za fad-
né a véasné seznamovani se s pisemnostmi zasilanymi Zadavatelem prostfednictvim elek-
tronického nastroje E-ZAK jakoz i za spravnost kontaktnich udaju uvedenych u Dodavatele
odpovid4d vzdy Dodavatel. Veskeré pisemnosti zasilané prostfednictvim elektronického na-
stroje E-ZAK se povazuji za fadné doru¢ené dnem jejich dorudeni do uzivatelského Uétu ad-
resata pisemnosti v elektronickém nastroji E-ZAK.

Podminky a informace tykajici se elektronického nastroje E-ZAK jsou dostupné v uzivatelské
pfiruéce na: https://zakazky.upol.cz. Zadavatel doporucuje jeji véasné nastudovani a prove-
feni softwarového nastaveni svého pocitace pfed odeslanim nabidky.

Odpovédi na piipadné otazky tykajici se uzivatelského ovladani elektronického nastroje E-

ZAK poskytne rovnéZ kontakini osoba Zadavatele (Mgr. Petra Vopalkova, email: pet-
ra.vopalkova@upol.cz).

1. Klasifikace pfedmétu verejné zakazky

Klasifikace pfedmétu veiejné zakazky na dodavky:

Nazev kéd CPV
Sitove servery 48821000-9
Mistni pocitacové site 72710000-0

2. Vymezeni pfedmétu verejné zakazky

2.1 Predmét vefejné zakazky na dodavky

Pfedmétem vefejné zakazky je dodavka systému pro shromazdovani, analyzu, archivovani
protokolU udalosti (déle také ,SIEM*) pro pocitatové sité Univerzity Palackého v Olomouci.
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Predmétem vefejné zakazky je vedle samotné dodavky také instalace, konfigurace,
zaskoleni obsluhy kvalifikovanym pracovnikem a zaji$téni zaruéniho servisu a technické
podpory. Podrobna technicka specifikace je uvedena nize viz é&l. 2 odst. 2.2 této
Dokumentace.

Soucasti dodani pfedmétu vefejné zakazky je i doprava a dodani zakonnych doklad( ke
zbozi.
Pfedmeét vefejné zakazky musi byt piné funkéni, bez dalSich dodateénych nakladii ze strany

Zadavatele, zafizeni musi byt nové, nerepasované.

Dodavatel je povinen v ramci plnéni vefejné zakdzky garantovat nabizené technické
parametry a dolozit presné oznaCeni nabizeného zafizeni véetné jeho technickych
parametr(i pro ovéreni splnéni poZadavk( Zadavatele.

V pfipadé, ze Dodavatelem nabizené pinéni nebude spliiovat technické podminky uvedené v
této Dokumentaci, bude tento Dodavatel vylougen ze zadavaciho fizeni.

2.2 Technickd specifikace pFfedmétu vefejné zakazky — pozadované
technické parametry

Zadavatel stanovuje nasledujici minimalni technické poZadavky:

Log Management:

e Je pozadovana oteviend softwarova platforma pro zpracovani logl a dalSich
nestrukturovanych dat (tzv. Big Data).

e Je poZadovana licence pro zpracovani min. 5 GB dat za den.

* Musi umoziiovat naéteni a zpracovani jakychkoli typti logtl, i z vlastnich aplikaci. Tato
mozZnost musi byt k dispozici pies uZivatelské rozhrani bez nutnosti souginnosti vyrobce
nebo dodavatele zafizeni a bez nutnosti znalosti programovacich jazyk( uZivatelem.

e Reseni musi podporovat plug-iny pro rozsifitelnost o funkcionality pro SIEM.

Platforma musi nabizet i moZnost vytvareni vlastnich plug-inti Zadavatelem.

Platforma musi byt provozovatelna na OS MS Windows a sou¢asné na Linux Serveru.

Platforma musi nabizet vyhledavaci jazyk pro tvorbu dotaz( a reportu.

Platforma musi byt dostupna, programovatelna a spravovatelna pfes webové GUI.

Systém musi umozniovat HA konfiguraci bez nutnosti nakupu dal$ich licenci.

Systém musi umozZriovat propojeni s Vulnerability Managementem.

Nastavba SIEM:

» Nastavba SIEM je poZadovana formou plug-inu pro Log Management feseni.

¢ Je rovnéz poZadovana licence pro zpracovani min. 5 GB dat za den.

e SIEM musi pouzivat ta sama data, jako pouziva Log Management, bez nutnosti jejich
kopirovani &i jiné duplikace.

» Pristup uZivatell musi byt zaloZzen na volné definovanych oddelenych rolich s moZnosti
granularniho pfidélovani prav v ramci role podle zdroju logu, skupiny zafizeni,
jednotlivych serveru, typu logu

e System musi obsahovat nastroj pro fizeni prace s bezpe&nostnimi incidenty (incident
management pro bezpecnostni pracovniky).

* Spravci systému nemaji opravnéni vymazat nebo deaktivovat zaznamy formou logl o
svych vlastnich aktivitdch ani moZnost jakkoliv ménit uloZzené logy.
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Dalsi poZzadavky na systém:

> Zobrazeni a zména nasazenych korelacnich pravidel, v¢etné pravidel
dodanych vyrobcem.

o Definovani / pfidavani vlastnich korelaénich pravidel a log parser(i bez
nutnosti spoluprace s Dodavatelem nebo vyrobcem pomoci wizardu a
regularnich vyrazu.

> Vyhledavani anomalii v udalostech (narist poctu nelspésnych pokusu o
pfihlaSeni v uréitém Case, nelspé&sné pokusy o pfihlaseni v mimopracovni
dobé) a datovych tocich (neobvyklé toky dat).

o Agregace udalosti (logy, flow) do jednoho identifikovaného incidentu, pokud
se udalosti vazou k témuz incidentu.

o Preddefinované reporty systému SIEM a musi byt modifikovatelné.

o Systém SIEM musi poskytovat reporty i ve formé grafu a tabulek.

o Systém SIEM vytvafi reporty ve formatech PDF a HTML.

o Systém SIEM musi podporovat formaty JSON, XML, CSV jak pro import, tak
i pro export.

o Systém SIEM musi obsahovat analytické nastroje umoznujici reportovani,
forenzni analyzu, analyzu zmén, statistické reporty nad aktualnimi i
historickymi daty.

o Systém SIEM musi poskytovat pro kazdého uzZivatele vlastni
personalizovany dashboard.

o Drill-down analyza v GUI tj. od obecnéjSich informaci vedou linky na

o Systém musi podporovat automatické spousténi definovanych reportl
(mési¢né, tydné, denné&, v definovaném C€ase), ukladani na sitové ulozisté a
jejich zasilani e-mailem pfimo ze systému.

Vulnerability Management:

Nastroj pro detekci zranitelnosti sité, ktery musi umoznovat pravidelné automatickée i ad-
hoc skenovani sité a zafizeni (minimainé téchto typl zafizeni: serverl a koncovych
bodl, databazi, sitovych prvkl, aplikaénich a webovych serverl, webovych aplikaci,
Active Directory) a poskytovat nastroje pro analyzu zranitelnosti.

Zadavatel pozZaduje, aby dodané feseni mélo kromé& metriky hodnoceni zranitelnosti
CVSS i funkci pro specifikaci nejkriti¢téjSich zranitelnosti na zakladé dynamického
hodnoceni aktualni zavaznosti, diky niz bude mozné identifikovat zranitelnosti, které je
tfeba odstranit v prvni fadé, bez ohledu na proces spravy zaplat.

Reseni musi byt implementovano On-premise v siti Zadavatele a musi byt schopno
shromazdovat data a vyhodnocovat zranitelnosti bez nutnosti vyuzivat cloudoveé sluzby.
Instalaéni bali¢ek feseni musi byt pIn& univerzalni. Reseni musi podporovat instalace na
minimalné téchto platformach — Windows 10; Windows Server 2012, 2016, 2019;
Amazon Linux; Linux Debian, Kali, RedHat, Centos, Fedora, Suse, Ubuntu; FreeBSD.
Reseni musi podporovat instalaci v podobé virtualni appliance VMware a HyperV.

Reseni musi byt schopno automatické aktualizace databaze zranitelnosti alespori jednou
denné online i aktualizace offline bez pfistupu nastroje k internetu.

Podpora zabezpeteného pristupu ke konzoli pro spravu pomoci protokolu https ze
standardnich webovych prohliZzecu.

Reseni nesmi byt licenéné omezeno na podet skenovanych zafizeni.

L
e Zakladni typy skenu:
- discovery scan - zji$téni a identifikace zafizeni v siti - PING minimalné pomoci
ARP, TCP, ICMP, port scanning minimalné pomoci SSH, WMI, SNMP, SYN
= autentizovany sken - Windows credentials, SSH, ADSI, API
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e Res$eni musi obsahovat obecné preddefinované $ablony pro spousténi skenovani
zranitelnosti bez nutnosti konfigurace. - jako minimalné obligatorni jsou poZzadovany
Sablony pro odhaleni zranitelnosti.: WannaCry Ransomware, Zerologon, ProxyLogon
(MS Exchange), Log4Shell.

e Regeni musi umozfovat skenovani misconfiguraci v systému Active Directory (Blank
passwords, Null sessions, Dangerous Trust Relationship, Non-Expiring Account
Password, Primary Group ID integrity, Unconstrained delegation).

¢ Reseni musi umoznovat nadefinovat $ablonu pro skenovani dle viastnich pozadavk(
uzivatele, Sablona musi byt piné upravitelna.

» Reseni musi umét zaslani podrobné zpravy o vysledku skenu mailem.

e Reseni musi byt schopno kontrolovat konfiguraci skenovaného systému podle
standardizovanych bezpecénostnich politik (pouziti benchmarkiu CIS, DISA STIG,
MSCT).

o Reseni musi umét zadat parametry skenovani tak, aby nedo$lo k pfetizeni sit& nebo
skenovaného hostu.

e Reseni musi pfi konfiguraci nastaveni skenu umoZfiovat zachytavani paketl pro
zadané IP a rozsahy portl pro debugovani komunikace mezi scannerem a
skenovanym hostem.

e Reseni musi umét poskytovat detailni informace o vlastnim vytizeni (pozadované

informace: vyuziti paméti, procesoru, sité).

Redeni musi umét predavat vysledky skenu do SIEM (pfimo a pomoci aplikace).

Reseni musi obsahovat API rozhrani pro pfistup ke konfiguraci a vysledkam skend.

Reseni musi poskytovat reporty ve formatu PDF, HTML a CSV.

Reseni musi poskytovat moZznost pouzZivat pfeddefinované $ablony pro reportovani

minimainé v rozsahu:

o Souhrn zranitelnosti podle hostitele

o Podrobné zranitelnosti podle hostitele

o Napravy

Shrnuti zneuzitelnych zranitelnosti

10 nejcasté&jSich zranitelnosti

Prehled hostitelt se zranitelnostmi star§imi nez 1 rok

e Reseni musi umoznit upravit design $ablony reportd minimalné v rozsahu nazvu
uzivatele a loga uzivatele.

e Redeni musi umoznit vytvofit viastni Sablonu pro reporty s moznosti pfidani
prfeddefinovanych kapitol vysledka.

o e o

Ochranny firewall pro pristup:

e Chrani pfistup z internetu na viastni logovaci a SIEM a vulnerability platformu
systémem zonovani a prekladu adres, a to v€etné kombinace prekladu vefejné na
vefejnou ip adresu a vcetné konverzniho prekladu mezi protokoly IPv4 a IPv6 a
v&etné filtrovani portt mezi jednotlivymi zonami.

e Umoznhuje pfistup na data vSech pozadovanych 3 platforem i v pfipadé nefunkéniho
hlavniho internetového spoje, a to pomoci administrativniho nafizeni/pokynu pro
smérovani specifickymi cestami (policy based routing) pristupem pfes alternativni
minimalné 3G pfipadné VDSL/PPPoE technologii, alternativni technologie odpovidaiji
normam platnym v Ceské republice.

e Poskytuje minimalné 3 datové toky, kazdy o minimalni kapacité 100Mbps.

o Firewall poskytuje paketovy i stavovy rezim, vée bez dopadu na zpomaleni pifenosu
pfes poZadované datoveé toky.

—— 4
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Podpora smérovacich protokoll RIP a OSPF, a to v reZimech jak pro IPv4, tak i pro
IPVv6.

802.1q, RSTP, MSTP, 802.3ad (LACP).

Detekce sitovych Utoku, logovani do syslog.

Umozhuje rozsifeni o IPS véetné tvorby uzivatelskych signatur.
VPN pro IPv4 i IPv6, min. 2 soucasni uzivatele.

Podpora tuneld GRE, IP-IP, IPsec.

Vykon firewallu IMIX min. 200 Mbps.

Vykon firewallu HTTP min. 100 Mbps.

Minimalné 1800 spojeni za sekundu.

Ovéfeni a pristup uzivatele pfes RADIUS a LDAP.

Hardwareova platforma:

CPU podporuje pfesun pomoci stavajici virtualizaéni technologie bez nutnosti restartu
hardwareové platformy v nekompatibilnim virtualizaénim rezimu na stavajici
procesorovou tfidu.

CPU min. 8/16 paralelnich vlaken bez/s HT (hyperthreading).

CPU min. 16MB cache, Passmark CPU Benchmarks: minimalné 13305 Average CPU
Mark a 2702 Single Thread Rating.

sbérnicova rychlost 8 GT/s

nejvy$éi mozny tepelny vykon procesoru, ktery mlZe byt dosazen pomoci
standardnich aplikaci (TDP, dale jako TDP) 35 W

snizeni TDP pomoci konfigurace az na 25 W

podporuje nastavitelny takt procesoru ovladany technologii (TuB, dale jako TuB),
ktera zvySuje nebo snizuje taktovaci frekvenci procesoru podle jeho zatizeni, a to
véetné vicejadrovych procesort u kazdého jadra

technologie TuB umozfiuje zvysit vykon procesoru minimainé dvojnasobné oproti
standardnimu vykonu procesoru bez aktivovaného rezimu TuB

podporuje zajidténi viceviaknového paralelniho zpracovani strojovych instrukci na
jednom fyzickém procesoru tim, Ze z néj vytvari dva virtualni procesory tim, Ze jsou v
ném aktivovany dvé fidici jednotky. VUci softwaru systém pfedstavuje misto jednoho
fyzického dva (logické) procesory (HT). Cini tak na vSech dodanych fyzickych
procesorech platformy.

podpora HW asistované virtualizace véetné moznosti virtualizovat 64b operacni
systémy i na platformach se 32b operaénimi systémy, pokud 64b zpracovani kédu
podporuje dodany procesor

umozfuje z virtualizovaného prostfedi pfimy pfistup k fyzickym perifernim zafizenim
bez nutnosti jejich emulace, umozniuje piistup k hardware prostiednictvim ovladac
pfimo z hostovaného operacniho systému

usnadnéni prace s opera&ni paméti, kde snizuje pfi strankovani rezijni naklady pfi
dvojim piekladu adresniho prostoru, kdy dochazi k prvnimu prekladu z virtualnich
adres kazdého procesu do adres fyzickych, které jsou v8ak ve virtualizovanych
systémech také virtualnimi adresami, takze je nutné je jesté pfeloZit podruhe. Tato
technologie umozni, aby hostované operacni systémy mohly do vlastni paméti
pfistupovat pfimo.

podporuje rozsifeni instrukci o sadu, ktera pfidava hw transakéni paméti podporu ke
zvyseni vykonu vicevlaknového software

64 bitova instrukéni sada
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podporuje rozSifeni o instrukéni sady na zvétSeni vykonu v situaci, kdy stejné
operace musi byt aplikovany na vice datovych objektl, a to SSE a AVX

podporuje schopnost rozdilné upravy zmeén frekvence a napéti procesoru v zavislosti
na vysokém procesorovém zatizeni véetné obnovy a partice zdrojového hodinového
signalu procesoru

teplotni monitoring

podporuje technologii poskytnuti hwé zaloZzeného dukazu o jedine¢nosti uzivatelova
poditace sitovym a webovym sluzbam, podporuje verifikaci, Ze pfihlaseni uzivatele
neni éinéno pomoci malware véetné podpory dvou-faktorového pfihlaseni

HW podpora instrukci pro kryptografické operace véetné hromadného (de)sifrovani,
generovani nahodnych Cisel, autentifikované Sifrovani

podpora instrukci pro zabezpefenou oblast procesoru a jeji vyuziti jak citlivym
strojovym kodem aplikace, tak i jejimi datovymi slozkami

umoziuje spusténi aplikaci v jejich vlastnim ochranném a dlavéryhodném prostoru,
ktery nemohou ovlivnit jiné aplikace ani jejich chyby (TET)

hw podpora zabranujici spusténi strojového kédu v datové oblasti (EDB)

ochrana startovaciho sektoru disku pfed pfepisem viry a malware

Integrovana grafika na procesoru o minimalnich parametrech:

° zakladni graficka frekvence min. 350 MHz

° maximalni graficka dynamicka frekvence 1.20 GHz
o maximalni graficka video pamét min. 64 GB

o podpora 4K na frekvenci obrazovky 60Hz

o max. rozliseni (HDMI) 4096 x 2160@30Hz
o max. rozliSeni (DP) 4096 x 2304@60Hz

° DirectX minimalné verze 12

o OpenGL minimalné verze 4.5
° Quick Sync Video

0 InTru 3D

° Clear video a Clear video HD

Minimainé 2x DDR4 sloty.

Minimalné 1x16GB RAM DDR4 frekvence min. 2933, rozsifitelna az na min. 64 GB
RAM.

Revize PCI Express sbérnice min. 3.0

Min. 500 GB SSD M.2 2280 PCle 3.0x4 NVMe disk.

Podpora min. 2x M.2 SSD a min 1x 2.5 HDD, maximalni mozna kapacita 2/1 TB pro
SSD/HDD.

Zdroj minimalné 135W.

Beznastrojovy pfistup do skfiné platformy.

Umistitelny do rozvadéée, max. 1U rack pozice, dodany véetné potiebného
pfislusenstvi pro montaz.

Ethernet integrovany 100/1000 Mbps.

Pfedni porty: min. 1x USB Gen2, min. 1x USB-C Gen1.

Zadni porty: min. 2x USB Geni1, min. 2x USB Gen2, min. 1xHDMI, min.
1xDisplayPort, min. 1x Ethernet RJ-45.

TPM 2.0

Popis soucéasného stavu/stavajicich systému Zadavatele:

Stavajici virtualizaéni technologie: HYPERV 2016
Procesorova tfida stavajici HW platformy: Intel
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Pokud tato Dokumentace véetné vSech jejich pfiloh obsahuje pozadavky nebo odkazy na
obchodni firmy, nazvy nebo jména a pfijmeni, specifickd oznageni vyrobku a sluzeb, které
plati pro uréitého podnikatele nebo jeho organizatni slozku za pfiznacéné, patenty na
vynalezy, uzitné vzory, primyslové vzory, ochranné znamky nebo oznaceni plvodu,
Zadavatel umoZfiuje pouziti i jinych rovnocennych feseni.

2.3 Zaruka za jakost a servis

Dodavatel poskytne zaruku za jakost podle § 2113 a nasl. obcanského zakoniku v délce
trvani, ktera nesmi byt krat$i nez 24 mésicu.

Na veskeré dodané zafizeni i software bude Dodavatelem poskytovana technicka podpora
po dobu 24 mésicl, ktera musi zahrnovat aktualizace software, zakaznickou podporu
telefonem a emailem v &eském nebo slovenském jazyce v rezimu 8x5, reakci na servisni
pozadavek u hardware v sidle Zadavatele (on-site) do 48 hodin od nahlaseni.

Jednotlivé vady v zaruéni dob& musi byt pak odstranény nejpozdéji do 10 kalendafnich dnu
ode dne zahajeni odstrafiovani vad (kdy dnem zahajeni odstrafiovani vad se rozumi reakce
na servisni pozadavek Zadavatele), nedohodnou-li se osoby opravnéné jednat ve vécech
technickych za smluvni strany pisemné jinak.

Dodavatel se dale zavazuje k provadéni bezplatného piného servisu dodaného zarizeni,
véetné aktualizaci software, po celou dobu trvani zaru¢ni doby (bezplatny zarucni servis
dodaného zbozi). Naklady na provadéni zaruénino piného servisu dodaného zboZi tvori
soucast nabidkové ceny Dodavatele.

2.4 Podminky uzivatelské podpory

V nabidkové cené musi byt zahrnuto zakladni Uvodni $koleni obsluhy dodévaného zafizeni,
které je podminkou pro fadné pfedani a pievzeti zafizeni, v rozsahu min. 1 pracovni den pro
min. 1 osobu ze strany Zadavatele. Odborné kvalifikovani servisni technici, popf. aplikacni
specialisté provedou $koleni obsluhy v nezbytném rozsahu.

Veskera Skoleni prob&hnou v misté pinéni, pokud nebude dohodnuto pisemné jinak osobami
opravnénymi jednat ve vécech technickych za smiuvni strany. Veskeré naklady spojené s
vy$e uvedenymi Skolenimi (v&. pobytu servisniho technika a aplikacniho specialisty) hradi
vybrany dodavatel.

2.5 Odpovédné verejné zadavani

a) Zadavatel ma zajem zadat vefejnou zakéazku v souladu se zasadami socialné odpovéd-
ného zadavani, environmentalné odpovédného zadavani a inovaci. SpoleCensky odpo-
védné vefejné zadavani kromé dirazu na Cisté ekonomické parametry zohlednuje také
souvisejici dopady vefejné zakazky zejména v oblasti zamestnanosti, socialnich a pra-
covnich prav, Zivotniho prostfedi a inovaci.

b) Aspekty spolecensky odpovédného zadavani vefejnych zakazek jsou zohlednény v ob-
chodnich a jinych smluvnich podminkach.

3. Casti vefejné zakazky
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Vefejna zakazka neni délena na ¢&asti, nebot pfedmét vefejné zakazky tvofi dodavku
technicky provazaného funk&niho celku, u néhoz je navic dan pozadavek na jeho vzajemnou
kompatibilitu i kompatibilitu se stavajici infrastrukturou Zadavatele, kdy neni Gcelné a
hospodarné vzhledem k charakteru pfedmétu vefejné zakazky délit zakazku na samostatné
¢asti (zejména z davodu rizika nepfiméreného navyseni nakladu na plnéni).

4. Predpokladana hodnota verejné zakazky

Pfedpokladana celkova hodnota verejné zakazky je 826.000,00 K& bez DPH.

5. Pozadavky na jednotny zplisob zpracovani nabidkové ceny

Nabidkova cena bude cena Uplna a nepiekroditelna, prfedlozena Dodavatelem na zakladé
této Dokumentace. Nabidkova cena bude uvedena v K& bez DPH.

Cena za predmét verejné zakazky bude cena uplna a neprekrocitelna, bude stanovena na
zakladé nabidky, bude platnd po celou dobu realizace pfedmétu verejné zakazky a bude
zahrnovat veskeré naklady vzniklé Dodavateli v souvislosti s pfedmétem plnéni vefejné
zakazky.

Celkova nabidkova cena bude uvedena i vkrycim listu nabidky — pfiloha ¢ 1 této
Dokumentace.

Dodavatel bude odpovidat za to, Ze sazba dané z pfidané hodnoty bude stanovena
v souladu s platnymi a G€innymi pravnimi predpisy.

V pfipadé, Ze dojde k rozporu mezi nabidkovou cenou uvedenou v krycim listu nabid-
Ky a nabidkovou cenou uvedenou v navrhu smlouvy, bude povazovana za nabidkovou
cenu cena uvedena v navrhu smiouvy.

5.1 Doklady prokazujici nabidkovou cenu

Dodavatel prokazuje svoji nabidkovou cenu pfedloZzenim nasledujicich udaju:
e uvedenim celkové nabidkové ceny do navrhu smlouvy (pfiloha ¢ 4 této
Dokumentace),
e uvedenim celkové nabidkové ceny v krycim listu nabidky (pfiloha ¢ 1 této
Dokumentace.

5.2 Prekroc¢eni nabidkové ceny

Cena je stanovena jako cena nejvySe pfipustnd. Zména ceny je mozna pouze v téchto
pfipadech:
e v souvislosti se zménou sazeb DPH dle platnych a t&innych pravnich pfedpist Ceské
republiky,
e v oduvodnénych pfipadech dle Zakona.

6. Obchodni a platebni podminky

Zadavatel jako soucast této Dokumentace pfedklada zavazné obchodni podminky ve smysiu
ust. § 28 odst. 1 pism. b) a § 36 odst. 2 Zakona.
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Dodavatel je povinen piedlozZit ve své nabidce jako jeji nedilnou soucast navrh smiouvy.
Navrh smlouvy Dodavatele musi respektovat zavazné obchodni podminky uvedené v pfiloze
¢. 4 této Dokumentace.

Dodavatel v zavaznych obchodnich podminkach pouze doplini chybgjici tdaje, které jsou
zvyraznény a oznadeny komentafem (doplni Dodavatel). Znéni ostatnich ustanoveni
zavaznych obchodnich podminek nesmi Dodavatel ménit. V pfipadé, ze Dodavatel bude
jakkoliv ménit ostatni ustanoveni zavaznych obchodnich podminek, bude toto Zadavatelem
povazovano za porudeni zadavacich podminek s nasledkem vylougeni Dodavatele z dalSi
Gcéasti v zadavacim fizeni.

V souladu se shora uvedenymi pozadavky doplnéné zavazné obchodni podminky Dodavatel
oznaéi jako navrh smlouvy a vlozi ho podepsany osobou opravnénou jednat jménem ¢i za
Dodavatele do nabidky.

6.1. Termin plnéni veiejné zakazky
Termin pInéni vefejné zakazky je podminén Fadnym ukonéenim zadavaciho fizeni
a podepsanim pfislusné kupni smlouvy. Dodaci lhita je max. 42 dni ode dne nabyti
uginnosti prislugné kupni smlouvy.

6.2. Misto plnéni vefejné zakazky

Mistem pIn&ni je Univerzita Palackého v Olomouci, Centrum vypocetni techniky, Biskupske
namésti 1, 779 00 Olomouc.

7. Kvalifikace Dodavatele

7.1. Splnéni kvalifikace

Zadavatel pozaduje prokazani spinéni kvalifikace Dodavatelem.

Dodavatel musi splfiovat pozadavky na kvalifikaci uvedené v § 73 a nasl. Zakona. SpInéni
kvalifikacnich pozadavk( musi Dodavatel prokazat zpUsobem a vrozsahu podle této
Dokumentace.

Pozadavky na kvalifikaci pro pinéni této vefejné zakazky spini Dodavatel, ktery v nabidce
dolozi splnéni:

a) zakladni zplsobilosti podle § 74 Zakona,

b) profesni zpusobilosti podle § 77 odst. 1 Zakona.

7.2. Pravost a stafi dokladt k prokazani kvalifikace

7.214 Pravost dokladu

Dodavatel v nabidce predklada nize uvedené doklady pro prokézani kvalifikace v kopiich.
Zadavatel pfipousti, aby Dodavatel nahradil pfedloZeni dokladl cestnym prohlasenim.
Dodavatel mize nahradit poZadované doklady také jednotnym evropskym osvédéenim pro
vefejné zakazky dle § 86 odst. 2 Zakona. Zadavatel si mize v pribéhu zadavaciho fizeni dle
§ 45 odst. 1 Zakona vyzadat pfedlozeni originali nebo ovéfenych kopii dokladl o kvalifikaci
Dodavatele.
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Pfed uzavienim smlouvy si Zadavatel dle § 86 odst. 3 Zakona vzdy od vybraného
Dodavatele vyzada predloZeni originaltu ¢i ovéfenych kopii dokladl o kvalifikaci, pokud jiz
nebyly v zadavacim fizeni predlozeny.

Pokud Zakon nebo Zadavatel vyzaduje predloZeni dokladu podle pravniho fadu Ceské
republiky, muze Dodavatel predlozit obdobny doklad podle pravniho fadu statu, ve kterém se
tento doklad vydava; tento doklad se predklada s pfekladem do Ceského jazyka. Ma-li
Zadavatel pochybnosti o spravnosti prekladu, mize si vyzadat pfedloZzeni ufedné ovéfeného
prekladu dokladu do ¢eského jazyka tlumoénikem zapsanym do seznamu znalcli a
tlumoc¢nikt. Doklad ve slovenském jazyce a doklad o vzdélani v latinském jazyce se
predkladaji bez pfekladu. Pokud se podle pfislusného pravniho fadu pozadovany doklad
nevydava, muzZe byt nahrazen ¢estnym prohlasenim.

7.2.2 Stari dokladu

Doklady prokazujici zakladni zpUsobilost podle § 74 Zakona a profesni zpUsobilost podle §
77 odst. 1 Zakona musi prokazovat spinéni poZzadovaného kritéria zpUsobilosti nejpozdéji
v dobé 3 mésicu pfede dnem zahajeni zadavaciho fizeni.

7.3. Prokazani kvalifikace Dodavatele — zahrani¢ni osoby

V pfipadé, ze byla kvalifikace ziskana v zahrani¢i, prokazuje se doklady vydanymi podle
pravniho fadu zemé, ve které byla ziskana, a to v rozsahu pozadovaném Zadavatelem.

7.4. Zakladni zpusobilost

7.4.1 Rozsah zakladni zpUsobilosti

ZpUsobilym je dle § 74 odst. 1 pism. a) — e) Zakona Dodavatel, ktery

a) nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni
pravomocné odsouzen pro trestny ¢in uvedeny v pfiloze €. 3 k Zakonu nebo obdobny trestny
¢in podle pravniho fadu zemé sidla Dodavatele; k zahlazenym odsouzenim se nepfihliZi,

b) nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
danovy nedoplatek,

¢) neméa v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na verejné zdravotni pojisténi,

d) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpeceni a prispévku na statni politiku zaméstnanosti,

e) neni v likvidaci, nebylo proti nému vydano rozhodnuti o Upadku, nebyla vi¢i nému nebyla
nafizena nucena sprava podle jiného pravniho piedpisu ani neni v obdobné situaci podle
pravniho fadu zemeé sidla Dodavatele.

Je-li Dodavatelem pravnicka osoba, musi podminku podle § 74 odst. 1 pism. a) Zakona —
vypis z evidence Rejstiiku trestl splfiovat tato pravnickd osoba a zaroveri kazdy Elen
statutarniho organu.

Je-li Clenem statutarniho organu Dodavatele pravnicka osoba, musi podminku podle § 74
odst. 1 pism. a) Zakona splfiovat

a) tato pravnicka osoba,

b) kazdy ¢len statutarniho organu této pravnické osoby a

c) osoba zastupujici tuto pravnickou osobu v statutarnim organu Dodavatele.
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Uéastni-li se zadavaciho Fizeni pobocka zavodu

a) zahrani¢ni pravnické osoby, musi podminku podle § 74 odst. 1 pism. a) Zakona splfiovat
tato pravnicka osoba a vedouci pobocky zavodu,

b) ¢eské pravnické osoby, musi podminku podle § 74 odst. 1 pism. a) Zakona splnovat
osoby uvedené v § 74 odst. 2 Zakona a vedouci poboc¢ky zavodu.

7.4.2. Prokazani zakladni zplsobilosti

Dodavatel prokazuje spinéni podminek zakladni zpusobilosti ve vztahu k Ceské republice
stanovenych v § 74 odst. 1 pism. a) — e) Zékona formou dle § 75 odst. 1 pism. a) —f) Zakona
predlozenim:

a) vypisu z evidence Rejstiiku trestii (ve vztahu k § 74 odst. 1 pism. a)),

b) potvrzeni pfislusného financniho uradu ve vztahu k danovému nedoplatku (ve
vztahu k § 74 odst. 1 pism. b)),

c) pisemného cestného prohlaseni ve vztahu kdanovému nedoplatku na
spotfebni dan — viz pfiloha ¢. 2 této Dokumentace (ve vztahu k § 74 odst. 1 pism.
b)),

d) pisemného éestného prohlaseni ve vztahu k nedoplatku na pojistném a na
penale na vefejné zdravotni poji$téni - viz pfiloha €. 3 této Dokumentace (ve
vztahu k § 74 odst. 1 pism. ¢)),

e) potvrzeni pFisluiné okresni spravy socialniho zabezpefeni ve vztahu
k nedoplatku na pojistném nebo na penale na socialni zabezpeceni a pfispévku
na statni politiku zaméstnanosti (ve vztahu k § 74 odst. 1 pism. d)),

f) vypisu z obchodniho rejstfiku nebo pisemného Cestného prohlaseni v pfipadé,
Ze neni v obchodnim rejstiiku zapsan (ve vztahu k § 74 odst. 1 pism. €)).

Je-li Dodavatelem osoba se sidlem v zahrani¢i, prokazuje splnéni podminek zakladni
zplisobilosti dle pism. a) vy$e pouze ve vztahu k zemi svého sidla.

7.5. Profesni zpusobilost

Dodavatel prokazuje spinéni profesni zpusobilosti dle § 77 Zakona ve vztahu k Ceské
republice pfedlozenim:
- podle § 77 odst. 1 Zakona - vypisu z obchodniho rejstfiku, pokud je v ném
zapsan, &i vypisu z jiné obdobné evidence, pokud jiny pravni predpis zapis do
takové evidence vyzaduje.

Doklady k prokdzani profesni zpUsobilosti Dodavatel nemusi pfedlozit, pokud pravni
pfedpisy v zemi jeho sidla obdobnou profesni zpusobilost nevyzaduji.

7.6 Zvlastni zpusoby prokazovani kvalifikace

7.6.1  Kuvalifikace v pfipadé spoleéné ucasti Dodavatell
V pfipadé spoleéné Uéasti Dodavatell prokazuje zakladni zpusobilost a profesni zpusobilost
podle § 77 odst. 1 Zakona kazdy Dodavatel samostatné dle § 82 Zakona.

7.6.2 Prokazani kvalifikace vypisem ze seznamu kvalifikovanych Dodavateld
Dodavatel miZe prokazat kvalifikaci vsouladu s § 228 Zakona vypisem ze seznamu
kvalifikovanych dodavatel(l. Tento vypis nahrazuje prokazani spinéni:

a) zakladni zplUsobilosti dle § 74 Zakona,
b) profesni zplsobilosti podle § 77 Zakona v tom rozsahu, v jakém Udaje ve vypisu ze
seznamu kvalifikovanych dodavatell prokazuiji spinéni kritérii profesni zpusobilosti.
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Vypis ze seznamu kvalifikovanych dodavatell nesmi byt star§i nez 3 mésice k poslednimu
dni k prokazani spinéni kvalifikace dle § 228 odst. 2 Zakona.

7.6.3 Prokazani kvalifikace prostiednictvim certifikatu, ktery byl vydan v ramci
systému certifikovanych Dodavatelt

Dodavatel muze prokazat v souladu s § 234 Zakona kvalifikaci certifikatem vydanym v ramci

systému certifikovanych dodavatell.

Predlozi-li Dodavatel Zadavateli certifikat, ktery obsahuje nalezitosti dle § 239 Zakona, a
Udaje v certifikatu jsou platné nejméné k poslednimu dni lhaty pro prokazani spinéni
kvalifikace, nahrazuje tento certifikat v rozsahu v ném uvedenych udaju prokazani splnéni
kvalifikace Dodavatelem.

7.7. Zmény kvalifikace Dodavatele

Pokud po piedlozeni dokladl o kvalifikaci dojde v pribéhu zadavaciho fizeni ke zméné
kvalifikace Dodavatele, je Dodavatel povinen tuto zménu Zadavateli do 5 pracovnich dnu
oznamit a do 10 pracovnich dni od oznameni této zmény predlozit nové doklady o
kvalifikaci.

7.8. Doklady o kvalifikaci (e-Certis)

Zadavatel v souladu s § 86 odst. 1 Zakona prednostné vyzaduje za uUcelem prokazani
kvalifikace doklady evidované v systému, ktery identifikuje doklady k prokazani spinéni
kvalifikace (systém e-Certis).

8. Dalsi podminky pro uzavreni smlouvy

Zadavatel v souladu s ustanovenim § 104 pism. a) Zakona pozaduje, aby vybrany
Dodavatel, se kterym bude uzaviena smlouva, pfredlozil na zakladé vyzvy Zadavatele dle §
122 odst. 3 pism. a) Zakona pred podpisem smlouvy originaly nebo ovérené kopie dokladu
prokazujicich splnéni kvalifikace dle ¢l. 7 této Dokumentace.

9. Dostupnost Dokumentace, vysvétieni Dokumentace a zména
nebo doplnéni Dokumentace

Zadavatel poskytuje tuto Dokumentaci, véetné vSech pfiloh, uvefejnénim na profilu
Zadavatele prostfednictvim elektronického nastroje E-ZAK: hitps://zakazky.upol.cz.

Podle § 98 odst. 1 Zakona muze Zadavatel vysvétlit tuto Dokumentaci, pokud takové
vysvétleni uvefejni na profilu Zadavatele nejméné 5 pracovnich dnu pfed skon&enim |hity
pro podani nabidek.

Pokud o vysvétleni Dokumentace dle § 98 odst. 3 Zakona pozada Dodavatel, Zadavatel
vysvétleni uverejni na profilu Zadavatele v&etné presného znéni Zadosti bez identifikace
tazatele. Pisemna Zadost musi byt podana v ¢eském nebo slovenském jazyce a musi byt
Zadavateli doru¢ena v souladu se Zakonem alespon 8 pracovnich dnl pred uplynutim [huty
pro podani nabidek.
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Zadavatel poskytne pisemné Dodavateli vysvétleni Dokumentace v zakonné |hité, a to
prostfednictvim elektronického nastroje E-ZAK. Vysvétleni Dokumentace (bez identifikace
tazatele) Zadavatel zaroveii poskytne i vSem ostatnim Dodavatelim prostfednictvim
elektronického nastroje E-ZAK.

Zadavatel mize zménit nebo doplnit zaddvaci podminky obsaZzené v této Dokumentaci v
souladu s ustanovenim § 99 odst. 1 Zakona pied uplynutim lhity pro podani nabidek a musi
tuto zménu & doplnéni uvetejnit stejnym zplsobem jako ménénou nebo dopinénou zadavaci
podminku, tedy prostfednictvim profilu Zadavatele.

Zadavatel bude odesilat vysvétleni, zménu nebo doplnéni Dokumentace prostfednictvim
kontaktni osoby pfedmétné vefejné zakazky.

10. Pravidla pro hodnoceni nabidek
Hodnoceni nabidek bude provedeno podle jejich ekonomicke vyhodnosti.

Ekonomicka vyhodnost nabidek bude v souladu s § 114 odst. 2 Zakona hodnocena
podle nejnizsi nabidkové ceny.

Hodnoceni bude provedeno podle absolutni vy$e celkové nabidkové ceny v K¢ bez DPH za
cely predmét plnéni vefejné zakazky. Nabidky budou sefazeny v pofadi od nejnizSi po
nejvys$si nabidkovou cenu. Nejlépe bude hodnocena nejnizsi nabidkova cena v K& bez DPH.

11. Podani nabidek, otevirani nabidek

11.1. Lhuta pro podani nabidek

Lh(ta pro podani elektronickych nabidek konéi dne 18. 03. 2022 v 09:00 hodin.

Nabidky se podavaji v elektronické podobé prostfednictvim Zadavatelem stanoveného
elektronického nastroje E-ZAK dostupného na https://zakazky.upol.cz/vz00004514.

11.2. Otevirani nabidek
Otevienim nabidky v elektronické podob& se rozumi zpfistupnéni jejino obsahu Zadavateli.
Nabidky v elektronické podobé otevira Zadavatel po uplynuti lhaty pro podani nabidek.
Zadavatel kontroluje pii otevirani nabidek v elektronické podobé, zda nabidka byla dorucena
ve stanovené Ihité, zda je autenticka a zda s datovou zpravou obsahuijici nabidku nebylo
pfed jejim otevienim manipulovano.
Vzhledem k tomu, Ze se nabidky podavaji vyhradné v elektronické podobe prostiednictvim
elektronického nastroje E-ZAK na adrese veiejné zakazky, nebude probihat otevirani obalek

s nabidkami podanymi v listinneé podobeé.

11.3 Varianty nabidek

Zadavatel nepfipousti varianty nabidek.
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11.4 Spoleéna ucéast Dodavatelu

Zadavatel v souladu s § 103 odst. 1 pism. f) Zakona poZaduje, aby v pfipadé spole¢né ucasti
Dodavatelll, nesli odpovédnost za pinéni vefejné zakazky vsichni Dodavatelé podavajici
spole¢nou nabidku spole¢né a nerozdilné.

Podava-li vice Dodavateli spole¢nou nabidku, uvedou ve spole€né nabidce, ktery z
ucastnikl spole¢né nabidky je v zadavacim fizeni opravnén jednat.

12. Obsah a forma nabidky

121 Obsah nabidky

Nabidka Dodavatele bude obsahovat navrh smlouvy podepsany osobou opravnénou jednat
jménem &i za Dodavatele.

Soucasti nabidky budou rovnéz dalSi dokumenty pozadované Zakonem ¢i Zadavatelem a
dale doklady a informace prokazujici kvalifikaci Dodavatele.

Nabidka bude podana v nasledujici strukture:

o kryci list nabidky s identifikaénimi Gdaji Dodavatele a s cenami (pfiloha &. 1 této
Dokumentace),

o doklady k prokazani kvalifikace Dodavatele,

e navrh smlouvy podepsany osobou opravnénou jednat jménem c¢i za Dodavatele
zpracovany v souladu se zavaznymi obchodnimi podminkami v této Dokumentaci
uvedenymi (pfiloha €. 4 této Dokumentace),

e kalkulace nabidkové ceny,

e dolozeni technické specifikace a garantovanych technickych parametrt pro nabizeny
predmét verejné zakazky, véetné piesného (konkrétniho) oznaéeni nabizeného
zbozi.

12.2 Forma nabidky

Dodavatel mize podat pouze jednu nabidku.

Pokud Dodavatel poda vice nabidek samostatné nebo spole¢né s jinymi Dodavateli,
Zadavatel na zakladé ustanoveni § 107 odst. 5 Zakona takového Dodavatele ze zadavaciho
fizeni vylouéi.

Nabidka bude podana pisemné v elektronické podobé, v ¢eském nebo slovenském
jazyce (katalogové listy a technicka specifikace nabizeného zboZi miuize byt
v anglickém jazyce).

13. Komunikace mezi Zadavatelem a Dodavatelem

Pfi komunikaci mezi Zadavatelem a Dodavateli nesmi byt narusena divérnost nabidek a
uplnost udaju v nich obsazenych.

Zadavateli nesmi byt umoznén pfistup k obsahu nabidek pred uplynutim Ihity stanovené pro

jejich podani.
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14. Zadavaci podminky

Na zpracovani zadavacich podminek ve smyslu § 36 odst. 4 Zakona se nepodilely osoby
odlisné od Zadavatele.

Tato Dokumentace neobsahuje informace, které by byly vysledkem pfedb&zné trzni
konzultace ve smyslu § 33 Zakona.

15. Ostatni podminky

15.1 Prava Zadavatele

Zadavatel si vyhrazuje pravo:
o zrusit zadavaci fizeni v souladu se Zakonem,
e Ové&fit a provéfit idaje uvedené jednotlivymi Dodavateli v nabidkach.
Zadavatel jako spravce osobnich Gdajd informuje subjekty Gdajd, od nichZ obdrZi nabidku, ze

osobni Udaje zpracovava vyhradné z divodu a za Gcelem spinéni pravnich povinnosti
stanovenych zakonem &. 134/2016 Sb., o zadavéani vefejnych zakazek.

15.2 Prilohy
Nedilnou soucasti této Dokumentace jsou pfilohy:
e Priloha¢.1 Krycilist nabidky,
» Prilohaé.2 Vzor éestného prohlaseni ve vztahu ke spotfebni dani,

e PFiloha & 3 Vzor ¢estného prohlaseni ve vztahu k pojistnému a penale na
verejné zdravotni pojisténi,

e Pfiloha&. 4 Zavazné obchodni a platebni podminky.

V Olomouci dne 14 02, 2017

‘prof. MUD/. Martin Prochazka, Ph.D.
rektor Univerzity Palackého v Olomouci
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