Univerzita Palackého
v Olomouci

Vyzva k podani nabidek na vefejnou zakazku malého rozsahu na
dodavky zadavanou ve vybérovém fizeni v souladu s ust. § 27
a § 31 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek,
v ucéinném znéni

S nazvem:

,CVT/UPOL — Rozsifeni aplikaénich bran I

¢.j.: 046/PVIOVZ/2022

Identifikaéni Gidaje zadavatele:

Univerzita Palackého v Olomouci

Se sidlem: Kfizkovského 511/8, 771 47 Olomouc, Ceska republika
ICQ: 619 89 592

DIC: CZ 619 89 592

Bankovni spojeni: Komerc¢ni banka, a.s., pobo¢ka Olomouc

Uget &.: 19-1096330227/0100

Rektor: prof. MUDr. Martin Prochazka, Ph.D.

Pravni forma zadavatele: vefejna vysoka Skola

Kontaktni osoba ve vécech verejné zakazky: Mgr. Petra Vopalkova
tel. ¢.: +420 585 631 118, e-mail: petra.vopalkova@upol.cz

(dale jen ,Zadavatel)
Zpusob zadani: vybérové fizeni

Profil Zadavatele: https://zakazky.upol.cz

Odkaz na vefejnou zakazku na profilu Zadavatele: https://zakazky.upol.cz/vz00004624

Tato vyzva (dale jen ,Vyzva“) je vypracovana jako podklad pro podani nabidek Dodavateld
v ramci vybérového fizeni pro zadani verejné zakéazky malého rozsahu na dodavky v souladu
sust. § 27 a § 31 zakona ¢&. 134/2016 Sb., o zadavani verejnych zakazek, v ucinném znéni
(dale jen ,Zakon").

Tato verejna zakazka se vSak nefidi timto Zakonem.

Tato Vyzva obsahuje veskeré zadavaci podminky pro zadani vefejné zakazky, které jsou
zaroveri uvefejnény v plném rozsahu na profilu Zadavatele.

Tato verejna zakazka je zadavana elektronicky pomoci certifikovaného elektronického nastroje
podle § 213 Zakona dostupného na https://zakazky.upol.cz.
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Zadavatel Dodavatele upozorriuje, Ze pro plné vyuZiti vSech mozZnosti elektronického nastroje
E-ZAK je tfeba provést tzv. registraci dodavatele v tomto elektronickém nastroji. Za radné
a vcasné seznamovani se s pisemnostmi zasilanymi Zadavatelem prostrednictvim
elektronického nastroje E-ZAK jakoZ iza spravnost kontaktnich udaja uvedenych
u Dodavatele odpovida vidy Dodavatel. Veskeré pisemnosti zasilané prostfednictvim
elektronického nastroje E-ZAK se povaZuji za radné doruéené dnem jejich doruceni do
uZivatelského uctu adresata pisemnosti v elektronickém nastroji E-ZAK.

Podminky a informace tykajici se elektronického nastroje E-ZAK jsou dostupné v uZivatelské
priruc¢ce na: https:/zakazky.upol.cz. Zadavatel doporucuje jeji véasné nastudovani a provéreni
softwarového nastaveni svého pocitace pfed odeslanim nabidky.

Odpovédi na pripadné otazky tykajici se uzivatelského oviadani elektronickeho nastroje E-

ZAK poskytne rovnéz kontaktni osoba Zadavatele (Mgr. Petra Vopalkova, e-mail: petra.vopal-
kova@upol.cz).

1. Predmét verejné zakazky

1.1 Predmét verejné zakazky na dodavky

Predmétem vefejné zakazky je dodavka rozsifeni stavajiciho elastického systému pro
dodavani aplikaci (ADS/ADC) pro vybudovani souboru zafizeni slouzicich jako redundantni
fault-tolerant load-balancer/SSL-offloader a webovy aplikaéni firewall s cilem chranit vnitfni
perimetr aplikaci univerzitniho informacniho systému Zadavatele proti kybernetickym Gtokim.
Zafizeni budou zrcadlena v ramci metropolitniho clusteru.

Zadavatel v souCasné dobé provozuje stavajici balanéni geograficky klastr F5 i5600. Cilem
Zadavatele je rozsSifeni stavajiciho feSeni tak, aby zalozni strana geografickeho klastru
disponovala stejnou licenéni sadou pro fizeni bezpe&nostnich politik, jakou v sou¢asné dobé
disponuje hlavni strana geo-klastru.

Predmétem verejné zakazky je vedle samotné dodavky také instalace, konfigurace, integrace
a zajisténi zaruéniho servisu. Podrobna technicka specifikace je uvedena nize v €l. 1 odst. 1.2
této Vyzvy.

Soucasti dodani predmétu verejné zakazky je i doprava a dodani zakonnych dokladl ke zbozi.

Predmét vefejné zakazky musi byt pIné funkéni, bez dalSich dodateénych nakladu ze strany
Zadavatele, zafizeni musi byt nové, nerepasované.

Dodavané zarfizeni musi byt piné kompatibilni se stavajicim stavem na Univerzité Palackého
v Olomouci, popsanym v &l. 1 odst. 1.2 této Vyzvy.

Dodavatel je povinen vramci plnéni vefejné zakazky garantovat nabizené technickeé
parametry a dolozZit pfesné oznaceni nabizeného zafizeni véetné jeho technickych parametru
pro ovéreni spinéni pozadavk( Zadavatele.

V pfipadé, Ze Dodavatelem nabizené plnéni nebude splfiovat technické podminky uvedené
v teto Vyzvé, bude tento Dodavatel vylouéen z vybérového fizeni.
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1.2 Technicka specifikace predmétu verejné zakazky — pozadované technické
parametry

Zadavatel stanovuje nasledujici minimalni technické pozadavky:

Oblast fizeni uzivatelskych pfistupl:
Autentizace:

* HTTTP basic

* HTML form

* Certificate

* OCSP

* CRLDP

* Radius

* LDAP

» Active Directory

* NTLM v1/v2

» Kerberos

» SAML

e SerurlD

* OAM

* Tacacs+

* Local DB
Podpora pro External logon page
MozZnost napojeni na externi AAA-servery
OTP (generovani a ovéreni)
Podpora CAPTCHA
Podpora Google recaptcha v2
Autorizace:

* Radius

« LDAP

* Active Directory
SAML:

*SP

* |dP
Modifikace SAML atributl
Podpora SAML 2.0
Podpora OAuth
SSO:

* HTTP basic

* HTML form

* NTLM v1/v2

» Kerberos

« SAML
Cachovani uzivatelskych identit a SSO proxy
Podpora federace (SSO napii¢ rbznymi doménami, minimalné mezi on-premise
a SaaS[Software as a Service])
Podpora for Kerberos ticketingu
PColP proxy
RDP proxy
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ICA/HDX proxy
Patching/rewriting (publikovani Web aplikaci z interni sité do intranetu/extranet/internetu):
* HTML
« JavaScript
+CSS
* Flash
* Java
Jednotny Webovy portal
Uzivatelsky portal, kde se zobrazuji aplikace podle pfistupovych prav
Podpora L7 ACL (http)
Dynamicky import ACL z AD
Dynamicka kontrola pfistupu
Network SSL/DTLS VPN
Separatni SSL VPN tunel pro kaZdou pfistupnou aplikaci
Moznost ,client less” pfistupu
Podporované operaéni systémy:
* Windows
* MAC
* Linux
*i0S
* Android
Kontrola koncovych bodu
Graficky editor pro spravu fizeni uzivatelskych pfistupt
Podpora Microsoft ActiveSync a Outlook Anywhere s client-side NTLM
Step-up autentizace
Podpora forward proxy chaining
Podpora ADFS proxy a ADFS-PIP protokolu

Popis soucasného stavu/stavajicich systémui Zadavatele:

- LB/WAF systém: F5 LB 1600, WAF virtuélni edice, F5 15600 klastr o dvou zafizenich
vzdalenych od sebe max. 5 km a propojenych optickym kabelem

— externi skenery zranitelnosti stavajici virtualni edice WAF: Cenzic Hailstorm, WhiteHat
Sentinel, IBM Rational AppScan, QualysGuard Web Application Scanning

Pokud tato Vyzva véetné vSech jejich priloh obsahuje pozadavky nebo odkazy na obchodni
firmy, nazvy nebo jména a piijmeni, specificka oznaéeni vyrobku a sluzeb, které plati pro
urc¢itého podnikatele nebo jeho organizacni slozku za pfiznaéné, patenty na vynalezy, uzitné
vzory, pramyslové vzory, ochranné znamky nebo oznaceni puvodu, Zadavatel umoznuje
pouziti i jinych rovnocennych feseni.

1.3 Predpokladana hodnota verejné zakazky

Predpokladana celkova hodnota veiejné zakazky je 510.000,00 K& bez DPH.

V pfipadé predlozeni nabidky Dodavatele s nabidkovou cenou vys$si nez je predpokladana
hodnota vefejné zakazky, si Zadavatel vyhrazuje pravo takového Dodavatele vyloudit
z vybérového fizeni pro nesplnéni zadavacich podminek.
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1.4 Termin pInéni verejné zakazky

Termin uzavieni smlouvy na pinéni verejné zakazky je zavisly na dokonéeni vybérového
fizeni.

Dodavka do mista plnéni musi byt provedena nejpozdéji do 60 kalendainich dni ode dne
nabyti ucinnosti smlouvy.

1.5 Misto plnéni verejné zakazky

Mistem plnéni je Univerzita Palackého v Olomouci, Centrum vypocetni techniky, Biskupské
nameésti 1, 779 00 Olomouc, Ceska republika.

1.6 Odpovédné verejné zadavani

Zadavatel ma zajem zadat vefejnou zakazku v souladu se zasadami socialné odpovédného
zadavani, environmentainé odpovédného zadavani a inovaci. Spoleensky odpovédné ve-
fejné zadavani kromeé dlrazu na Cisté ekonomické parametry zohledruje také souvisejici do-
pady veiejné zakazky zejména v oblasti zaméstnanosti, socialnich a pracovnich prav, zivot-
niho prostiedi a inovaci.

Aspekty spolecensky odpovédného zadavani vefejnych zakazek jsou zohlednény v obchod-
nich a jinych smluvnich podminkach.

1.7 Zaruka za jakost a servis

Dodavatel poskytne zaruku za jakost podle § 2113 a nasl. ob&anského zakoniku v délce trvani,
ktera nesmi byt krat$i nez 12 mésicu.

Dodavatel bude v dobé zaruky garantovat reakce na servisni pozadavek Zadavatele (telefon,
e-mail, helpdesk) minimalné NBD (Next Business Day). Jednotlivé vady v zaruéni dobé musi
byt pak odstranény nejpozdéji do 10 kalendafnich dnii ode dne zahajeni odstrafiovani vad
(kdy dnem zahajeni odstrafiovani vad se rozumi reakce na servisni pozadavek Zadavatele),
nedohodnou-li se osoby opravnéné jednat ve vécech technickych za smluvni strany pisemné
jinak.

Dodavatel se dale zavazuje k poskytovani hot-line Dodavatele a k provadéni bezplatného
plného servisu dodaného zafizeni, véetné aktualizaci software, po celou dobu trvani zaruéni
doby (bezplatny zaruéni servis dodaného zbozi). Naklady na provadéni zaruéniho plného
servisu dodaného zbozi tvoii souéast nabidkové ceny Dodavatele.

1.8 Casti veiejné zakazky

Vefejna zakazka neni délena na ¢asti.
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2. Obchodni a platebni podminky

Dodavatel je povinen predlozit ve své nabidce jako jeji nedilnou souéast navrh smlouvy. Navrh
smlouvy Dodavatele musi respektovat zavazné obchodni podminky uvedené v priloze ¢. 3 této
Vyzvy.

Dodavatel v uvedenych zavaznych obchodnich podminkach pouze dopini chybéjici udaje,
které jsou zvyraznény aoznaceny komentafem (doplni Dodavatel). Znéni ostatnich
ustanoveni zavaznych obchodnich podminek nesmi Dodavatel ménit. V pfipadé, Ze Dodavatel
bude jakkoliv ménit ostatni ustanoveni zavaznych obchodnich podminek, bude toto
Zadavatelem povazovano za poruseni zadavacich podminek s nasledkem vylouceni
Dodavatele z dalSi uc¢asti ve vybérovém fizeni.

V souladu se shora uvedenymi pozadavky doplnéné zavazné obchodni podminky Dodavatel

oznaci jako navrh smlouvy a vliozi ho podepsany osobou opravnénou jednat jménem &i za
Dodavatele do nabidky.

3. Kvalifikace Dodavatele

Dodavatel je povinen nejpozdéji do Ihity stanovené pro podani nabidek prokazat svoji
kvalifikaci.

Kvalifikaci prokaze Dodavatel, ktery prokaze splnéni

a) zakladni zpusobilosti,
b) profesni zpusobilosti.

3.1 Prokazani zakladni zpusobilosti

Dodavatel prokaze zakladni zpUsobilost pfedloZzenim €estného prohlaseni, jehoZ text tvori
prilohu &. 2 této Vyzvy.

3.2 Prokazani profesni zpusobilosti

Profesni zpusobilost prokaze Dodavatel, ktery piedlozi kopii:
e vypisu z obchodniho rejstfiku, pokud je v ném zapsan, ¢€i vypisu z jiné obdobné
evidence, pokud je v ni zapsan — doklad nesmi byt starSi 3 mésicu prfede dnem
zahajeni vybérového fizeni.

4. Hodnoceni nabidek

Hodnoceni nabidek bude provedeno podle jejich ekonomické vyhodnosti.

Ekonomicka vyhodnost nabidek bude hodnocena podle nejnizsi nabidkové ceny.
Hodnoceni bude provedeno podle absolutni vySe celkové nabidkoveé ceny v KE bez DPH za

cely pfedmét pinéni vefejné zakazky. Nabidky budou sefazeny v poradi od nejnizsi po nejvyssi
nabidkovou cenu. Nejlépe bude hodnocena nejnizsi nabidkova cena v K& bez DPH.
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Zadavatel nebude provadét hodnoceni, pokud by mél hodnotit nabidku jediného dodavatele.

5. Pozadavky na jednotny zplisob zpracovani nabidkové ceny

Nabidkova cena bude cena Uplna a nepiekroditelnd, pfedlozena Dodavatelem na zakladé této
Vyzvy. Nabidkova cena bude uvedena v K& bez DPH.

Cena za predmeét veiejné zakazky bude stanovena jako cena Uplna a neprekro€itelna, bude
stanovena na zakladé nabidky, bude platna po celou dobu realizace pfedmétu vefejné
zakazky a bude zahrnovat veskeré naklady vzniklé Dodavateli v souvislosti s pfedmétem
pInéni vefejné zakazky.

Celkova nabidkova cena bude uvedena i v krycim listu nabidky — pfiloha &. 1 této Vyzvy.

Dodavatel bude odpovidat za to, Zze sazba dané z pfidané hodnoty bude stanovena v souladu
s platnymi a uéinnymi pravnimi predpisy.

V pfipadé, ze dojde k rozporu mezi nabidkovou cenou uvedenou v krycim listu nabidky
¢i v kalkulaci nabidkové ceny a nabidkovou cenou uvedenou v navrhu smlouvy, bude
povazovana za nabidkovou cenu cena uvedena v navrhu smilouvy.

Doklady prokazujici nabidkovou cenu:

Dodavatel prokazuje svoji nabidkovou cenu predloZzenim nasledujicich udaju:
e uvedenim nabidkové ceny v navrhu smlouvy (pfiloha &. 3 této Vyzvy),
e uvedenim celkové nabidkové ceny v krycim listu nabidky (pfiloha €. 1 této Vyzvy),
e uvedenim nabidkové ceny v cenoveé kalkulaci.

6. Podani nabidek, otevirani nabidek

6.1. Lhuta pro podani nabidek

Lhata pro podani elektronickych nabidek koné&i dne 30. 06. 2022 v 09:00 hodin.

Nabidky se podavaji v elektronické podobé prostiednictvim Zadavatelem stanoveného
elektronického nastroje E-ZAK dostupného na https://zakazky.upol.cz/vz00004624.

6.2. Otevirani nabidek

Otevienim nabidky v elekironické podobé se rozumi zpfistupnéni jejiho obsahu Zadavateli.
Nabidky v elektronické podobé otevira Zadavatel po uplynuti Ihaty pro podani nabidek.

Zadavatel kontroluje pfi otevirani nabidek v elektronické podobé, zda nabidka byla doruéena
ve stanovené Ihiité, zda je autenticka a zda s datovou zpravou obsahujici nabidku nebylo pred
jejim otevienim manipulovano.

Vzhledem k tomu, Ze se nabidky podavaji vyhradné v elektronické podobé prostfednictvim
elektronického nastroje E-ZAK na adrese vefejné zakazky, nebude probihat otevirani obalek
s nabidkami podanymi v listinné podobé.
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7. Varianty nabidek

Zadavatel nepfipousti varianty nabidek.

8. Obsah a forma nabidky

8.1 Obsah nabidky

Nabidka Dodavatele bude obsahovat navrh smlouvy podepsany osobou opravnénou jednat
jménem &i za Dodavatele.

Soucasti nabidky budou rovnéz dalsi dokumenty pozadované Zadavatelem a dale doklady
a informace prokazujici kvalifikaci Dodavatele.

Nabidka bude podana v nasleduijici struktuie:
e kryci list nabidky s identifikaCnimi Gdaji Dodavatele a celkovou nabidkovou cenou
(pfiloha €. 1 této Vyzvy);
e doklady k prokazani spinéni kvalifikace:
o Cestné prohlaseni k prokazani zakladni zpusobilosti (pfiloha €. 2 této Vyzvy),
o doklady prokazujici spinéni profesni zpusobilosti,
e navrh smlouvy podepsany osobou opravnénou jednat jménem ¢&i za Dodavatele
zpracovany v souladu s touto Vyzvou (pfiloha €. 3 této Vyzvy);
e dolozeni technické specifikace a garantovanych technickych parametrli pro nabizeny
predmét verejné zakazky, vcetné pfesného (konkrétniho) oznaceni nabizeného zbozi;
e cenova kalkulace.

8.2 Forma nabidky

Dodavatel mize podat pouze jednu nabidku.

Pokud Dodavatel poda vice nabidek samostatné nebo spoleé¢né s jinymi Dodavateli, Zadavatel
takového Dodavatele z vybéroveho fizeni vylouci.

Nabidka bude podana pisemné v elekironické podobé, v éeském nebo slovenském
jazyce (katalogové listy atechnicka specifikace nabizeného zbozi mohou byt
v anglickém jazyce).

9. Uverejnéni oznameni o vylou¢eni Dodavatele nebo oznameni
o vybéru Dodavatele

Zadavatel si vyhrazuje pravo uverejnit oznameni o vylou¢eni Dodavatele jeho uverejnénim na
profilu Zadavatele. V takovém pfipadé se oznameni o vylouéeni Dodavatele povazuje za
dorucené okamzikem uvefejnéni na profilu Zadavatele.

Zadavatel si vyhrazuje pravo uverejnit na svém profilu Zadavatele oznameni o vybéru
Dodavatele. V takovém pfipadé se oznameni o vybéru Dodavatele bude povazovat za
doruéené okamzikem uverejnéni na profilu Zadavatele.
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V téchto pfipadech se vy$e uvedena oznameni povazuji za doru¢ena okamzikem uverejnéni
na profilu Zadavatele. Oznameni nebudou zasilana postou.

10. Poskytnuti Vyzvy k podani nabidek

Zadavatel poskytuje neomezeny a pfimy dalkovy piistup k této Vyzvé v plném rozsahu, véetné
vSech pfiloh prostfednictvim elektronického nastroje E-ZAK na adrese Profilu Zadavatele:
https://zakazky.upol.cz.

11. Poskytnuti vysvétleni zadavacich podminek azména nebo
doplnéni zadavacich podminek

Dodavatel je opravnén pozadovat po Zadavateli vysvétleni k zadavacim podminkam. Zadost
musi byt podana pisemné v eské nebo slovenském jazyce.

Zadavatel poskytne Dodavateli vysvétleni zadavacich podminek ve lhuté tfi dnl ode dne
obdrZeni zadosti, a to prostfednictvim elektronického nastroje E-ZAK.

Vysvetleni zadavacich podminek (bez identifikace tazatele) Zadavatel zaroven poskytne
i véem ostatnim Dodavatelim prostfednictvim elektronického nastroje E-ZAK.

Zadavatel mUze poskytnout Dodavatelim prostfednictvim elektronického nastroje E-ZAK
vysvétleni k zadavacim podminkam i bez jejich pfedchozi Zadosti.

Zadavaci podminky obsazené vtéto \yzvé mlze Zadavatel zménit nebo dopinit pfed

uplynutim Ihaty pro podani nabidek. Zménu nebo doplnéni zadavacich podminek Zadavatel
poskytne prostfednictvim elektronického nastroje E-ZAK.

12. Ostatni podminky

12.1 Prava Zadavatele

Zadavatel si vyhrazuje pravo:

zménit predpokladany termin plnéni vefejné zakazky,

ovéfit udaje v nabidce,

odmitnout vSechny nabidky,

zrusit vybérové fizeni do doby uzavieni smlouvy bez udani davodu,
nepodstatnou mérou snizit rozsah plnéni vefejné zakazky bez udani divodu.

Zadavatel jako spravce osobnich Udajl informuje subjekty udajl, od nichz obdrzi nabidku, ze
osobni udaje zpracovava vyhradné z divodu aza uUEelem splnéni pravnich povinnosti
stanovenych zakonem €. 134/2016 Sb., o zadavani vefejnych zakazek.
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12.2 Prilohy

Nedilnou soucasti této Vyzvy jsou pfilohy:

Priloha €. 1 Kryci list nabidky

Priloha €. 2 Vzor ¢estného prohlaseni o zakladni zplisobilosti Dodavatele
Priloha ¢. 3 Zavazné obchodni a platebni podminky

Veskeré podklady jsou dostupné v elektronické podobé.

V Olomouci dne 2'2. 06, 202

UNIVERZITA PALA2RERA OLOMO

‘prof. MUDr/Martin Prochazka, Ph.D.
rektor Univerzity Palackého v Olomouci
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