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KUPNi SMLOUVA

€. 107/0VZ/PV/2023

1. Kupuijici: Univerzita Palackého v Olomouci
vefejna vysoka Skola zfizena zakonem ¢&. 111/1998 Sb., o vysokych Skolach a o zméné a
doplnéni dalSich zakonl (zakon o vysokych Skolach), ve znéni pozdéjSich predpisu

Se sidlem: Krizkovského 511/8, 771 47 Olomouc
ICO: 61989592

DIC: CZ61989592

Rektor: prof. MUDr. Martin Prochazka, Ph.D.

Osoba opravnéna jednat ve

vécech technickych:

Bankovni spojeni:

Cislo ugtu:

(dale jen ,Kupujici®) na strané jedné

a
2. Prodavajici: VUMS DataCom, spol. s r.o.

Se sidlem: Luzna 716/2, Vokovice, 160 00 Praha 6
ICO: 48585611

DIC: CZ48585611

Statutarni organ: FrantiSek P&c, jednatel

Zapsan v obchodnim rejstiiku vedeném Méstskym soudem v Praze,

oddil C,
vlozka 17811
Bankovni spojeni:
Cislo ugtu:
Osoba opravnéna jednat

e _

(dale jen ,Prodavajici®) na strané druhé

uzaviraji nize uvedeného dne, mésice a roku podle ust. § 2079 a nasl. zakona ¢&. 89/2012
Sb., ob&anského zakoniku, ve znéni pozdéjSich pfedpisu (dale jen ,obCansky zakonik®), tuto
kupni smlouvu (dale jen ,Smlouva®) v ramci Narodniho planu obnovy pro oblast vysokych
8kol pro roky 2022-2024, projekt €. NPO_UPOL_MSMT-16589/2022.

Kupuijici s Prodavajicim uzaviraji tuto Smlouvu v disledku skutecnosti, Zze Prodavajici byl
Kupujicim vybran v otevieném zadavacim fizeni dle zakona &. 134/2016 Sb., o zadavani
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vefejnych zakazek, v u¢inném znéni, s nazvem ,,CVT/UPOL/NPO - Navyseni kapacity
legitimniho provozu IDP/DDOS brany“ jako dodavatel této vefejné zakazky.

. Predmeét plnéni

1. Pfedmétem této Smlouvy je dodavka Navyseni kapacity legitimniho provozu
IDP/DDOS brany (dale jen ,Zbozi”) v druhu, mnozstvi, jakosti a provedeni podle specifikace,
ktera tvorfi nedilnou soucast této Smlouvy jako jeji pfiloha €. 1. Prodavajici neni opravnén
odevzdat Kupujicimu vétSi mnozstvi Zbozi ve smyslu § 2093 ob&anského zakoniku. Smluvni
strany si ujednaly, ze § 2099 odst. 2 obanského zakoniku se nepouzije.

2. Prodavajici se zavazuje odevzdat za touto Smlouvou sjednanych podminek Kupujicimu
Zbozi specifikované v pfiloze €. 1 této Smlouvy a umoznit mu nabyt vlastnické pravo
k tomuto Zbozi, v€etné provedeni jeho instalace a konfigurace a provést zaskoleni uzivatell
Kupujiciho kvalifikovanym pracovnikem a poskytovat zaruéni servis a technickou podporu
Zbozi, za podminek stanovenych dale touto Smiouvou.

3. Kupujici se zavazuje Zbozi pfevzit a zaplatit za néj sjednanou kupni cenu zplsobem a
v terminu sjednanymi touto Smlouvou.

4. Soucasti dodani pfedmeétu Smlouvy je i doprava a dodani zakonnych dokladd ke Zbozi.
5. Prodavajici ve smyslu § 2103 ob&anského zakoniku ujistuje, ze Zbozi je bez vad.

6. Zafizeni musi byt pIné funkéni, nové, nerepasované, bez dalSich dodate¢nych nakladl ze
strany Kupujiciho.

Il. Cas a misto dodani

1. Prodavajici se zavazuje dodat a instalovat Zbozi v misté dodani, v€éetné dodani vSech
zakonnych dokladl ke Zbozi, provedeni vSech zkou$ek ovéfujicich splnéni technickych
parametrd danych touto Smlouvou, provedeni konfigurace a zaskoleni uZivateld Kupujiciho
kvalifikovanym pracovnikem v rozsahu dle ¢l. V. odst. 2 této Smlouvy nejpozdéji do 180
kalendarnich dnli od nabyti u¢innosti této Smiouvy.

2. Misto dodani: Centrum vypocetni techniky Univerzity Palackého v Olomouci, Biskupské
namésti 1, 779 00 Olomouc.

3. Smluvni strany si ujednaly, ze ustanoveni § 2126 a § 2127 obCanského zakoniku o
svépomocném prodeji se v pfipadé prodleni Kupujiciho s pfevzetim Zbozi nepouzije.
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M. Kupni cena

1. Celkova kupni cena Zbozi €ini 4.060.000,00 K¢ bez DPH. Prodavajici je platce DPH.

2. Vkupni cené jsou zahrnuty veSkeré naklady spojené s dodanim Zbozi a zisk
Prodavajiciho spojené s dodanim Zbozi (zejména doprava Zbozi na misto dodani, clo,
pojisténi, instalace Zbozi, dodani vSech zakonnych dokladu ke Zbozi, provedeni konfigurace
a zaskoleni uzivateli Kupujiciho kvalifikovanym pracovnikem, kompletni zajisténi zaruéniho
servisu a technické podpory ZboZzi).

3. Kupni cena je sjednana jako cena pevna, nejvySe pfipustna a maximalni, zahrnuje
vesSkeré naklady spojené s dodanim Zbozi. Zména kupni ceny je mozZna pouze a jen za
predpokladu, Ze dojde po uzavieni této Smlouvy ke zménam sazeb dané z pfidané hodnoty.

4. Prodavajici odpovida za to, Zze sazba dané z pfidané hodnoty v okamziku fakturace je
stanovena v souladu s u€innymi pravnimi predpisy.

V. Platebni podminky

1. Platba za dodavku Zbozi probéhne na zakladé rfadné vystaveného danového dokladu
(faktury), obsahujiciho vSechny nalezitosti, ve Ihité splatnosti do 30 kalendarnich dnl ode
dne jejiho prokazatelného doruceni Kupujicimu. Faktura bude vystavena Prodavajicim
nejdiive po dodani Zbozi, jeho fadné a upiné instalaci, dodani zakonnych dokladd,
provedeni vSech zkouSek ovéfujicich spinéni technickych parametrd danych touto
Smlouvou, a provedeni uvodniho zakladniho Skoleni obsluhy v rozsahu dle &l. V. odst. 2 této
Smlouvy, coz bude potvrzeno pisemnym datovanym protokolem o dodani a instalaci Zbozi.
Dokladem o fadném spinéni zavazku uvedenych v pfedchozi vété Prodavajicim je pisemny
datovany predavaci protokol opatfeny podpisy opravnénych osob obou smluvnich stran
jednat ve vécech technickych.

2. Prodavajicim vystavena faktura musi obsahovat vSechny nalezitosti danového dokladu
v souladu se zdkonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich
predpisi a nalezitosti obchodni listiny dle § 435 obCanského zakoniku a soucasné
identifikaci Smlouvy, na jejimz zakladé bylo pinéno. Fakturu opatfi Prodavajici podpisem
osoby opravnéné ji vystavit. Na vystavené faktufe bude vyznaceno Cislo této Smlouvy a
identifikace pfisluSného projektu dle zahlavi Smlouvy.

3. Nebude-li faktura vystavena Prodavajicim obsahovat nékterou povinnou nalezitost nebo
Prodavajici chybné vyuctuje cenu nebo DPH, je Kupujici opravnén pfed uplynutim lhaty
splatnosti vratit fakturu Prodavajicimi k provedeni opravy s vyznacenim ddvodu vraceni.
Prodavajici provede opravu vystavenim nové faktury. Dnem odeslani vadné faktury
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Prodavajicimu prestava bézet plvodni |hdata splatnosti a nova Ihita splatnosti bézi znovu
ode dne doru€eni nové faktury Kupujicim.

4. Smluvni strany se dohodly na tom, zZe zavazek zaplatit kupni cenu je spinén dnem
odepsani prislusné Castky z uctu Kupujiciho ve prospéch uc¢tu Prodavajiciho uvedeného
v zahlavi této Smlouvy.

5. Prodavajici zajisti fadné a v€asné plnéni finanénich zavazkd svym poddodavatelim, kdy
za fadné a v€asné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za
plnéni poskytnuta Prodavajicimu k provedeni zavazka vyplyvajicich ze Smlouvy, a to vzdy
nejpozdéji do 15 kalendafnich dnd od obdrzeni platby ze strany Kupujiciho za konkrétni
pInéni (pokud jiz splatnost poddodavatelem vystavené faktury nenastala dfive). Prodavajici
se zavazuje prenést totoznou povinnost do dalSich urovni dodavatelského fetézce a zavazat
své poddodavatele k pInéni a Sifeni této povinnosti téz do nizSich urovni dodavatelského
fetézce. Kupujici je opravnén pozadovat predlozeni dokladl o provedenych platbach
poddodavatelim a smlouvy uzaviené mezi Prodavajicim a poddodavateli. Nesplnéni
povinnosti Prodavajiciho dle tohoto ujednani Smlouvy se povaZuje za podstatné poruSeni
Smlouvy s moznosti odstoupeni Kupujicim od této Smlouvy. Odstoupeni od této Smiouvy je
v takovém pfipadé ucinné doru¢enim pisemného oznameni o odstoupeni od Smlouvy druhé
smluvni strané.

V. Instalace Zbozi a zaskoleni obsluhy

1. Vramci instalace Zbozi v misté dodani, je Prodavajici povinen prokazat zejmeéna, nikoliv
vS8ak vyluéné, plnou funkénost a spinéni vSech parametrl Zbozi v souladu s nabidkou
Prodavajiciho, ktera tvofi nedilnou soucast této Smlouvy (pfiloha €. 1 této Smlouvy).

2. Prodavajici se zavazuje provést uvodni Skoleni obsluhy dodavaného Zbozi v rozsahu
min. 1 x 4 hodiny pro min. 1 osobu ze strany Kupujiciho. Odborné kvalifikovani servisni
technici, popf. aplikacni specialisté provedou Skoleni obsluhy, ve kterém bude zahrnuto:

- bézna kontrola provoznich parametru zafizeni;

- zakladni metodika detekce chyb;

- provozni udrzba zafizeni a aktualizace software;

- migrace manageovaci stanice na verzi software 5.x se zachovanim licenci a
dat.

3. Veskera Skoleni probéhnou v misté instalace Zbozi, pokud nebude dohodnuto pisemné
jinak osobami opravnénymi jednat ve vécech technickych za smluvni strany. Veskeré na-
klady spojené s vysSe uvedenymi Skolenimi (v€. pobytu servisniho technika a aplikaéniho
specialisty) hradi Prodavajici.

4. Prodavajici se zavazuje odvést a zlikvidovat veSkery odpad, zejm. obaly a zbytky
materialld pouzitych pfi plnéni zavazkd z této Smlouvy, v souladu s pfisluSnymi
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ustanovenimi zakona €. 541/2020 Sb., o odpadech, ve znéni pozdéjSich predpisu, a
dalSimi pfisluSnymi pravnimi pfedpisy; doklady o likvidaci odpad je Prodavajici povinen
na pozadani Kupujicimu pfedlozit.

VI. Odpovédnost Prodavajiciho za vady a zaruka za jakost

1. Prodavajici poskytuje na Zbozi zaruku za jakost podle § 2113 a nasl. obCanského
zakoniku v délce 12 mésicl ode dne podpisu pfedavaciho protokolu dle &l. IV. odst. 1 této
Smlouvy.

2. Na vesSkeré dodané Zbozi i software Prodavajici v dobé zaruky garantuje reakce na ser-
visni pozadavek v misté plnéni minimalné NBD (NextBusinessDay) od 8.00 do 18.00 hodin.
Jednotlivé vady v zaru¢ni dobé musi byt odstranény nejpozdéji do 10 kalendarnich dnu ode
dne zahgjeni odstrafiovani vad, nedohodnou-li se osoby opravnéné jednat ve vécech tech-
nickych za smluvni strany pisemné jinak. Jednotné kontaktni misto pro nahlaseni servisnich

pozadavkl a oznamovani vad: tel.: _e-mail: _helpdesk:

3. Prodavajici se zavazuje k provadéni bezplatného plného servisu dodaného ZboZzi, véetné
aktualizaci software, po celou dobu trvani zaruéni doby. Naklady na provadéni zaruéniho
pIného servisu dodaného Zbozi tvofi soucast kupni ceny dle &l. Ill. odst. 1 této Smlouvy.

VIl. Licenéni ujednani

1. VesSkeré licence budou dodany spolu se Zbozim dle této Smlouvy. Instalace software a
cena licenci je zahrnuta v celkové kupni cené. Prodavajici je povinen zajistit, aby na
Kupujiciho vramci poskytnuti licence pfeSla veSkera nezbytna opravnéni Kk uzivani
dodaneého software Prodavajiciho i tfetich osob na dobu neur€itou, aby mohl byt naplnén
ucel této Smlouvy. Prodavajici prohlasuje, ze je opravnén poskytnout Kupujicimu licence
k dodanému software podle této Smlouvy a Ze jak poskytnutim licence podle této Smlouvy,
tak vykonem licen¢nich prav Kupujicim v souladu s touto Smlouvou nebudou porusena
zadna prava, zejména pak autorska prava treti osoby. V pfipadé uplatnéni prav k duSevnimu
vlastnictvi tfeti osobou je Prodavajici povinen ihned Kupujiciho o takovém naroku nebo
fizeni informovat.

2. UkonCenim této Smlouvy z jakéhokoli duvodu, kterymkoli zplsobem a kteroukoli ze
smluvnich stran, vyjma odstoupeni od Smlouvy s u€innosti od pocatku, nebude dotCena
zadna Kupujicimu poskytnuta licence, ktera zlstava i nadale Kupujicimu zachovana v plném
rozsahu.
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3. V pfipadé, Ze Prodavajici porusi nékteré z vySe uvedenych licencnich ujednani &i vyjde
najevo, Ze prohladeni Prodavajiciho jsou nepravdiva, jedna se o podstatné poruseni
povinnosti dle této Smlouvy. Prodavajici je na zakladé vyzvy Kupujiciho povinen, bez dalSich
nakladd uctovanych Kupujicimu, podle druhu poruseni

- napravit vznikly stav, ktery je vrozporu stémito licencnimi ujednanimi nebo

s pravnimi predpisy;
- zaijistit licence v potfebném rozsahu pro naplnéni ucelu této Smiouvy;
- zajistit jinou napravu tak, aby byl zajistén ucel této Smlouvy.

VIlIl. Utvrzeni zavazku

1. Smluvni strany si pro pfipad porusSeni smluvené povinnosti ujednavaji smluvni pokuty v
podobé, jak je upravuji nasledujici odstavce Smlouvy. Ani jedna ze smluvnich stran ujednané
smluvni pokuty nepovazuje za nepfiméfené s ohledem na hodnotu jednotlivych utvrzovanych
smluvnich povinnosti.

2. Prodavajici se zavazuje uhradit Kupujicimu smluvni pokutu ve vy8i 0,2 % z celkové kupni
ceny bez DPH za kazdy i zapoCaty den prodleni se smluvné stanovenym terminem dodani
ve smyslu €l. Il. odst. 1 této Smiouvy.

3. Prodavajici se zavazuje uhradit Kupujicimu smluvni pokutu ve vysSi 0,1 % z celkové kupni
ceny bez DPH za kazdy i zapo€aty den po marném uplynuti Ihity k nastoupeni k opravé
nebo Ihuty k opravé Zbozi v dobé zaruky v souladu s ¢l. VI. této Smlouvy, a to za kazdy
jednotlivy pfipad.

4. Smluvni strany se dohodly, ze § 2050 obCanského zakoniku se nepouzije, tj. ze se
smluvni pokuty se nezapocitavaji na nahradu pfipadné vzniklé Skody, kterou lze vymahat
samostatné v pIné vysi vedle smluvni pokuty.

5. Splatnost vyuctovanych smluvnich pokut je 30 kalendarnich dnG od data doruceni
pisemného vyuctovani pfislusné smluvni strané a za den zaplaceni bude povazovan den
odepsani €astky smluvni pokuty z uctu pfislusné smluvni strany ve prospéch uctu, ktery
bude uveden ve vyuctovani smluvni pokuty.

6. Smluvni pokuty je Kupujici opravnén zapocist ve smyslu ust. § 1982 a nasl. ob&anského
zakoniku proti i nesplatné pohledavce Prodavajiciho na uhradu kupni ceny dle této Smlouvy.

IX. Zavérecéna ujednani

1. Prodavajici je osobou povinnou spoluplsobit pfi vykonu finanéni kontroly ve smyslu
ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finan¢ni kontrole ve vefejné sprave, ve
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znéni pozdéjSich predpisu. Tyto zavazky Prodavajiciho se vztahuji i na jeho smluvni
partnery, podilejici se na plnéni této Smiouvy.

2. Prodavajici se zavazuje zajistit v ramci plnéni této Smlouvy legalni zaméstnavani osob a
zajisti pracovnikim podilejicim se na plnéni Smlouvy férové a dustojné pracovni podminky.
Férovymi a ddstojnymi pracovnimi podminkami se rozumi takové pracovni podminky, které
spliuji alesponn minimalni standardy stanovené pracovnépravnimi a mzdovymi pfedpisy.
Prodavajici je povinen zajistit splnéni pozadavk( tohoto ustanoveni Smlouvy i u svych
poddodavatell. Nesplnéni povinnosti Prodavajiciho dle tohoto ujednani Smlouvy se
povaZzuje za podstatné poruseni Smlouvy s moznosti odstoupeni Kupujicim od této Smiouvy.
Odstoupeni od této Smlouvy je v takovém pfipadé ucinné doru¢enim pisemného oznameni o
odstoupeni od Smlouvy druhé smluvni strané.

3. Kupuijici si vyhrazuje pravo zverejnit obsah uzaviené Smlouvy.

4. Tato Smlouva se v otazkach v ni vyslovné neupravenych fidi obCanskym zakonikem a
pravnim fadem Ceské republiky.

5. Ujednani této Smlouvy jsou vzajemné oddélitelna. Pokud jakakoli ¢ast zavazku podle této
Smlouvy je nebo se stane neplatnou &i nevymahatelnou, nebude to mit vliv na platnost a
vymahatelnost ostatnich zavazk( podle této Smlouvy a smluvni strany se zavazuji nahradit
takovouto neplatnou nebo nevymahatelnou €ast zavazku novou, platnou a vymahatelnou
¢asti zavazku, jejiz pfedmét bude nejlépe odpovidat pfedmétu pavodniho zavazku. Pokud by
Smlouva neobsahovala néjaké ujednani, jehoz stanoveni by bylo jinak pro vymezeni prav a
povinnosti odlvodnéné, smluvni strany ucini vSe pro to, aby takové ujednani bylo do
Smlouvy doplnéno.

6. Zménit nebo doplnit tuto Smlouvu mohou smluvni strany pouze formou pisemnych
dodatkd, které budou vzestupné Cislovany, vyslovné prohlaSeny za dodatek této Smlouvy
a podepsany opravnénymi osobami smluvnich stran.

7. Kupuijici je opravnén v souladu s ust. § 2001 ob&anského zakoniku odstoupit od této
Smlouvy v pfipadé:

7.1 prodleni Prodavajiciho s dodanim Zbozi delSim nez 10 kalendarnich dn(,
7.2 nedodrzeni technické specifikace Zbozi uvedené v nabidce Prodavajiciho,

7.3 prodleni Prodavajiciho se zahajenim odstrafiovani vad o vice nez 10 kalendarnich dn,
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7.4 v pfipadé, Ze nebudou pfiznany penézni prostfedky dotace na vydaje spojené s plnénim
predmétu této Smlouvy nebo v pfipadé, Ze bude rozhodnuto o vraceni této dotace nebo jeji
casti,

7.5 v pfipadé, Ze bude pozastaveno nebo ukonfeno poskytovani dotacnich prostredku
¢erpanych Kupujicim na realizaci pfedmétu Smlouvy z projektu,

7.6 v pfipadé, ze vydaje, které by Kupujicimu na zakladé této Smlouvy mély vzniknout,
budou poskytovatelem dotacnich prostfedku, pfipadné jinym opravnénym spravnim organem
oznaceny za nezpusobilé k proplaceni z dota¢nich prostfedkl projektu ¢i budou-li kraceny.

Odstoupeni od Smlouvy musi byt u€inéno pisemné a nabyva ucinnosti dnem doruceni
pisemného oznameni druhé smluvni strané.

8. Prodavajici neni opravnén bez souhlasu Kupujiciho postoupit sva prava a povinnosti
plynouci z této Smlouvy tieti osobé.

9. Ohledné doruCovani zasilek tykajicich se plnéni této Smlouvy odesilanych Prodavajicim s
vyuzitim provozovatele postovnich sluzeb se § 573 ob&anského zakoniku nepouzije.

10. Prodavajici bere na védomi, Ze tato Smlouva v&etné vSech jejich pfiloh podléha
povinnému uvefejnéni podle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uveiejhiovani téchto smluv a o registru smluv, v a4éinném znéni.

11. Tato Smlouva nabyva platnosti dnem jejiho podpisu poslednim ucastnikem této Smilouvy
a ucinnosti dnem uvefejnéni této Smlouvy Kupujicim v registru smluv dle zakona ¢&. 340/2015
Sb., o zvlastnich podminkach uc€innosti nékterych smluv, uvefejhiovani téchto smluv a o
registru smluyv, v uéinném znéni.

12. Tato Smlouva je vyhotovena v elektronické podobé.

13. Prodavajici bere na védomi, ze Kupuijici je povinen dodrzet pozadavky na publicitu v
ramci Narodniho planu obnovy, a to ve vSech relevantnich dokumentech, tykajicich se
daného predmétu Smlouvy, ve vSech dodatcich ke Smlouvé a daldich dokumentech
vztahujicich se k dané vefejné zakazce a vtéto souvislosti se zavazuje poskytnout
Kupujicimu pfipadné veskerou soucinnost, kterou Ize po ném spravedlivé pozadovat.

14. Prodavajici se zavazuje, ze umozni vSem subjektim opravnénym k vykonu kontroly
projektu, z jehoz prostfedkl je plnéni dle této Smlouvy hrazeno, provést kontrolu dokladd
souvisejicich s timto pInénim, a to po dobu danou pravnimi pfedpisy CR k jejich archivaci
(zakon €. 563/1991 Sb., o ucetnictvi, v platném znéni a zakon €. 235/2004 Sb., o dani z
pfidané hodnoty, v platném znéni). VSechny vystupy smluvniho vztahu, u kterych tak

Univerzita Palackého v Olomouci | Kfizkovského 511/8 | 771 47 Olomouc Strana 8
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specifikuje Kupujici, musi obsahovat prvky publicity, a to v rozsahu dle zahlavi této Smiouvy,
nepozaduje-li Kupujici jinak. Kupujici je povinen zajistit a pfipadné poskytnout materialy
obsahuijici spravnou podobu jednotlivych log.

15. Prodavajici je povinen informovat Kupujiciho v pfipadé, Ze zjisti, Zze se na ného ¢&i jeho
poddodavatele ¢i na pInéni, které je pfedmétem této Smlouvy, vztahuji mezinarodni sankce.

16. Nedilnou soucast této Smlouvy tvofi pfilohy:

Pfiloha €. 1 — Nabidka Prodavajiciho ze dne 26. 04. 2023

V Olomouci, dne 23.05.2023 V Praze, dne 22.05.2023

Za Kupuijiciho: Za Prodavajiciho:

prof. MUDr. Martin Prochazka, Ph.D. FrantiSek P&¢

rektor Univerzity Palackého v Olomouci jednatel spole¢nosti

Univerzita Palackého v Olomouci | Kfizkovského 511/8 | 771 47 Olomouc Strana 9
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Navyseni kapacity legitimniho provozu
IDP/DDOS brany

Datum: 26.4. 2023
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| Uvod

Pro stavajici primarni systém prevence prliniku vyrobce Radware sestavajici z vlastniho zafizeni pro mitigaci
DDoS a software pro centralni spravu nabizeného zafrizeni véetné grafického pohledu a nahledu do historie
nabizime navysSeni kapacity legitimniho provozu.

Systém jako celek umoziuje pokrocilou prevenci a ochranu proti Gtok(im DDoS, Gtokim ze zafizeni
pochazejicich z loT botnet(, ochranu sitového perimetru organizace vcetné hrozeb smérovanych proti
aplikacim. Zafizeni rozpozndava Gtoky obsazené v TLS/SSL vcetné ttokl spojenych s tzv. permanentnim €i
nahodnym odeprenim sluzeb. Vyrobce uzavira portfolio téchto zafrizeni az na vykonu 400 Gb/s.

@ www.datacom.cz
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| Popis Feseni

Nabizené feSeni splfuje vSechny poptavané parametry:

rozsifuje se kapacita stavajiciho zafizeni

pozadovana minimalni kapacita legitimniho provozu (ddle jako ,MKLP"): 12Gbps

pozadovanou MKLP je mozZno uplatnit na vSechny datové/sitové porty povySovaného modelu soucasné
pozadovana MKLP je funkéni soucasné jak pro IPv4, tak i IPv6

neomezeny minimalni pocet Utocicich soubéznych spojeni

transparentni in-line provoz na bazi L2

interni mechanismus proti pretizeni

latence mensinez 70 mikrosekund

rozpoznani a ochrana proti Utoku na bézi Zero-Day a neznamych signatur v rediném case za méné nez 18 sekund (tzv.
dynamickeé signatury)

umoznuje rozsireni na klastr ve dvojici aktivni/pasivni zarizeni

je pozadovano sjednoceni nove porizované podpory pro navySeni kapacity legitimniho provozu s datem stavajicich
licenci/podpor pro stavajici kapacitu stavajicino zarizeni, a to k 19.04.2024 a vCetné navysené kapacity pro:

> Podpora na Urovni: support 24x7, upgrady firmware, vymeéna hardware do nasledujiciho pracovniho dne
o Updaty fetézcll pro detekci zranitelnosti pro modul systému prevence praniku
o Updaty pro IP reputacni modul systému aktivnich Utoénik
o Updaty pro geoloka¢ni modul s funkcionalitou:
= permanentni zablokovani provozu z/do vybranych geografickych lokalit (dale jako geolokality)

= permanentni povoleni provozu z/do vybranych geolokalit za soucasné blokace provozu ze vSech ostatnich
geolokalit

= docasna blokace provozu z vybranych geolokalit pro nastavitelnou ¢asovou dobu v intervalu minimalné od 1
do 72 hodin

= zobrazeni nej¢astéjsich geolokaci, které funguii jako zdroj Utokd
= zobrazeni docasné blokovanych geolokact

> podpora stavajiciho managementu stavajiciho zafizeni ve formé virtualniho serveru pro:
= support 24x7, upgrade firmware

= generovani historickych reportd

= podpora analytiky:

@ www.datacom.cz
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e  panelova obrazovka zobrazujici bezpecnostni udalosti v témér realném a historickém ¢ase ve formé
graft a tabulek véetné moznosti hloubkové analyzy konkrétni udalosti

e forenze — analyzuje a objevuje zdroje bezpecnostnich Utokd, Utocicich metod véetné trendd
e historické reporty na zakladé udalosti/informaci v panelové obrazovce

e  generace a odesilani alert na zakladé forenze

Technické podrobnosti nabizeného resent:

@ www.datacom.cz
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. radware DefensePro Tech Specs

| DefensePro 6 DefensePro 20 DefensePro 60 DefensePro 200 DefensePro 400
| PERFORMANCE |
On-Demand Scalable DP model 6-02 - 200 Mbps DP model 20-2 - 2 Gbps DP model 60-10 - 10 Gbps  DP model 200-80 - 80 DP model 400-160 - 160
Throughput Licenses DP Model 6-05 - 500 Mbps DP model 20-4 - 4 Gbps DP model 60-20 - 20 Gbps ~ Gbps Ghps
DP Model 6-1 - 1 Gbps DP model 20-8 - 8 Gbps DP model 60-40 - 40 Gbps
DP Model 6-2 - 2 Gbps DP model 20-12 - 12 Gbps
DP Model 6-3 - 3 Gbps
Max Mitigation Capacity/ & Gbps 20Gbps 60Gbps 200Gbps 400Gbps
Throughput
Max Legit Concurrent Sessions 3000000 12,000,000 12,000,000 18,000,000 18,000,000
Max Attack Concurrent Sessions Unlimited
Max DDoS Flood Attack 5,800,000 pps 25,000,000 pps 25,000,000 pps 330,000,000 pps 330,000,000 pps
Prevention Rate
SSL/TLS Connections per 20KCPS (RSA 2K) 95KCPS (RSA 2K) 95KCPS (RSA 2K) - -
Second
Latency < 80 micro seconds
Real-Time Signatures Detect and protect attacks in less than 18 seconds
INSPECTION PORTS
10/100/1000 Copper Ethernet & - - - -
1GE/10GE 2 (SFP+) 24 (SFP+) 24 (SFP+) 20 (SFP+) 20 (8FP+)
40 GE - - - 4 (QSFP+) 4 (QSFP+)
100 GE - - - 4 (QSFP28) 4 (QSFP28)
MANAGEMENT PORTS
10/100/1000 Copper Ethernet 2
Management Console RJ-45
OPERATICN MCDE
Network Operation Transparent L2 Forwarding/IP Forwarding
Deployment Modes In-line; SPAN Port Monitoring; Copy Port Monitoring; local out-of-path; Qut-of-path mitigation (scrubbing center solution)
Tunneling Protocol VLAN Tagging, L2TP, MPLS, GRE, GTP, IRinIP
IPv6 Yes
Jumbo Frame - Supported
Block Actions Drop packet, reset Drop packet, Challenge Response

{source, destination, both),
suspend (source, src port,
destination, dest port or any
combination), Challenge-
Response for TCP, HTTP
and DNS suspicious traffic
HIGH AVAILABILITY
Fail-open / fail-close' Internal fail-open/fail-close Internal fail-close for optical transceivers {.e. SFP+) Internal fail-close for optical transceivers (e.g. SFP+,
for integrated copper QSFP, QSFP28)
ports; Internal fail-close
for fiber ports or optical
transceivers (i.e. SFP+)

Dual Power Supply Yes, hot swappable

PHYSICAL

Dimensions (W x Dx H) mm 436 x 406 x 44 mm (1U) 436 X 480 X 88 mm (2U) 436 X 480 X 88 mm (2U) 424 x 600 x 88 mm 2U) 424 % 600 x 88 mm (2U)
ElIA Rack or Standalone: ElA Rack or Standalone: 482 EIA Rack or Standalone: 482
482 mm (19in) mm (19in) mm {19in}

Weight Single power supply: 11.2 kg (24.7 Ibs) 11.2 kg (24.7 Ibs) 18.7 kg (41.2 |bs) 18.7 kg (41.2 |Ibs)

6 Kg (13.2 Ibs)
Dual power supply:
7 Kg (15.4 Ibs)

Power Supply (Auto-range) AC:100-120V/200-240V, AC: 100-120V/200-240V, AC: 100-120v/200-240V, AC:100-120V/200-240V, AC:100-120V7200-240V,

47-63Hz DC:-36 - -72V  47-83 Hz 47-63 Hz 47-63Hz DC:-36--72V¥  47-63Hz DC:-36--72V
Power Consumption 140W Dual PS: 320W 890W
Heat Dissipation 480 BTU/H Dual PS: 1088 BTU/h 2930 BTU/h
Operating Temperature 0-40°C (32-104°F)
Humidity 6% to 95%, not concentrated
Safety cTUvus, EN/IEC 60950-1 (CB), CCC, |EC 60950-1, GB4943, CNS 14336
EMI/EMC USA Title 47 Part 15, EMC 2014/30/EU; LVD 2014/35/EU; FCC Part 15B (Class A); GS03; ETSI EN 300 386 V2.1.1 (2016-07); EN 61000-3-2,

EN 61000-3-3, AS/NZS CISPR 32, Brazil ANNEX TO RES N° 442, Japan V-2/2015.04 & V-3/2015.04, China GB 9254-2008, Russia CU TR 020
2011, Korea KN 32/35, Taiwan CNS 13438

Compliance RoHS Il (EU directive 2011/65/EU
Warranty 1-year hardware and software maintenance
Support Certainty Support Program

1 External fiber fail-open switch is available at additional cost.

www.datacom.cz
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Rozbor nakladu
Oznac&eni vyrobce | Nazev Popis produktu Ks |Cena za kus Cena celkem
Stavajici stav:
192600218 Standard support | Podpora na Urovni "Standard" (oznaceni 1 737 880 K¢ 737 880 K¢
for DefensePro 20- | vyrobce): support 24x7, upgrady firmware,
8 DDoS Behavioral |vyména hardware do pristiho pracovniho
Protection and IPS |dne
9062196S Standard support | Podpora na Urovni "Standard" (oznaceni 2 13893 K¢ 27 786 K¢
for 10Gbps vyrobce): support 24x7, upgrady firmware,
Pluggable Optics | vymeéna hardware do piistiho pracovniho
Singlemode LR dne
9062066S Standard support | Podpora na Urovni "Standard" (oznaceni 2 1827 K¢ 3654 K¢
for 1Gbps vyrobce): support 24x7, upgrady firmware,
Pluggable Optics | vymeéna hardware do piistiho pracovniho
Singlemode LX dne
9006000050 Security Update Updaty fetézcl pro detekci zranitelnosti pro |1 368 379 K¢ 368 379 K¢
Subscription (SUS) | modul systému prevence praniku,
for DefensePro 20-
8 DDoS Behavioral
Protection and IPS
9006000103 ERT Active Updaty pro IP reputacni modul 1 368 379 K¢ 368 379 K¢
Attackers Feed
Subscription for
DefensePro 20-8
DDoS Behavioral
Protection and IPS
9070107 APSolute Vision APSolute Vision Reporter - modul pro 1 119933 K¢ 119933 K¢
Reporter - 1 Year generovani historickych report(, subskripce
na jeden rok
1927013S Standard support | Podpora na Urovni "Standard" (oznaceni 1 33988 K¢ 33988 K¢

for APSoluteVision

vyrobce): support 24x7, upgrady firmware

OC;

www.datacom.cz
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NavySeni kapacity

9010500018 DefensePro 20-8 - | Licenc¢ni navyseni kapacity propusnosti 1 1825095K¢ 1825095K¢
Upgrade to legitimniho provoz z 8 Gbps na 12Gbps
DefensePro 20-12 -
Software Option
9010500018S Standard support | Podpora na Urovni "Standard" (oznaceni 1 346 768 K& 346 768 K&
for DefensePro 20- | vyrobce): support 24x7, upgrady firmware,
8 - Upgrade to vymeéna hardware do pristiho pracovniho
DefensePro 20-12 - |dne
Software Option
9006000191Silver | ERT Silver Updaty signatur, IP reputacni databaze a 1 228 138 K¢ 228 138 K¢

Protection Package
- DefensePro 20-8 -
Upgrade to
DefensePro 20-12 -
Software Option

GEO databaze pro DefensePro po navyseni
propustnosti

Ceny jsou uvedeny v K¢ bez DPH.

Celkova cena po navySeni kapacity je 4 060 000,- K& bez DPH.
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O nas
Spolecnost VUMS DataCom, spol. s . 0., byla zalozena v roce 1993 a slavi letos vyroci 30 let na trhu.

VUMS DataCom je ryze Ceskou spolecnosti s bohatymi zkusenostmi v oblasti feSeni datovych komunikaci.
Pocatky odbornych znalosti maji kofeny ve Vyzkumném Ustavu matematickych strojt (VUMS), kde pUsobili
zakladatelé firmy.

Jiz jak vice Ctvrt stoleti vyuzivame svych znalosti k implementaci pokrocilych technologii. Neustale se rozvijime
napfi¢ segmenty datovych sluzeb, IT/OT bezpec¢nosti a datovych komunikaci. V§em nasim partnertim -
operatorlim, systémovym integratortim, dodavame vysoce kvalifi kovanou podporu Setrnou k Zivotnimu prostredi
a s respektem k hodnotam druhych. Dlvéra a dodrzovani etiky smérem k nasim partnertim je zakladnim
principem fungovani nasi spolecnosti.

Veérni tradici poskytujeme rfeseni na miru tak, aby opravdu pomahala vasemu podnikani.

Kontakty

E-mail: Adresa spolecnosti:

Telefon: VUMS DataCom, spol. sr.o.

Séarka Business Park, Luzna 716/2, 160 00 Praha 6
DIC: CZ48585611

Spolec¢nost je zapséna v OR MS v Praze, oddil C, vlozka 17811,
ze dne 18.2.1993
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