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Zadavaci dokumentace

pro verejnou zakazku na dodavky v nadlimitnim rezimu
zadavanou v otevieném fizeni v souladu s ust. § 56 zakona €.

134/2016 Sb., o zadavani verejnych zakazek, v u¢inném znéni
S nazvem:

, Vybudovani primarniho systému pro prevenci priniku na bazi
heuristiky*

Tato vefejna zakazka souvisi s realizaci projektu ,,Obnova a modernizace IT infrastruktury
UP* reg. ¢. CZ.02.2.67/0.0/0.0/16_016/0002305, v ramci Operacniho programu Vyzkum,
Vyvoj a Vzdélavani.

Identifikaéni idaje zadavatele:

Univerzita Palackého v Olomouci

Se sidlem: KFizkovského 511/8, 771 47 Olomouc, Ceska republika
ICO: 619 89 592

DIC: CZ 619 89 592

Bankovni spojeni: Komer&ni banka, a.s., pobocka Olomouc

ucet €.: 19-1096330227/0100

Rektor: prof. Mgr. Jaroslav Miller, M.A., Ph.D.

Pravni forma zadavatele: vefejna vysoka sSkola

Kontaktni osoba ve vécech vefejné zakazky: Mgr. Petra Vopalkova
tel. ¢.: +420 585 631 118, email: petra.vopalkova@upol.cz

dale jen ,Zadavatel”
Zplisob zadani: oteviené fizeni

Profil Zadavatele: https://zakazky.upol.cz

Odkaz na verejnou zakazku na profilu Zadavatele: https://zakazky.upol.cz/vz00003480

Zadavaci dokumentace je uvefejnéna na profilu Zadavatele v plném rozsahu.
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Tato zadavaci dokumentace (dale jen ,Dokumentace”) je zpracovana v souladu s ust. § 28
odst. 1 pism. b) zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v uéinném znéni
(dale jen ,Zakon“) a je souborem zad&vacich podminek v podrobnostech nezbytnych pro
zpracovani nabidky, vyjma formulart podle § 212 Zakona. Prava, povinnosti ¢i podminky
Zadavatele a dodavatell, resp. u(cCastnikii zadavaciho fizeni (dale pro udcely této
Dokumentace jen ,Dodavatel” Ci ,Dodavatelé”) v ramci zadavaciho fizeni, ktera nejsou
vyslovné uvedena v této Dokumentaci, se ridi zejména timto Zakonem a jeho provadécimi
pfedpisy.

Tato vefejna zakazka je zadavana elektronicky pomoci certifikovaného elektronického
nastroje podle § 213 Zakona dostupného na https://zakazky.upol.cz.

Veskeré ukony vCetné predloZzeni pozadovanych dokladu jsou provadény elektronicky a
rovnéz veSkera komunikace mezi Zadavatelem a Dodavatelem ve smyslu ustanoveni § 211
Zakona probiha elektronicky prostfednictvim elektronického nastroje.

Zadavatel Dodavatele upozorfiuje, Ze pro plné vyuZiti v8ech moZnosti elektronického
nastroje E-ZAK je tfeba provést tzv. registraci dodavatele v tomto elektronickém nastroji.
Za fadné a v€asné seznamovani se s pisemnostmi zasilanymi Zadavatelem prostfednictvim
elektronického nastroje E-ZAK jakoz i za spravnost kontaktnich udaju uvedenych u
Dodavatele odpovida vzdy Dodavatel. VeSkeré pisemnosti zasilané prostfednictvim
elektronického nastroje E-ZAK se povazuji za fadné doruc¢ené dnem jejich doruceni do
uzivatelského uctu adresata pisemnosti v elektronickém nastroji E-ZAK.

Podminky a informace tykajici se elektronického nastroje E-ZAK jsou dostupné v uzivatelské
pfirucce na: https://zakazky.upol.cz. Zadavatel doporucuje jeji vCasné nastudovani a
provérfeni softwarového nastaveni svého pocitace pred odeslanim nabidky.

Odpovédi na pfipadné otazky tykajici se uzivatelského ovladani elektronického nastroje E-
ZAK poskytne rovnéz kontaktni osoba Zadavatele (Mgr. Petra Vopalkova, email:
petra.vopalkova@upol.cz).

1. Klasifikace predmétu verejné zakazky

Klasifikace pfedmétu vefejné zakazky na dodavky:

Nazev kod CPV
Internetové sité 32412110-8

2. Vymezeni predmétu verejné zakazky

2.1 Predmét verejné zakazky na dodavky

Pfedmétem vefejné zakazky je vybudovani primarniho systému pro prevenci praniku na bazi
heuristiky na Univerzité Palackého v Olomouci v ramci projektu ,Obnova a modernizace IT
infrastruktury UP“, reg. ¢. CZ.02.2.67/0.0/0.0/16_016/0002305, v ramci Operacniho
programu Vyzkum, Vyvoj a Vzdélavani, kdy je pozadovana dodavka, instalace a konfigurace
systému pro prevenci pruniku na zakladé heuristickych metod, jehoz hlavni ulohou je
ochrana vnéjsiho perimetru pfed internetovymi Utoky zaméfenymi na zablokovani pocitaCové
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sité nebo aplikaci, zneuziti zranitelnosti aplikaci, Sifeni malware, sitové anomalie, uUnik
informaci, DDoS, saturaci internetového spoje, utoky na pfihlaSovaci stranky aplikaci, SSL
atoky.

Pfedmétem vefejné zakazky je vedle samotné dodavky také instalace, zaSkoleni obsluhy
kvalifikovanym pracovnikem a zajisténi zarucniho servisu a podpory. Podrobna technicka
specifikace je uvedena nizZe viz ¢l. 2 odst. 2.2 této Dokumentace.

Predmét vefejné zakazky musi byt plné funkéni, bez dalSich dodateénych nakladl ze strany
Zadavatele, zafizeni musi byt nové, nerepasované.

Dodavané feSeni musi byt plné kompatibilni se stavajicim stavem na Univerzité Palackého
v Olomouci, popsanym v ¢l. 2 odst. 2.2.3 této Dokumentace.

Dodavatel je povinen v ramci plnéni vefejné zakazky garantovat nabizené technické
parametry a dolozit pfesné oznaceni nabizeného zbozi vetné jeho technickych parametr
pro ovéfeni spinéni pozadavkl Zadavatele.

Pfedmét pInéni vefejné zakazky bude provadén dle platnych pravnich predpist CR a obecné
zavaznych vyhlasek platnych v misté realizace vefejné zakazky, dle CSN EN a technickych
norem souvisejicich s predmétem pinéni.

V pfipadé, Zze Dodavatelem nabizené pInéni nebude splhovat technické podminky uvedené v
této Dokumentaci, bude tento Dodavatel vylou€en ze zadavaciho fizeni. Zadavatel si v této
souvislosti vyhrazuje pravo ovéfit spravnost v nabidce uvedenych technickych specifikaci
v&etné garantované kompatibility.

Zadavatel si vyhrazuje pravo v ramci posouzeni nabidky ovéfit nabizeny hardware a
software, k ¢emuz je Dodavatel povinen poskytnout Zadavateli nezbytnou souginnost.

2.2 Technicka specifikace predmétu verejné zakazky - pozadované
technické parametry

Zafizeni musi obsahovat nize uvedené soucasti a musi splfiovat nasledujici minimalni
poZadavky Zadavatele:

2.2.1 Hlavni pozadované vlastnosti zarizeni jsou:

o adaptivni analyza chovani sité v realném Case

. ochrana na zakladé reputaCnich databazi a preddefinovanych fetézcl
(signatur)

° ochrana pro/pfed loT boty, NG DNS, utoky typu "burst", Mirai, Pulse, PDoS,
RDoS

° ochrana proti SSL utokim

. minimalni  kapacita  legitimniho  provozu 8  Gbps, rozsifitelna
softwareové/licenéné az na min. 12 Gbps

° minimalné 12 mil. legitimnich sou¢asnych spojeni

. neomezeny minimalni pocet utoCicich soubéznych spojeni

o transparentni in-line provoz na bazi L2

) podpora IPv6

Univerzita Palackého v Olomouci | Kfizkovského 511/8 | 771 47 Olomouc Strana 3
www.upol.cz



v

Univerzita Palackéha

v Olomouci
° interni mechanismus proti pretizeni
o latence mensSi nez 70 microsekund
. rozpoznani a ochrana proti Utoku na bazi Zero-Day a nezndmych signatur v
realném Case za méné nez 18 sekund (tzv. dynamické signatury)
. moZznost rozSifeni na klastr ve dvojici aktivni/pasivni zafizeni
2.2.2 DalSi poZzadované vlastnosti:

A. Parametry:
1) Min. 20 SFP+ portu
2) Integrované redundatni napajeni
3) Moznost mitigace utoku (kapacita prevence proti DDoS flood utokim) min.
20Gbps
4) Vykon pro mitigaci Gtoku (rychlost prevence proti DDoS flood utokim) min. 25
Mpps

B. Sitova podpora:

C.

1) IPv6

2) VLAN (802.1Q)

3) Podpora enkapsulace (pro bezpec¢nostni inspekci) VLAN, MPLS, L2TP, GRE,
GTP, IP-in-IP

4) Podpora konfiguracniho rezimu, kdy je prichozi datovy tok na poptavaném
zafizeni plné transparetni na bezpe&nostnich portech
5) Podpora konfiguracniho rezimu, kdy je prichozi datovy tok na poptavaném

zafizeni vyhodnocovan v rezimu out of path v L3 modu

Management:

Pristup a konfigurace:

1) Dedikovany management port

2) Centralni management (virtualni prostfedi - VMWare nebo KVM nebo HyperV)
v€etné schopnosti poskytovat bezpeénostni reporty v historii -zpétné v ¢ase

3) Moznost generovat reporty (ad hoc i pravidelné)

4) SSH

5) HTTPS

6) API (REST API)

7) SNMP

8) Moznost vytvaret pcap (vzorek paketl pro podrobnéjsi analyzu)

D. Bezpeénost:

Metody ochrany:

1) Behavioralni analyza provozu (NBA - network behavioral analysis)

2) Systém prevence pruniku (IPS - Intrusion Prevention system)

3) Hodnoceni reputace IP (IP reputation)

4) Ochrana pfed utoky na odepfeni sluzby (utoky typu flood - SYN, ICMP, TCP,

UDP)

5) Blokovani na zakladé seznamu IP (ACL - access control list)

6) Moznost zvolit mezi pouze "monitorovanim" a "monitorovanim a blokovanim"

Systém prevence pruiniku (IPS - Intrusion Prevention system):

1) Rozpoznavani a blokovani podle preddefinovanych fetézcu (signatur)

2) Rozpoznavani a blokovani na zakladé protokolovych anomalii

3) Rozpoznavani a blokovani na zakladé anomalii provozu (rate based)

4) Moznost definovat vlastni fetézce (signatury) pro rozpoznavani a blokovani
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5) Pravidelné update fetézcu

Behavioralni analyza provozu (NBA - network behavioral analysis):

1) Rozpoznavani a blokovani zneuZiti legélnich aplikaci (L7 floody)

2) Rozpoznavani a blokovani horizontélniho i vertikalniho skenovani

3) Rozpoznavani a blokovani neznamych utokl (zero day attacks)

4) Rozpoznavani a blokovani Sifeni malware

5) Generovani dynamickych signatur v realném €ase podle probihajiciho utoku
6) Pribézné sledovani utokd a automaticka uprava dynamicky generovanych
fetézcl pfi zméné utoku

7 Analyza a u€eni se chovani pro sit, DNS servery

8) Ochrana DNS (v&etné ochrany pred rekurzivnimi floody)

Ochrana pred utoky na odepreni sluzby (DoS a DDoS):

1) Rozpoznavani a blokovani ICMP flood

2) Rozpoznavani a blokovani UDP flood

3) Rozpoznavani a blokovani IGPM flood

4) Rozpoznavani a blokovani TCP SYN, SYN ACK, FIN, RESET, fragment flood
5) Rozpoznavani a blokovani TCP paketu, které nepatfi k navazanému spojeni
(TCP Out of state flood)

6) Podpora SYN-cookies mechanismu

Blokovani na zakladé seznamu IP (ACL - access control list):

1) Blokovani spojeni (ACL)

2) Moznost definovat vyjimku z bezpe€nostni kontroly (whitelist)

3) Blokovani podle IP (black list)

4) Moznost definovat filtry na zakladé fyzickych porta, VLAN, IP, L4
Podpora v oblasti bezpeénosti:

1) Pravidelné update fetézcu (signatur)

2) Update IP reputaéni databaze

. Zapojeni v siti:

1) V cesté (inline)

2) Mimo cestu (Out of path) v L3/IP m6du

3) Terminace GRE pfi nasazeni v L3 modu

4) MoZznost zvolit mezi pouze "monitorovanim" a "monitorovanim a blokovanim"
5) Moznost definovat rlizna pravidla pro razné ¢asti sité (min. 20 pravidel)

6) Podpora konfigurace pro asymetricky sitovy provoz pfi zachovani vSech

uvedenych vlastnosti
7) Podpora konfigurace trunku na portech (LACP)

. Nedilnou soucasti dodavky jsou:

2 ks 10GB LR SFP+ a 2 ks 1GB LX SFP, v3e origindlni pro dodavany systém
prevence priniku

2 ks 10GB LR SFP+ a 2 ks 1GB LX SFP, v8e originalni pro stavajici smérovac,
popsany v popisu sou€asného stavu

2 ks propojovacich optickych kabelt LC-LC singlemode duplex o délce min. 3 m
soucasti konfigurace dodavaného systému je prevod bezpenostni konfigurace ze
stavajiciho IDP feSeni, popsaného v popisu sou¢asneho stavu

2.2.3 Popis soucasného stavu/stavajicich systémii:

. IDP = Juniper SRX 3400, junos ver. 12.3X48-D45.6
o Smérovac = Juniper EX4600, junos ver. 14.1X53-D44.3
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2.3 Zaruka za jakost a servis

Dodavatel poskytne zaruku za jakost podle § 2113 a nasl. obanského zakoniku v délce
trvani, ktera nesmi byt krat$i nez 24 mésicu.

Dodavatel bude dale v dobé zaruky garantovat reakce na servisni pozadavek v misté plnéni
minimalné NBD (NextBusinessDay) v dobé od 8.00 do 18.00 hodin nejpozdéji do 4 hodin od
okamziku telefonického/emailového ohlaseni zavady. Jednotlivé vady v zaru¢ni dobé musi
byt odstranény nejpozdéji do 10 kalendarnich dni ode dne zahajeni odstrafiovani vad,
nedohodnou-li se osoby opravnéné jednat ve vécech technickych za smluvni strany pisemné
jinak. Dodavatel bude dale v dobé zaruky garantovat reakce na pozadavek Zadavatele na
nahradu vadného zafizeni do pfistiho pracovniho dne (NextBusinessDay).

Dodavatel se dale zavazuje k provadéni bezplatného piného servisu dodaného zbozi, v€etné
aktualizaci software (pfFistup k update software v€etné software centralniho managementu a
k aktualizacim pro signatury IPS a DDOS behavioralni ochranu), po celou dobu trvani
zarucni doby (bezplatny zarucni servis dodaného zboZzi) - telefonick&/webova/emailova
podpora 24x7. Naklady na provadéni zaru¢niho piného servisu dodaného zbozi tvofi soucast
nabidkové ceny Dodavatele.

2.4 Podminky uzivatelské podpory

V nabidkové cené musi byt zahrnuto zakladni Skoleni obsluhy dodavaného zafizeni, které je
podminkou pro fadné pfedani a prevzeti zbozi v rozsahu:

Uvodni $koleni obsluhy dodavaného zafizeni v rozsahu min. 1 x 4 hodiny pro min. 1 osobu
ze strany Zadavatele. Odborné kvalifikovani servisni technici, popf. aplikacni specialisté
provedou Skoleni obsluhy, ve kterém bude zahrnuto:

- zapnuti/vypnuti zafizeni v¢&. pfislusenstvi;

- bézna kontrola provoznich parametru zafizeni;

- zakladni metodika detekce chyb;

- bézna kontrola/nastaveni provoznich parametru zafizeni;
- provozni udrzba zafizeni a aktualizace software.

Veskera Skoleni probéhnou v misté plnéni, pokud nebude dohodnuto pisemné jinak osobami
opravnénymi jednat ve vécech technickych za smluvni strany. VeSkeré naklady spojené
S vySe uvedenymi Skolenimi (ve. pobytu servisniho technika
a aplika¢niho specialisty) hradi vybrany dodavatel.

3. Casti vefejné zakazky

Vefejna zakazka neni délena na €asti, nebot se jedna o pfedmét vefejné zakazky spocivajici
v dodavce obdobného zbozi, realizovany na jediném misté plnéni, kdy neni ucelné a
hospodarné vzhledem k charakteru pfedmétu vefejné zakazky délit zakazku na samostatné
¢asti (zejména z dlvodu rizika nepfiméfeného navyseni naklad( na plnéni).
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4. Predpokladana hodnota verejné zakazky

Predpokladana celkova hodnota vefejné zakazky je 6,446.280,- KE bez DPH.

5. Pozadavky na jednotny zpusob zpracovani nabidkové ceny

Nabidkova cena bude cena uplna a neprekrocitelna, predlozena Dodavatelem na zakladé
této Dokumentace. Nabidkova cena bude uvedena v K¢ a bude ¢lenéna na cenu v K& bez
DPH, samostatné DPH v K& a cenu celkem v K¢é vé. DPH.

Cena za pfedmét verejné zakazky bude sjednana dohodou smluvnich stran podle zakona ¢.
526/1990 Sb., o cenach, ve znéni pozdéjSich predpisl, jako cena uUplna a neprekrocitelna,
bude stanovena na zakladé nabidky, bude platna po celou dobu realizace pfedmétu vefejné
zakazky a bude zahrnovat veSkeré naklady vzniklé Dodavateli v souvislosti s pfedmétem
plnéni vefejné zakazky.

Celkova nabidkova cena bude uvedena i v krycim listu nabidky — pfiloha €. 1 této
Dokumentace.

Dodavatel bude odpovidat za to, Zze sazba dané z pfidané hodnoty bude stanovena
v souladu s platnymi a u€innymi pravnimi pfedpisy.

V pripadé, ze dojde k rozporu mezi nabidkovou cenou uvedenou v krycim listu a
nabidkovou cenou uvedenou v navrhu smlouvy, bude povaZovana za nabidkovou
cenu cena uvedena v navrhu smlouvy.

51 Doklady prokazujici nabidkovou cenu

Dodavatel prokazuje svoji nabidkovou cenu predloZzenim nasledujicich udaju:
e uvedenim celkové nabidkové ceny do navrhu smlouvy (pfiloha ¢&. 4 této
Dokumentace),
¢ uvedenim celkové nabidkové ceny v krycim listu nabidky (pfiloha ¢&. 1 této
Dokumentace,
e kalkulaci nabidkové ceny.

5.2 Prekroéeni nabidkové ceny

Cena je stanovena jako cena nejvySe pfipustna. Zména ceny je mozna pouze v téchto
pfipadech:
e v souvislosti se zménou sazeb DPH dle platnych a uginnych pravnich predpist Ceské
republiky,
e v odlvodnénych pfipadech dle Zakona.

6. Obchodni a platebni podminky

Zadavatel jako soucast této Dokumentace pfedklada obchodni podminky ve smyslu ust. § 28
odst. 1 pism. b) a § 36 odst. 2 Zakona.
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Dodavatel je povinen pfedlozit ve své nabidce jako jeji nedilnou sou€ast navrh smlouvy.
Navrh smlouvy Dodavatele musi respektovat obchodni podminky uvedené v pfiloze €. 4 této
Dokumentace.

Dodavatel v uvedené smlouvé pouze doplni chybégjici udaje, které jsou zvyraznény a
oznaceny komentaifem (doplni Dodavatel). Znéni ostatnich ustanoveni smlouvy nesmi
Dodavatel ménit. V pfipadé, ze Dodavatel bude jakkoliv ménit ostatni ustanoveni smlouvy,
bude toto Zadavatelem povaZzovano za porudeni zadavacich podminek s nasledkem
vylou€eni Dodavatele z dalSi uCasti v zadavacim fizeni.

V souladu se shora uvedenymi poZadavky doplnénou smlouvu Dodavatel oznaci jako navrh
smlouvy a vlozi ho podepsany osobou opravnénou jednat jménem ¢&i za Dodavatele do
nabidky.

6.1. Terminy plnéni verejné zakazky

Termin uzavieni smlouvy na plnéni vefejné zakazky je zavisly na dokonceni zadavaciho
fizeni.

Termin plnéni: nejpozdéji do 3 meésict ode dne nabyti ucinnosti prislusné
smlouvy

6.2. Misto plnéni verejné zakazky

Misto pInéni: Centrum vypocetni techniky Univerzity Palackého v Olomouci, Biskupské
nameésti 1, 779 00 Olomouc.

7. Kvalifikace Dodavatele

7.1. Splnéni kvalifikace

Zadavatel pozaduje prokazani spinéni kvalifikace Dodavatelem.

Dodavatel musi splfiovat pozadavky na kvalifikaci uvedené v § 73 a nasl. Zakona. Spinéni
kvalifikacnich pozadavki musi Dodavatel prokazat zplsobem a vrozsahu podle této
Dokumentace.
Pozadavky na kvalifikaci pro plnéni této vefejné zakazky splni Dodavatel, ktery v nabidce
dolozZi splnéni:

a) zakladni zpusobilosti podle § 74 Zakona,
b) profesni zpusobilosti podle § 77 odst. 1 Zakona.

7.2. Pravost a stari dokladu k prokazani kvalifikace

7.2.1 Pravost dokladt

Dodavatel v nabidce predklada nize uvedené doklady pro prokazani kvalifikace v kopiich.
Zadavatel pfipousti, aby Dodavatel nahradil predlozeni dokladd &estnym prohlasenim.
Dodavatel muze nahradit pozadované doklady také jednotnym evropskym osvéd&enim pro
vefejné zakazky dle § 86 odst. 2 Zakona. Zadavatel si mize v prlibéhu zadavaciho Fizeni dle
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§ 45 odst. 1 Zakona vyzadat predlozeni originalli nebo ovérenych kopii dokladl o kvalifikaci
Dodavatele.

Pfed uzavienim smlouvy si Zadavatel dle § 86 odst. 3 Zakona vzdy od vybraného
Dodavatele vyzada predlozeni originalu €i ovéfenych kopii dokladl o kvalifikaci, pokud jiz
nebyly v zadavacim fizeni pfedlozZeny.

Pokud Zakon nebo Zadavatel vyzaduje predloZeni dokladu podle pravniho fadu Ceské
republiky, mize Dodavatel pfedlozit obdobny doklad podle pravniho fadu statu, ve kterém se
tento doklad vydava; tento doklad se prfedklada s prekladem do Ceského jazyka. Ma-li
Zadavatel pochybnosti o spravnosti pfekladu, mize si vyzadat pfedlozeni ufedné ovéfeného
prekladu dokladu do Ceského jazyka tlumoénikem zapsanym do seznamu znalcl a
tlumocnikd. Doklad ve slovenském jazyce a doklad o vzdélani v latinském jazyce se
predkladaji bez pfekladu. Pokud se podle pfislusného pravniho fadu poZadovany doklad
nevydava, muze byt nahrazen ¢estnym prohlasenim.

7.2.2 Stari dokladt

Doklady prokazujici zakladni zpUsobilost podle § 74 Zakona a profesni zpuUsobilost podle §
77 odst. 1 Zakona musi prokazovat splnéni pozadovaného kritéria zpusobilosti nejpozdéji
v dobé 3 mésicl prede dnem zahajeni zadavaciho fFizeni.

7.3. Prokazani kvalifikace Dodavatele — zahraniéni osoby

V pfipadé, ze byla kvalifikace ziskana v zahranii, prokazuje se doklady vydanymi podle
pravniho fadu zemé, ve které byla ziskana, a to v rozsahu poZadovaném Zadavatelem.

7.4. Zakladni zpusobilost

7.4.1 Rozsah zakladni zpUsobilosti

Zpusobilym je dle § 74 odst. 1 pism. a) — e) Zakona Dodavatel, ktery

a) nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni
pravomocné odsouzen pro

a) trestny Cin spachany ve prospéch organizované zloCinecké skupiny nebo trestny &in ucasti na
organizované zloCinecké skupiné,
b) trestny ¢in obchodovani s lidmi,
C) tyto trestné Ciny proti majetku
1. podvod,
2. uveérovy podvod,
3. dotacni podvod,
4, podilnictvi,
5. podilnictvi z nedbalosti,
6. legalizace vynosi z trestné ¢innosti,
7. legalizace vynosi z trestné ¢innosti z nedbalosti,

d) tyto trestné ¢iny hospodarské

1. zneuZziti informace a postaveni v obchodnim styku,
2. sjednani vyhody pri zadani verejné zakazky, pfi vefejné soutézi a verejné drazbé,
3. pletichy pfi zadani vefejné zakazky a pri verejné soutézi,
4, pletichy pfi verejné drazbé,
5. poskozeni finanénich zajm( Evropské unie,
e) trestné Ciny obecné nebezpecne,
f) trestné &iny proti Ceské republice, cizimu statu a mezinarodni organizaci,
Q) tyto trestné Ciny proti pofadku ve vécech vefejnych
Univerzita Palackého v Olomouci | Kfizkovského 511/8 | 771 47 Olomouc Strana 9
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1. trestné &iny proti vykonu pravomoci organu verejné moci a trfedni osoby,
2. trestné ¢iny ufednich osob,
3. Uplatkarstvi,
4. jina ru8eni ¢innosti organu vefejné moci,

nebo obdobny trestny &in podle pravniho fadu zemé sidla Dodavatele; k zahlazenym
odsouzenim se nepfihlizi,

b) nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
danfiovy nedoplatek,

c) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

d) nemé v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpec€eni a pfispévku na statni politiku zaméstnanosti,

e) neni v likvidaci, nebylo proti nému vydano rozhodnuti o Upadku, nebyla vi¢i nému nebyla
nafizena nucena sprava podle jiného pravniho pfedpisu ani neni v obdobné situaci podle
pravniho fadu zemé sidla Dodavatele.

Je-li Dodavatelem pravnick&d osoba, musi podminku podle § 74 odst. 1 pism. a) Zadkona —
vypis z evidence Rejstiiku trestl splfiovat tato pravnicka osoba a zaroven kazdy clen
statutarniho organu.

Je-li ¢lenem statutarniho organu Dodavatele pravnicka osoba, musi podminku podle § 74
odst. 1 pism. a) Zakona splfiovat

a) tato pravnicka osoba,

b) kazdy ¢€len statutarniho organu této pravnické osoby a

c) osoba zastupujici tuto pravnickou osobu v statutdrnim organu Dodavatele.

Ugastni-li se zadavaciho Fizeni pobo¢ka zavodu

a) zahrani¢ni pravnické osoby, musi podminku podle § 74 odst. 1 pism. a) Zakona splfhovat
tato pravnicka osoba a vedouci poboc¢ky zavodu,

b) Ceské pravnické osoby, musi podminku podle § 74 odst. 1 pism. a) Zakona splfiovat
osoby uvedené v § 74 odst. 2 Zakona a vedouci pobocky zavodu.

7.4.2. Prokazani zakladni zpUsobilosti

Dodavatel prokazuje spinéni podminek zakladni zpusobilosti ve vztahu k Ceské republice
stanovenych v § 74 odst. 1 pism. a) — e) Zadkona formou dle 8§ 75 odst. 1 pism. a) — f) Zdkona
predlozenim:

a) vypisu z evidence Rejstfiku tresti (ve vztahu k § 74 odst. 1 pism. a)),

b) potvrzeni prislusného finanéniho uradu ve vztahu k dannovému nedoplatku (ve
vztahu k § 74 odst. 1 pism. b)),

c) pisemného cestného prohlaseni ve vztahu k danovému nedoplatku na
spotiebni dan — viz pfiloha €. 2 této Dokumentace (ve vztahu k § 74 odst. 1 pism.
b)),

d) pisemného &estného prohlaseni ve vztahu k nedoplatku na pojistném a na
penale na vefejné zdravotni pojisténi - viz pfiloha ¢. 3 této Dokumentace (ve
vztahu k § 74 odst. 1 pism. c)),

e) potvrzeni pfFislusné okresni spravy socialniho zabezpeceni ve vztahu
k nedoplatku na pojistném nebo na penale na socialni zabezpeceni a prispévku
na statni politiku zaméstnanosti (ve vztahu k § 74 odst. 1 pism. d)),

f) vypisu z obchodniho rejstiiku nebo pisemného Cestného prohlaseni v pfipade, ze
neni v obchodnim rejstfiku zapsan (ve vztahu k § 74 odst. 1 pism. e)).
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Je-li Dodavatelem osoba se sidlem v zahraniCi, prokazuje spinéni podminek zakladni
zpusobilosti dle pism. a) vySe pouze ve vztahu k zemi svého sidla.

7.5. Profesni zplsobilost

Dodavatel prokazuje splnéni profesni zpusobilosti dle § 77 Zakona ve vztahu k Ceské
republice predlozenim:

- podle § 77 odst. 1 Zadkona - vypisu z obchodniho rejstriku, pokud je v ném
zapsan, €i vypisu z jiné obdobné evidence, pokud jiny pravni pfedpis zapis do
takové evidence vyzaduije.

Doklady k prokazani profesni zpusobilosti Dodavatel nemusi predlozit, pokud pravni
predpisy v zemi jeho sidla obdobnou profesni zpusobilost nevyZaduiji.

7.6 Zvlastni zpusoby prokazovani kvalifikace

7.6.1 Kvalifikace v pripadé spolec¢né ucasti Dodavatell
V pfipadé spole¢né ucasti Dodavatell prokazuje zakladni zpUsobilost a profesni zpusobilost
podle § 77 odst. 1 Zékona kazdy Dodavatel samostatné dle § 82 Zakona.

7.6.2 Prokazani kvalifikace vypisem ze seznamu kvalifikovanych Dodavatel(
Dodavatel mlze prokazat kvalifikaci v souladu s 8 228 Zakona vypisem ze seznamu
kvalifikovanych dodavatelu. Tento vypis nahrazuje prokazani spinéni:

a) zakladni zpusobilosti dle § 74 Zakona,
b) profesni zpUsobilosti podle § 77 Zakona v tom rozsahu, v jakém udaje ve vypisu ze
seznamu kvalifikovanych dodavatell prokazuji spinéni kritérii profesni zpUsobilosti.

Vypis ze seznamu kvalifikovanych dodavatell nesmi byt starSi nez 3 mésice k poslednimu
dni k prokazani spinéni kvalifikace dle § 228 odst. 2 Zakona.

7.6.3 Prokazani kvalifikace prostiednictvim certifikatu, ktery byl vydan vramci
systému certifikovanych Dodavatelt

Dodavatel mize prokazat v souladu s § 234 Zakona kvalifikaci certifikatem vydanym v ramci

systému certifikovanych dodavatel(.

Predlozi-li Dodavatel Zadavateli certifikat, ktery obsahuje nalezitosti dle § 239 Zakona, a
Gdaje v certifikatu jsou platné nejméné k poslednimu dni Ihity pro prokazani spinéni
kvalifikace, nahrazuje tento certifikat v rozsahu v ném uvedenych udaju prokazani spinéni
kvalifikace Dodavatelem.

7.7. Zmény kvalifikace Dodavatele

Pokud po predlozeni dokladu o kvalifikaci dojde v pribéhu zadavaciho Fizeni ke zméné
kvalifikace Dodavatele, je Dodavatel povinen tuto zménu Zadavateli do 5 pracovnich dnu
oznamit a do 10 pracovnich dni od oznameni této zmény predlozit nové doklady o
kvalifikaci.
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7.8. Doklady o kvalifikaci (e-Certis)

S ucinnosti od 18. 10. 2018 na zakladé nabyti ucinnosti § 86 odst. 1 Zakona Zadavatel
prfednostné vyzaduje za ucelem prokazani kvalifikace doklady evidované v systému, ktery
identifikuje doklady k prokazani spinéni kvalifikace (systém e-Certis).

8. DalSi podminky pro uzavieni smlouvy

Zadavatel v souladu s ustanovenim § 104 pism. a) Zakona pozaduje, aby vybrany
Dodavatel, se kterym bude uzaviena smlouva, pfedlozil na zakladé vyzvy Zadavatele dle §
122 odst. 3 pism. a) Zakona pfed podpisem smlouvy originaly nebo ovéfené kopie dokladu
prokazujicich spinéni kvalifikace dle ¢l. 7 této Dokumentace.

9. Dostupnost Dokumentace, vysvétleni Dokumentace a zména
nebo doplnéni Dokumentace

Zadavatel poskytuje tuto Dokumentaci, vCetné vSech pfiloh, uvefejnénim na profilu
Zadavatele prostrednictvim elektronického nastroje E-ZAK: https://zakazky.upol.cz.

Podle § 98 odst. 1 Zakona mulze Zadavatel vysvétlit tuto Dokumentaci, pokud takové
vysvétleni uvefejni na profilu Zadavatele nejméné 5 pracovnich dnu pred skon&enim Ihity
pro podani nabidek.

Pokud o vysvétleni Dokumentace dle § 98 odst. 3 Zakona pozada Dodavatel, Zadavatel
vysvétleni uvefejni na profilu Zadavatele v€etné pfesného znéni Zadosti bez identifikace
tazatele. Pisemna Zzadost musi byt podana v C&eském nebo slovenském jazyce
prostfednictvim elektronického nastroje E-ZAK a musi byt Zadavateli doruena v souladu se
Zakonem alespon 8 pracovnich dnu pfed uplynutim Ihaty pro podani nabidek.

Zadavatel poskytne pisemné Dodavateli vysvétleni Dokumentace v zakonné Ihité, a to
prostfednictvim elektronického nastroje E-ZAK. Vysvétleni Dokumentace (bez identifikace
tazatele) Zadavatel zaroven poskytne i vSem ostatnim Dodavatelim prostfednictvim
elektronického néstroje E-ZAK.

Zadavatel muze zménit nebo doplnit zadavaci podminky obsazené v této Dokumentaci v
souladu s ustanovenim § 99 odst. 1 Zakona pfed uplynutim lhaty pro podani nabidek a musi
tuto zménu &i doplnéni uverejnit stejnym zplsobem jako ménénou nebo doplnénou zadavaci
podminku, tedy prostfednictvim profilu Zadavatele.

Zadavatel bude odesilat vysvétleni, zménu nebo doplnéni Dokumentace prostfednictvim
kontaktni osoby pfedmétné vefejné zakazky.

10. Pravidla pro hodnoceni nabidek

Hodnoceni nabidek bude provedeno podle jejich ekonomické vyhodnosti.

Ekonomicka vyhodnost nabidek bude v souladu s § 114 odst. 2 Zakona hodnocena

s v s
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Hodnoceni bude provedeno podle absolutni vySe celkové nabidkové ceny v K& bez DPH za
cely pfedmét pInéni vefejné zakazky. Nabidky budou sefazeny v pofadi od nejnizsi po

sy

11. Podani nabidek, otevirani nabidek

11.1. Lhata pro podani nabidek

Lhuta pro podani elektronickych nabidek konéi dne 02. 11. 2018 v 09:00 hodin.

Nabidky se podavaji v elektronické podobé prostrednictvim Zadavatelem stanoveného
elektronického nastroje E-ZAK dostupného na https://zakazky.upol.cz/vz00003480.

11.2. Otevirani nabidek

Otevienim nabidky v elektronické podobé se rozumi zpfistupnéni jejiho obsahu Zadavateli.
Nabidky v elektronické podobé otevira Zadavatel po uplynuti lhGty pro podani nabidek.
Zadavatel kontroluje pfi otevirani nabidek v elektronické podobé, zda nabidka byla doru¢ena
ve stanovené |hité, zda je autentickd a zda s datovou zpravou obsahujici nabidku nebylo
pred jejim otevienim manipulovano.

Vzhledem k tomu, Zze se nabidky podavaji vyhradné v elektronické podobé prostfednictvim

elektronického nastroje E-ZAK na adrese vefejné zakazky, nebude probihat otevirani obalek
s nabidkami podanych v listinné podobé.

11.3 Varianty nabidek

Zadavatel nepfipousti varianty nabidek.

11.4 Spole¢na ucast Dodavatelt

Zadavatel v souladu s § 103 odst. 1 pism. f) Zakona pozaduje, aby v pfipadé spole¢né ucasti
Dodavatelli, nesli odpovédnost za pInéni vefejné zakazky vsSichni Dodavatelé podavajici
spole¢nou nabidku spole¢né a nerozdilné.

Podava-li vice Dodavatell spole¢nou nabidku, uvedou ve spole¢né nabidce, ktery z
uCastnikl spole¢né nabidky je v zadavacim fizeni opravnén jednat a rovnéz adresu, na
kterou maji byt u€astnikim spolecné nabidky v zadavacim Fizeni zasilany pisemnosti.
Odeslani a doru€eni pisemnosti na tuto adresu se povazuje za odeslani a doru€eni kazdému
uCastnikovi spole¢né nabidky.
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12. Obsah a forma nabidky

12.1 Obsah nabidky

Nabidka Dodavatele bude obsahovat navrh smlouvy podepsany osobou opravnénou jednat
jménem Ci za Dodavatele.

Soucasti nabidky budou rovnéz dalsi dokumenty pozadované Zakonem Ci Zadavatelem a
dale doklady a informace prokazujici kvalifikaci Dodavatele.

Nabidka bude podéana v nasledujici strukture:

e kryci list nabidky s identifikacnimi Udaji Dodavatele a s cenami (pfiloha €. 1 této
Dokumentace),

e doklady k prokazani kvalifikace Dodavatele,

e navrh smlouvy podepsany osobou opravnénou jednat jménem Ci za Dodavatele
zpracovany Vv souladu s obchodnimi podminkami vtéto Dokumentaci uvedenymi
(pfiloha €. 4 této Dokumentace),

e kalkulace nabidkové ceny,

e doloZeni technické specifikace a garantovanych technickych parametri pro nabizeny
predmét vefejné zakazky, v€etné presného (konkrétniho) oznacdeni nabizeného
zbozi.

12.2 Forma nabidky

Dodavatel mize podat pouze jednu nabidku.

Dodavatel, ktery podal nabidku v zadavacim fizeni, nesmi byt dle ustanoveni § 107 odst. 4
Zakona soucCasné osobou, jejimz prostfednictvim jiny Dodavatel v tomtéz zadavacim fizeni
prokazuje kvalifikaci.

Pokud Dodavatel poda vice nabidek samostatné nebo spole¢né s jinymi Dodavateli, nebo
podal nabidku a sou€asné je osobou, jejimz prostfednictvim jiny u€astnik zadavaciho fizeni
v tomtéz zadavacim fizeni prokazuje kvalifikaci, Zadavatel na zakladé ustanoveni § 107
odst. 5 Zakona takového Dodavatele ze zadavaciho Fizeni vylouci.

Nabidka bude podana pisemné v elektronické podobé, v ceském nebo slovenském
jazyce.

13. Komunikace mezi Zadavatelem a Dodavatelem

PFfi komunikaci mezi Zadavatelem a Dodavateli nesmi byt naruSena duavérnost nabidek a
Uplnost Udaji v nich obsazenych. Zadavateli nesmi byt umoznén pfistup k obsahu nabidek
pred uplynutim lhGty stanovené pro jejich podani.

Podava-li nabidku vice Dodavatell spole¢né, jsou povinni ve své nabidce uvést adresu pro
dorucovani pisemnosti Zadavatele. Odeslani pisemnosti na tuto adresu se ma za to, Ze ji
Zadavatel odeslal vSem ucastnikim spolecné nabidky. Zadavatel ma vSak pravo odeslat
pisemnost i kazdému Dodavateli spoleéné nabidky samostatné.
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14. Zadéavaci podminky

Na zpracovani zadavacich podminek ve smyslu 8§ 36 odst. 4 Zakona se nepodilely osoby
odliSné od Zadavatele.

Tato Dokumentace neobsahuje informace, které by byly vysledkem pfedbézné trzni
konzultace ve smyslu § 33 Zakona.

15. Ostatni podminky

15.1 Prava Zadavatele

Zadavatel si vyhrazuje pravo:

e zruSit zadavaci fizeni v souladu se Zakonem,
e OvVeéfit a provéfit udaje uvedené jednotlivymi Dodavateli v nabidkéach.

15.2 Prilohy
Nedilnou soucasti této Dokumentace jsou pfilohy:

e Priloha €.1 Kryci list nabidky,

e Priloha €. 2 Vzor Cestného prohlaseni ve vztahu ke spotfebni dani,
Priloha €. 3 Vzor Cestného prohlaseni ve vztahu k pojistnému a penale na vefejné
zdravotni pojisténi,

e Priloha €. 4 Obchodni a platebni podminky — navrh smlouvy.

V Olomouci dne 01. 10. 2018

Digitalné podepsal ProfMgr. Jaroslav

P rOf- M 9 r. “D”'N”iLZ"D o 97=NTRCZ-61989592,
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Jaroslav M|”e|"’ Jmss‘gs =1903, cn=Prof.Mgr.
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Ph D MA ?WGTL'S Zaoso7

r, Ph.D. MA, sn=Miller,
roslav,
erial P440.
Datum: 2018.10.01 09:03:47 +02'00"

prof. Mgr. Jaroslav Miller, M.A., Ph.D.
rektor Univerzity Palackého v Olomouci
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Priloha ¢. 1 Dokumentace

KRYCI LIST NABIDKY

verejna zakazka na dodavky v nadlimitnim rezimu zadavana v otevieném fizeni dle zakona €.
134/2016 Sb., o zadavani verejnych zakazek, v t€inném znéni

Nazev:

, Vybudovani primarniho systému pro prevenci priniku na bazi

heuristiky“

Zadavatel

Nazev:

Univerzita Palackého v Olomouci

Sidlo:

KFizkovského 511/8, 771 47 Olomouc

|Osoba opravnéna jednat jménem Zadavatele:

prof. Mgr. Jaroslav Miller, M.A., Ph.D.

Dodavatel

Nazev:

Sidlo/misto podnikani:

Tel./fax:

E-mail:

fico: I

[IDIC: I

Osoba opravnéna jednat za Dodavatele:

Nabidkova cena v Ké

jednat za Dodavatele

Cena celkem bez DPH: || Samostatné DPH: C(vana (v:elkerr.l
véetné DPH:
CELKOVA NABIDKOVA CENA
Osoba opravnéna jednat jménem ¢i za Dodavatele
|Podpis opravnéné osoby razitko

Titul, jméno, pFijmeni




v

Univerzita Palackéha
v Olomouci

Priloha ¢. 2 Dokumentace

CESTNE PROHLASENIi DODAVATELE

ve vztahu k danovému nedoplatku na spotrebni dan

Ja (my) nize podepsany(i) &estné prohlasuji(eme), ze v souladu s § 74 odst. 1 pism. b)
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v u€inném znéni, nemam(e)
v Ceské republice nebo vzemi mého(svého) sidla v evidenci dani zachycen splatny
nedoplatek na spotfebni dan a spliuji(eme) tak tuto podminku zakladni zpUsobilosti pro
ucast v zadavacim fizeni na vefejnou zakazku s nazvem:

,»Vybudovani primarniho systému pro prevenci priniku na bazi
heuristiky*

razitko a podpis opravnéné osoby za Dodavatele
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Univerzita Palackéha
v Olomouci

Priloha ¢. 3 Dokumentace

CESTNE PROHLASENIi DODAVATELE

ve vztahu k nedoplatku na pojistném nebo na penale na verejné zdravotni
pojisténi

Ja (my) nize podepsany(i) Cestné prohlasujileme), Zze v souladu s § 74 odst. 1 pism. c)
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v u€inném znéni, nemam(e)
v Ceské republice nebo v zemi mého(svého) sidla splatny nedoplatek na pojistném nebo na
penale na verfejné zdravotni pojisténi a spliuji(eme) tak tuto podminku zakladni zpusobilosti
pro ucast v zadavacim fizeni na vefejnou zakazku s nazvem:

, Vybudovani primarniho systému pro prevenci priniku na bazi
heuristiky*

razitko a podpis opravnéné osoby za Dodavatele
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